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Аннотация: нормативными документами в области обеспечения безопасности объектов критической инфра-
структуры определена необходимость категорирования таких объектов. Данный процесс представляет собой 
ряд мероприятий, выполняемых комиссией, назначенной руководителем организации. Процедура определе-
ния категории в различных сферах деятельности организации является трудозатратной, при этом в любой мо-
мент времени значение объекта критической информационной инфраструктуры может меняться, что приве-
дёт к необходимости изменения категории значимости. Данные условия определили необходимость автома-
тизации процесса категорирования для своевременного выявления изменений состояния объекта и снижения 
затрат на процесс категорирования. Целью исследования является разработка алгоритмов категорирования 
объектов критической информационной инфраструктуры для дальнейшего их использования при создании 
программного средства категорирования таких объектов. Результаты: разработаны алгоритмы определения 
категории значимости объектов критической информационной инфраструктуры в социальной, политической, 
экологической сферах, а также значимости для обеспечения обороны страны, безопасности государства и пра-
вопорядка. Автоматизация процесса категорирования объектов критической информационной инфраструкту-
ры позволит уменьшить затраты на него, а также своевременно реагировать на необходимость её изменений. 
Практическая значимость: результаты исследования могут быть использованы при работе комиссий по катего-
рированию объектов критической информационной инфраструктуры, а также для разработки программного 
продукта. 
Ключевые слова: критическая информационная инфраструктура, категорирование, комиссия по категори-
рованию, мероприятия категорирования объектов критической информационной инфраструктуры. 

 
Введение 

С первого января 2018 года вступил в силу ФЗ № 
187 от 26 июня 2017 года «О безопасности кри-
тической информационной инфраструктуры 
Российской Федерации» (далее — закон). В со-

ответствии с ним на субъекты критической ин-
формационной инфраструктуры (КИИ) осу-
ществляют присвоение одной из категорий зна-
чимости объектам КИИ (ОКИИ). Сведения о 
присвоении или отсутствии такой необходимо-
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сти субъекты КИИ предоставляют в федераль-
ный орган исполнительной власти. Разделение 
объектов КИИ производится по критериям 
значимости. В законе определено пять критериев 
отнесения объектов к КИИ: социальная, 
политическая, экологическая, экономическая 
значимости и значимость для обеспечения 
обороны страны, безопасности государства и 
правопорядка. Кроме этого, каждый показатель 
делится на три категории. Категорирование кри-
тически важных объектов имеет целью опреде-
ление перечня средств защиты для обеспечения 
устойчивого функционирования такого объекта 
[1–3]. 

После проведения процедуры катего-
рирования, которую проводит назначаемая 
руководителем субъекта КИИ комиссия, 
определяется необходимый уровень защиты для 
ОКИИ. Работа комиссии требует определённых 
затрат. Комиссия в любой момент времени, в 
течении которого она работает, должна быть 
способна зафиксировать факт необходимости 
изменения категории значимости объекта, что не 
всегда возможно. Все это определило 
актуальность и цель исследования, направлен-
ных на автоматизацию процесса 
категорирования ОКИИ, разработку алгоритмов 
автоматизированного категорирования ОКИИ, 
позволяющих в том числе фиксировать в режиме 
реального времени необходимость изменения 
категории значимости ОКИИ. 

На практике специалисты, занимающиеся ка-
тегорированием объектов КИИ, тратят много 
времени на этот процесс, при этом его можно 
сократить примерно на 15–20 % и более за счёт 
автоматизации процесса и наличия исходных 
данных об объекте категорирования. При этом 
только процесс сбора и актуализации информа-
ции, документов о ОКИИ, который является 
крупным предприятием или сложной техниче-
ской системой может занять до нескольких ме-
сяцев [4]. Это актуально в нынешнее время, ко-
гда на рынке труда существует нехватка специа-
лизированных кадров. Для увеличения опера-
тивности процедуры категорирования ОКИИ 
предлагается использовать методы автоматиза-

ции процесса, оптимизации процессов, планиро-
вания и прогнозирования. 

Для категорирования и оценки показателей 
критериев значимости возможно использовать 
программные продукты, алгоритм работы кото-
рых основан на выполнении Закона, Постанов-
ления Правительства РФ № 162 от 17 февраля 
2018 года «Об утверждении правил осуществле-
ния государственного контроля  в области обес-
печения безопасности значимых ОКИИ РФ» и 
Постановления Правительства РФ № 127 от 8 
февраля 2018 года «Об утверждении Правил 
категорирования объектов критической 
информационной инфраструктуры Российской 
Федерации, а также перечня показателей 
критериев значимости объектов критической 
информационной инфраструктуры Российской 
Федерации и их значений» (далее Постановление 
Правительства (ПП)) 

Примерами разработки средств автоматиза-
ции процесса категорирования объектов КИИ 
может быть автоматизированная система UDV 
ePlat4m, используемая для информационно-
технической поддержки процесса категорирова-
ния. Предложенная система позволяет вести ре-
естр объектов КИИ, угроз таким объектам, под-
готовку отчётной документации. 

Ещё одним решением в области информаци-
онной безопасности ОКИИ является информа-
ционно-справочная система «Альфадок», в кото-
рой также есть возможность формирования от-
чётных документов при категорировании ОКИИ.  

Средства SGRC, в частности, комплекс «Ку-
пол.Документы», позволяют осуществлять сбор 
и обработку информации о ОКИИ, подготовку 
соответствующей документации на этапах кате-
горирования, а также производить расчёты кате-
гории значимости и формировать списки угроз и 
средств защиты от них. Комплекс является пи-
лотным и проходит апробацию на 30 предприя-
тиях в 8 регионах РФ.  

Категорирование предназначено для выявле-
ния, на что влияет нарушение или прекращение 
функционирования объекта КИИ и какие меры 
противодействия этому необходимо использовать 
для предотвращения такого нарушения [5–7]. 



 
 Информационно-измерительные и управляющие системы 

 

 
69 

Категорирование сложных технических 
систем, как ОКИИ 

Процедуру категорирования ОКИИ, исходя из 
закона и ПП, можно разделить на следующие 
этапы: 

1. Создание по решению руководителя 
субъекта КИИ постоянно действующей 
комиссии и издание документа о её назначении, 
где определяются её полномочия и задачи. 

Состав комиссии законодательно 
регламентирован и включает должностных лиц, 
указанных в статье 11 ПП и включение которых 
обязательно. Здесь же руководителю субъекта 
КИИ предоставляется право включения в состав 
комиссии специалистов по его усмотрению. При 
утрате объектом признаков объекта КИИ или 
прекращения ими деятельности в сферах, 
указанных в законе, комиссия по катего-
рированию подлежит расформированию. 

2. Сбор и обобщение исходных данных об 
объектах категорирования, принадлежащих 
субъекту КИИ. 

Для категорирования, как правило, 
используются следующие исходные данные: 

– основные сведения об ОКИИ (назначение, 
архитектура объекта, применяемые програм-
мные и программно-аппаратные средства, 
взаимодействие с другими ОКИИ, наличие и 
характеристики доступа к сетям связи) [8, 9]; 

– основные сведения о управленческих, 
технологических, производственных, 
финансово-экономических и (или) иных 
процессах, в рамках выполнения функций 
(полномочий) или осуществления видов 
деятельности субъекта КИИ, т.е. о критических 
процессах [10, 11]; 

– состав информации, обрабатываемой 
ОКИИ, сервисы по управлению, контролю или 
мониторингу, предоставляемые объектами КИИ 
[12]; 

– основное содержание декларации промы-
шленной безопасности опасного произ-
водственного объекта, декларации безопасности 
гидротехнического сооружения и паспорт 
безопасности объекта топливно-энергетического 

комплекса в случае, если на указанных объектах 
функционирует ОКИИ; 

– сведения о взаимодействии ОКИИ с 
другими ОКИИ и (или) о зависимости 
функционирования ОКИИ от других таких 
объектов [13]; 

– перечень угрозы безопасности информации 
в отношении ОКИИ, а также имеющиеся 
данные, в том числе статистические, о компью-
терных инцидентах, произошедших ранее на 
ОКИИ соответствующего типа [5, 8, 14].  

3. Определение критических процессов в 
работе СТС. 

Отследить появление новых критических 
процессов, а также процессов, их 
обеспечивающих, в режиме реального времени 
без автоматизации довольно проблематично для 
СТС в процессе их функционирования. Это 
создаёт предпосылки к несвоевременному 
выявлению необходимости категорирования 
объекта, необходимости изменения категории 
его значимости, а также необходимость 
автоматизации, как минимум, выявления таких 
изменений в работе СТС. 

4. Определение перечня объектов, систем, 
процессов, обеспечивающих выполнение 
критических процессов в СТС и (или) 
осуществление управления ими, их мониторинг 
[15]. 

5. Формирование перечня объектов, субъекта 
КИИ, подлежащих категорированию. 

6. Оценка масштабов последствия нарушения 
функционирования ОКИИ, не выполнения 
критических процессов при возникновении 
компьютерных инцидентов. Также должен 
проводится анализ угроз безопасности 
информации, которые могут привести к 
нарушению функционирования объекта КИИ и 
возможных действий нарушителей в отношении 
объектов КИИ, а также иные источники угроз 
безопасности информации. 

7. Проведение процедуры категорирования 
объектов СТС и присвоение каждому объекту 
категории значимости, принятие решения об 
отсутствии необходимости присвоения. 
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8. Разработка отчётных документов работы 
комиссии по определению категории значимости 
ОКИИ. 

Результаты работы комиссии по 
категорированию оформляются актом, который 
подписывается всеми членами комиссии и 
утверждается руководителем субъекта КИИ. 
Результатами работы комиссии, в зависимости 
от перечня потенциальных угроз, может быть 
перечень сценариев действий системы при 
нарушении её функционирования при 
воздействии на неё [14]. 

9. Предоставление информации об ОКИИ в 
ФСТЭК. 

Данная информация включает сведения об 
объекте и субъекте КИИ, о взаимодействии 
ОКИИ с сетями электросвязи, о программных и 
программно-аппаратных средствах на ОКИИ, о 
потенциальных нарушителях, угрозах 
безопасности, риски последствий нарушения 
функционирования ОКИИ при возникновении 
инцидентов, категорию значимости ОКИИ и 
организационные и технические меры, 
используемые для обеспечения безопасности 
ОКИИ. 

10. Разработка руководителем субъекта КИИ 
документа, регламентирующего предоставление 
данных об инцидентах в ГосСОПКА (ФСБ РФ).  

Рассмотрим более подробно процедуру 
присвоения категории значимости ОКИИ. При 
расчётах учитывается наиболее худший вариант 
последствий нарушения функционирования 
ОКИИ, как указано в ПП. Определение 
категории социальной значимости для объектов 
КИИ включает пять этапов, представленных на 
рис. 1. Для определения ущерба жизни и 
здоровью оценивается потенциальное 
количество людей, которые пострадают в случае 
нарушения функционирования объекта КИИ. 
При расчете потерь необходимо учитывать 
влияние нарушения функционирования объекта, 
людей, находящихся на объекте (смены, графики 
работы, численность находящихся на объекты в 
разное время суток и т.д.), а также влияние 
нарушения функционирования объекта на людей 
близлежащих населённых пунктов. 

Для расчёта потерь и ущерба жизни и 
здоровью людей можно использовать методы и 
методики, а также математический аппарат 
предложенные, например, в работах [16–18]. 

При оценке влияния прекращения/нарушения 
функционирования объектов жизнеобеспечения 
населения производится анализ невыпол-
нения/нарушения выполнения функций объекта 
КИИ, влияющих на удовлетворение 
потребностей жизнедеятельности населения, для 
чего определяется количество людей, зависящих 
от функционирования объекта КИИ, выявляют 
процессы обеспечения водо-, тепло-, газо-, 
электроснабжения, доставки продовольствия, 
обеспечения связи и управления и контроля этих 
процессов и т.д. 

Для расчёта данного показателя 
используются статистические данные, 
характеризующие максимальное количество 
населения, которое является потребителем услуг, 
предоставляемых ОКИИ. Для расчета показателя 
транспортной доступности можно использовать 
следующее выражение 
 тр о н cк п cп( )y N N k N k   ,  (1) 

где оN  — общее количество населения, 
проживающего на территории, обслуживаемым 
объектом транспортной инфраструктуры; нN  — 
количество населения, проживающего на 
территории, обслуживаемым объектом 
транспортной инфраструктуры и не 
пользующаяся транспортом; cкk  — сезонный 
коэффициент коренного населения, 
изменяющийся в пределах от 0 до 1, 
характеризующий временную убыль коренного 
населения, которое не пользуется 
инфраструктурой (уменьшение значения 
происходит в летний период, каникулы, 
праздники, когда население уезжает на отдых); 

пN  — общее количество приезжающего на 
территорию населения на отдых; cпk  — 
понижающий сезонный коэффициент приезжих, 
изменяется от 0 до 1, максимум в летний период, 
праздники. 
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Для расчёта показателя доступности услуг 
связи можно использовать следующее 
выражение 

ус 11 12 1max( ... )iy N N N      

 21 22 2max( ... )iN N N    , (2) 
где i — количество операторов связи; N1i — ко-
личество человек местного населения, исполь-
зующих i-го оператора по месяцам года; N2i — 

количество приезжих, использующих i-го опера-
тора по месяцам года. 

Зависимость населения, проживающего на 
определённой территории, от функционирования 
транспортной инфраструктуры и её объектов 
позволяет проводить оценку влияния нарушения 
их функционирования. 

Невозможность определённого количества 
абонентов системы и сетей связи получать услу-

Ввод исходных 
данных

Начало

1

Нет

Да

Причинение ущерба жизни и 
здоровью людей

2

1≤  y ≤ 50 1

Конец

Вывод данных

38

3
3 категория

4

Нет

Да

50 < y ≤ 500
5

2 категория

6

Нет

Да

500 < y 
7

1 категория

8

1

2

Нет

Да

Прекращение/нарушение функционирования объектов 
транспортной инфраструктуры (количество тыс. человек 

жизнедеятельность которых нарушена и которым недоступны 
транспортные услуги) 

9

2≤  y < 1000
10

Нет

Да

1000 ≤  y < 5000
12

Нет

Да

5000  ≤ y 
14

1

33 категория

11

2 категория

13

1 категория

15

3

2

3

4

6

Да

Нет

2 категория

20

1 категория

22

5

2

5

4

7

Определение социальной значимости 
объекта КИИ

37
1

2

3

5

Нет

Выход за пределы территории
одного муниципа ль ного образования или одной 

внутригородской территории города федерального 
значения, но не за пределы территории

 субъекта РФ

19

Да
Выход за пределы территории

 субъекта РФ или территории города федераль ного 
значения

21

Прекращение/нарушение функционирования объектов 
обеспечения жизнедеятельности, транспортной 

инфраструктуры (на территории на которой возможно 
нарушение жизнедеятельности населения, 

транспортного сообщения  или предоставления 
транспортных услуг)

16

Нет

ДаВ пределах территории
одного муниципального образования или одной 

внутригородской территории
города федерального значения

17 53 категория

18

Нет

Да

3≤  y < 1000 6
24

3 категория

25

Нет

Да

1000 ≤  y < 5000
26

2 категория

27

Нет

Да

5000 ≤  y 
28

1 категория

29

6

2

6

Нет

Да

Отсутствие доступа к государственной услуге, 
оцениваемое в максимальном допустимом времени, в 

течении которого госуд. услуга может быть недоступна 
для ее получения (ч) 

30

12 <  y ≤ 24 7
31

3 категория

32

Нет

Да

6 < y ≤ 12
33

2 категория

34

Нет

Да

6 ≤ y 
35

1 категория

36

7

2

Прекращение/нарушение функционирования 
сети связи, оцениваемое по количеству 

абонентов, для которых могут быть 
недоступны услуги связи (тыс. чел)

23

 
Рис. 1. Алгоритм определения социальной значимости ОКИИ 

 



 
Радиотехнические и телекоммуникационные системы, 2026, №1     ISSN 2221-2574 
 

 
72 

гу связи, как и время отсутствия доступа у насе-
ления к получению государственных услуг, поз-
воляют оценивать социальную значимость 
ОКИИ. 

Оценка политической значимости объекта 
КИИ осуществляется в соответствии с алгорит-
мом, представленным на рис. 2, на основании 
оценки возможности государственного органа, 
администрации Президента РФ, Правительства 
РФ, Федерального собрания РФ, Совета Без-
опасности РФ, Верховного и Конституционного 
судов РФ, выполнять возложенные на них функ-
ции. 

Оценка экономической значимости объекта 
КИИ осуществляется в соответствии с алгорит-
мом, представленным на рис. 3. Данная оценка 
проводится на основании статистических (про-
гнозируемых) данных за определённый период 
времени в количественном эквиваленте средне-
дневных совершенных операций или годового 
объёма доходов, а также в полном прекращении 
проведения клиентами операций по банковским 

счетам и (или) без открытия банковского счета 
или операций, осуществляемых субъектом КИИ. 
Данный критерий оказывает существенное влия-
ние на экономику страны в целом, а также на 
процесс функционирования объектов КИИ, под-
верженных воздействию различных дестабили-
зирующих факторов, наибольшую опасность для 
которых представляют компьютерные атаки. 

Для расчёта экономической значимости по 
блоку 2 рис. 3 может быть использовано выра-
жение 

 ,
)(

пл

уппл
э F

FFF
y


  (3) 

где Fпл — планируемый доход,
пл 1 2 3 4( )/5i i i i iF F F F F F        ; i — год 

предыдущий оценки; Fi — доход за i-й год;  
Fп — фактически полученные доходы за теку-
щий год; Fу — фактический ущерб, нанесённый 
предприятию за текущий год. 

Для расчёта экономической значимости по 
блоку 9 рис. 3 может быть использовано выра-
жение 

Ввод исходных 
данных

Начало

1

Конец

Вывод данных

17

Да

Нет

2 категория

13

1 категория

15

4

2

Определение политической 
значимости объекта КИИ

16
1

2

4

Нет

нарушение условий
 межправительственного договора (срыв 

переговоров
 или подписания)

12

Данарушение условий
межгосударственного договора (срыв 

переговоров или подписания)
14

Нарушение условий международного договора РФ, 
срыв переговоров или подписания планируемого к 

заключению международного договора РФ, 
оцениваемые по уровню международного договора РФ

9

Нет

Данарушение условий договора 
межведомственного характера (срыв 

переговоров или подписания)
10 43 категория

11

3

Да

Нет

2 категория

6

1 категория

8

1

2

1

Нет

Прекращение/нарушение 
функционирования федерального органа 

государственной власти
5

Да
Пре кращение/ нарушение

функциониров ания  Администрации 
Пре зидента РФ, Пра вительства РФ, Федерального 

Собрания РФ, Совет а Безопасности Р Ф, Верховного Суда 
РФ, Конституционного

Суда РФ

7

Прекращение/нарушение функционирования 
государственного органа в части невыполнения 

возложенной на него функции (полномочия)

2

Нет

ДаПрекращение/нарушение
функционирования органа государственной

 власти субъекта РФ и или города федерального 
значения

3 13 категория

4

3

 
Рис. 2. Алгоритм определения политической значимости объекта КИИ 
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 пл п у
э

пл

( )F F F H
y

F
  

 , (4) 

где Fпл — планируемые отчисления в бюджет 
РФ, пл 1 2( )/3i i iF F F F    ; i — год предыду-
щей оценки; Fi — доход за i-й год;  
Fп — фактически полученные доходы за теку-
щий год; Fу — фактический ущерб, нанесённый 
предприятию за текущий год; H — налоговая 
ставка по которой осуществляется налогообло-
жение объекта для поступления средств в бюд-
жет РФ. 

Хотелось бы заметить, что не поступление 
средств в бюджет субъекта РФ при нарушении 
функционирования объекта также является ос-
нованием для отнесения его к ОКИИ и создания 
соответствующей системы обеспечения безопас-
ности его функционирования. Для оценки зна-
чимости объектов КИИ по блоку 16 рис. 3 ис-

пользуется статистика по выполнению средне-
дневных (за год) финансовых операций клиента-
ми объекта КИИ. 

Оценка экологической значимости объекта 
КИИ производится на основании алгоритма, 
представленного на рис. 4. Показателями эколо-
гической значимости объекта является потенци-
альное вредное воздействие, оказываемое на 
население (количество людей) и окружающую 
среду на определённой территории РФ.  

Ущерб от аварий, в которых участвует ОКИИ, 
комиссией по категорированию может прини-
маться, как средство оценки экологического 
ущерба от нарушения функционирования ОКИИ. 
Могут использоваться сценарии и данные, ука-
занные в паспортах безопасности и других доку-
ментов, разработанных для ОКИИ, для которого 
проводится процедура категорирования. 

Ввод исходных 
данных

Начало

1

Нет

Да

Возникновение ущерба субъекту КИИ, который является государственной 
корпорацией, государственным унитарным предприятием, государственной 

компанией, стратегическим  АО, стратегическим предприятием, оцениваемого 
в снижении уровня дохода по всем видам деятельности (% от годового 

объема доход ов, усредненного за прошедший пятилетний период)

2

1 ≤  y ≤  10 1

Конец

Вывод данных
24

3
3 категория

4

Нет

Да

10 <  y ≤  20
5

2 категория

6

Нет

Да

20 < y 
7

1 категория

8

1

2

Нет

Да

Возникновение ущерба бюджетам РФ, оцениваемого в снижении выплат 
(отчислений) в бюджеты РФ, осуществляемых субъектом КИИ (% 

прогнозируемого годового дохода федерального бюджета, усредненного 
за планируемый трехлетний период)

9

0,001 <  y ≤  0,05
10

Нет

Да

0,05 <  y ≤  0,1
12

Нет

Да

0,1 < y 
14

1

33 категория

11

2 категория

13

1 категория

15

3

2

3

4

Определение экономической 
значимости объекта КИИ 

23
1

2

3

5

Нет

Да

Прекращение/нарушение проведения клиентами операций по банковским счетам и 
(или) без открытия банковского счета или операций, осуществляемых субъектом КИИ, 

являющимся в соответствии с законодательством РФ системно значимой кредитной 
организацией, оператором услуг платежной инфраструктуры системно и (или) 

социально значимых платежных систем или системно значим ой инф раструктурной 
организацией финансового рынка, оцениваемые среднедневным количеством 

осуществляемых операций (млн. единиц) 

16

3 <  y ≤ 70 5
17

3 категория

18

Нет

Да

70 < y ≤ 120
19

2 категория

20

Нет

Да

120 < y 
21

1 категория

22

5

2

4  
Рис. 3. Алгоритм определения экономической значимости объекта КИИ 
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Для оценки экологической значимости ОКИИ 
(блок 2 рис. 4) может использоваться следующее 
выражение 
   ,max21э SSNNy   (5) 
где N1 — количество людей, проживающих на 
территории РФ; N2 — количество людей, прожи-
вающих вне зоны поражения при нарушении 
функционирования ОКИИ; S — зона поражения 
при нарушении функционирования ОКИИ; Smax 
— максимальная возможная зона поражения при 
нарушении функционирования ОКИИ. 

Для оценки зоны поражения объекта КИИ 
могут использоваться методики, указанные в 
[19–21]. 

Определение значимости объекта для обеспе-
чения обороны страны, безопасности государ-
ства и правопорядка осуществляется в соответ-
ствии с алгоритмом, представленным на рис. 5. 
Основными критериями оценки значимости объ-
екта являются процентное снижение гооборон-
заказа, нарушение функционирования пунктов 
управления ситуационных центров различных 
уровней, а также отсутствие доступа к услугам 
информационных систем в течение определён-
ного времени. 

Для оценки значимости ОКИИ для обороны 
РФ и правопорядка (блок 2 рис. 5) может ис-
пользоваться следующее выражение 

 пл вып
о

пл

V Vy
V


 , (6) 

где Vпл — планируемый объем работ, услуг, вы-
полняемых ОКИИ за период времени; Vвып — 
фактически выполненный объём работ, услуг, 
выполняемых ОКИИ за период времени. 

Для оценки значимости ОКИИ для обороны 
РФ и правопорядка (блок 9 рис. 5) может ис-
пользоваться следующее выражение 

 ф вып
о

ф

t t
y

t


 , (7) 

где tф — фактическое время выполнения работ, 
услуг, выполняемых ОКИИ; tвып — планируемое 
время на выполнение заданного объёма работ, 
услуг, выполняемых ОКИИ. 

Для оценки значимости ОКИИ для обороны 
РФ и правопорядка (блок 23, рис. 5) может ис-
пользоваться следующее выражение 
 о пл достy t t  , (8) 
где tдост — время, в течение которого информа-
ционная система была доступна; tвып — время, в 
течение которого информационная система 

Ввод исходных 
данных

Начало

1

Нет

Да

Вредные воздействия на 
окружающую среду, оцениваемые по 

количеству людей, которые могут 
быть подвержены вредным 
воздействиям (тыс. человек)

2

2 ≤  y  < 100 1

Конец

Вывод данных
17

3
3 категория

4

Нет

Да

100 ≤  y  < 5000
5

2 категория

6

Нет

Да

5000 ≤  y 
7

1 категория

8

1

2

Вредные воздействия на окружающую среду, оцениваемые на 
территории, на которой окружающая среда может подвергнуться 

вредным воздействиям

9

1

Да

Нет

2 категория

13

1 категория

15

4

2

3

Определение экологической 
значимости объекта КИИ

16
1

2

4

Нет

выход за пределы территории
одного муниципального образования (численностью

от 2 тыс. чел.) или  одной внутригородской территории города 
федерального значения, но не за пределы территории одного 

субъекта РФ или территории города федерального значения, с 
выходом вредных воздействий  за пределы

территории субъекта КИИ

12

Давыход за пределы территории одного
субъекта РФ или территории города федераль ного 

значения, с выходом вредных воздействий за пределы 
территории субъекта  КИИ

14

Нет

Да
в пре делах территории одного

муниципаль ного образования  (численност ью
от 2 тыс. чел.) или одной внутригородской т ерритории 

города федерального значения, с выходом вредных 
воздействий за пре делы территории 

субъе кта КИИ

10 43 категория

11

3  
Рис. 4. Алгоритм определения экологической значимости ОКИИ 
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должна быть доступна. Значения tдост и tвып могут 
складываться из требуемых периодов времени. 

Категория значимости системы и сетей связи, 
которые используются для обеспечения функци-
онирования ОКИИ, должна быть не ниже кате-
гории значимости самого ОКИИ. Максимальная 
значимость по любому из критериев, определён-
ных законом, определяет общую категорию зна-
чимости ОКИИ, которая присваивается на осно-
ве результатов работы комиссии по категориро-
ванию. Оценка категории значимости ОКИИ, 
для которого установлено более одного значения 

такого показателя категории значимости, осу-
ществляется для каждого показателя и критерия, 
а общая значимость определяется по наивысшей 
категории. 

Объекту, в отношении которого проводится 
процедура категорирования, категория значимо-
сти не присваивается, если ни один из показате-
лей не применим, или по критериям показателей 
объект не соответствует ни одной из категорий. 

Использование средств автоматизации про-
цесса категорирования ОКИИ позволит сокра-

Ввод исходных 
данных

Начало

1

Нет

Да

Сниж ение показателей государственного  
оборонного заказа, выполняемого 

(обеспечиваемого) субъектом КИИ, 
оцениваемое в снижении объемов работ, услуг, 

в течении заданного времени (% от общего 
объема)

2

0 <  y ≤  10 1

Конец

Вывод данных

31

3
3 категория

4

Нет

Да

10 <  y ≤  15
5

2 категория

6

Нет

Да

15 ≤  y 
7

1 категория

8

1

2

Нет

Да

Снижение показателей государственного оборонного заказа, выполняемого 
(обеспечиваемого) субъе ктом КИИ, оцениваемое в увеличении в ремени выпуска 

продукции (работ, услуг) с заданным объемом (процентов установленного  времени 
выпуска продукции)

9

0 <  y ≤  10
10

Нет

Да

0 <  y ≤  40
12

Нет

Да

40 ≤  y 
14

1

33 категория

11

2 категория

13

1 категория

15

3

2

3

4

6

Да

Нет

2 категория

20

1 категория

22

5

2

5

4

Определение значимости объекта 
КИИ для обеспечения обороны 

страны, безопасности государства и 
правопорядка

30
1

2

3

5

Нет

Прекращение/наруш ение функционирования
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тить алгоритм действий руководителя субъекта 
КИИ и будет включать следующие этапы: 

1. Установка программного обеспечения; 
2. Внесение данных об объекте, в том числе с 

использованием открытых информационно-
справочных систем, например, Росстата; 

3. Определение перечня должностных лиц, 
которые будут включены в состав комиссии по 
категорированию. Внесение данных в программ-
ный продукт; 

4. Генерация документов комиссии и отчёт-
ных документов категорирования ОКИИ; 

5. Проверка сгенерированных документов 
членами комиссии и их подписание; 

6. Отправка документов регуляторам в 
ФСТЭК и ФСБ.  
 

Вывод 
На основании ФЗ № 187 от 26 июля 2017 г. и 
Постановления Правительства РФ № 127 от 8 
февраля 2018 г. разработаны алгоритмы, позво-
ляющие осуществлять процедуру категорирова-
ния ОКИИ, которые будут использованы для 
разработки программного продукта для ЭВМ, 
что позволит автоматизировать процесс катего-
рирования ОКИИ, отслеживать изменение со-
стояния ОКИИ и осуществлять выявление фак-
тов необходимости изменения категории. 
Направлениями дальнейших исследований явля-
ется оценка рисков использования автоматизи-
рованных систем для категорирования ОКИИ. 
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Abstract: Regulatory documents in the field of ensuring the security of critical infrastructure facilities define 
the need to categorize such facilities. This process is a series of activities carried out by a commission ap-
pointed by the head of the organization. The procedure for determining the category in various areas of the 
organization's activity is labor-intensive, while at any time the value of the critical information infrastructure 
object may change, which will lead to the need to change the significance category. These conditions deter-
mined the need to automate the categorization process for timely detection of changes in the state of the ob-
ject and reduce the costs of the categorization process. The purpose of the study is developing algorithms for 
categorizing critical information infrastructure objects for their further use in creating a software tool for 
categorizing such objects. Results: algorithms have been developed for determining the significance category 
of critical information infrastructure objects in the social, political, environmental spheres, as well as signifi-
cance for ensuring national defense, state security and law and order. Automation of the process of categoriz-
ing critical information infrastructure objects will reduce its costs, as well as promptly respond to the need 
for its changes. Practical significance: the results of the study can be used in the work of commissions for cat-
egorizing critical information infrastructure objects, as well as for developing a software product. 
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