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Аннотация: Рассмотрена возможность использования контроля над целостностью блочной битовой после-
довательности с помощью алгоритма Хэмминга для последовательности, формируемой в результате рабо-
ты модифицированного алгоритма Эль-Гамаля и передаваемой через каналы связи, подверженные поме-
хам. Анализируется обработка данных в системе для повышения криптостойкости, а также предлагается 
метод для повышения помехозащищённости. 
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Введение 

Современная задача защиты информации и 
сохранения целостности данных, передавае-
мых по беспроводным каналам связи для 
управления подвижными объектами и обмена 
данными, актуализирует необходимость при-
менения эффективных методов кодирования 
информации. Данный вопрос следует рассмат-
ривать в двух аспектах. 

Во-первых, через призму резолюции 
MSC.428(98) — Управление морскими кибер-

рисками в системах управления безопасностью 
Комитета по безопасности на море Междуна-
родной морской организации (ИМО) [1], кото-
рая призывает обеспечить учёт киберрисков 
при управлении безэкипажными судами. 

Во-вторых, через опыт внедрения беспи-
лотных судов для научно-исследовательской 
деятельности [2], где многие действия могут 
проводится, как на воде, так и под водой, по-
этому основной акцент делается на автомати-
зированные комплексы и беспилотные систе-
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мы, в частности, безэкипажные катера и бес-
пилотные подводные аппараты. И здесь самое 
главное звено — это системы управления и 
связи. 

И в первом, и во втором случаях системам 
управления и связи безэкипажных судов и ка-
теров (далее просто безэкипажных судов) при-
ходится преодолевать зону радиоэлектронного 
воздействия, что требует соответствующих 
технических решений. 

Определение понятия безэкипажное судно 
(БЭС) дано в ГОСТ Р 59298-2021: это судно, 
управляемое внешним оператором, или авто-
номной бортовой системой управления [3]. 
При управлении судном внешним оператором 
(с берегового центра управления безэкипаж-
ными судами) встаёт задача обеспечения за-
щиты передаваемой информации и сохранения 
целостности данных. Среди методов, позволя-
ющих решить первую задачу, особое место 
занимают методы гаммирования, базирующие-
ся на сверхточных алгоритмах, в частности, на 
генераторах псевдослучайных последователь-
ностей (ПСП) [4-6].  

Важным аспектом применения генераторов 
ПСП является их способность обеспечивать 
заданную криптостойкость и быстродействие, 
особенно при использовании на подвижных 
объектах, к коим относится БЭС. Одним из 
основных методов повышения криптостойко-
сти при шифровании информации с использо-
ванием генераторов ПСП с равномерным рас-
пределением является динамическая смена 
ключей шифрования. Это достигается путём 
внедрения в исходный алгоритм шифрования 
механизма замены ключа шифрования для 
каждого блока. Такой подход приводит к зна-
чительному увеличению криптостойкости по-
лучаемого шифра благодаря периодической 
смене ключей шифрования [7]. 

В качестве метода, позволяющего вести 
контроль над целостностью доставляемого со-
общения, авторы предлагают использовать ал-
горитм расчёта битов паритета, основанный на 
кодах Хэмминга [8]. Выбор в пользу этого ал-
горитма обусловлен его способностью к само-

восстановлению принятой битовой последова-
тельности и удобством применения при блоч-
ной передаче данных [9]. 

Однако использование кодов Хэмминга 
связано с введением дополнительных (прове-
рочных) символов [8], а это приводит к увели-
чению объёма передаваемых данных, поэтому 
необходима их оценка, что позволит оптими-
зировать процесс передачи данных, учитывая 
текущие условия работы системы управления 
и связи. 

Цель данной работы – на основе модифици-
рованного алгоритма Эль-Гамаля [7] разрабо-
тать алгоритм оценки увеличения объёма дан-
ных при использовании кодов Хэмминга, в за-
висимости от размера передаваемого блока и 
числа проверочных символов, исследовать 
возможности восстановления принятого сооб-
щения 

 
Постановка задачи 

Для достижения сформулированной цели 
необходимо решить следующие задачи: 
1. Внедрить коды Хэмминга в модифициро-
ванный алгоритм Эль-Гамаля для повышения 
помехозащищённости.  
2. Разработать алгоритм автоматической оцен-
ки увеличения объёма данных при использова-
нии кодов Хэмминга. 
3. Провести анализ эффективности использо-
вания кодов Хэмминга с точки зрения сниже-
ния вероятности появления ошибок. 

 
Анализ криптостойкости модификации  

алгоритма Эль-Гамаля 
Авторами предложен модифицированный ал-
горитм Эль-Гамаля [13], который предназна-
чен для повышения криптографической стой-
кости за счёт увеличения длины ключа переда-
ваемого сообщения. 

Кроме того, для повышения помехозащи-
щённости передаваемой информации планиру-
ется использование кодов Хэмминга в сово-
купности с вышеописанным алгоритмом. Эти 
коды позволяют обнаруживать и исправлять 
ошибки, возникающие в процессе передачи 
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данных, что существенно увеличивает надёж-
ность системы в условиях помех. 

Покажем, что интеграция модифицирован-
ного алгоритма Эль-Гамаля и кодов Хэмминга 
создаёт более устойчивую и защищённую си-
стему обработки и передачи информации. Для 
этого рассмотрим более подробно работу мо-
дифицированного алгоритма Эль-Гамаля [7], в 
котором существует несколько ключевых па-
раметров, используемых в данной работе: 

p — достаточно большое простое число, 
модуль; 

M — байт исходного символа; 
g — генеративный ключ (первообразные 

корни p); 
x — секретный ключ; 
k — случайное число, взаимно простое с  

p – 1; 
a — первая часть зашифрованного сообще-

ния; 
b — вторая часть зашифрованного сообще-

ния. 
Далее рассмотрим предложенный в [7] ал-

горитм работы. Сначала генерируется p, а по-
том для него рассчитываются все первообраз-
ные корни g. Затем, для каждого нового M с 
определённым линейным либо нелинейным 
шагом выбирается g из заранее рассчитанного 
набора первообразных корней. И вновь вы-
бранный g применяется в качестве полинома в 
генераторе (ПСП) на основе регистра сдвига с 
линейной обратной связью (РСЛОС) [9], что на 
каждой итерации даёт новую ПСП.  Затем, по 
определённому алгоритму и с учётом условий 
1 < x, k < p – 1  из новой ПСП выбирается два 
числа, которые становятся новыми x и k. При-
менение такого метода позволит избежать 
одинаковых g,  x и k, для случая, когда в каче-

стве ключа используется M, так как Mi – 1 может 
быть равно Mi. В таблице 1 приведён пример 
работы разработанного алгоритма для сообще-
ния «Грамм». 

Можно заметить, что хотя на шагах 3 и 4 
значения M одинаковы, но шифротексты от-
личны друг от друга за счёт применения раз-
ных g. 

В данном методе необходимо учитывать, 
что количество первообразных корней конеч-
но, что накладывает ограничения на длину ис-
ходного текста. Для увеличения размерности 
текста нужно использовать достаточно боль-
шие p. Так, например, для применённого в таб-
лице 1 параметра p = 1009 существует 288 
первообразных корней, а для ближайшего к 
нему p = 1013 их число возрастает уже до 440. 
Поскольку данная зависимость не является ли-
нейной, то существуют некоторые последую-
щие p, для которых количество первообразных 
корней значительно меньше, чем для преды-
дущего p. Например, для p = 1019 существует 
508 корней, а для p = 1021 их всего 256. 

Оценим приблизительную криптостойкость 
рассматриваемого модифицированного алго-
ритма. Так как основным ключом является от-
крытый ключ p, оценка будет происходить для 
его разрядности 8. Решение взлома будет ос-
новано на переборе генерируемых g, x и k. Па-
ра ключей (x, k) определяется не только клю-
чом g, но также и p. Дадим оценку минималь-
ного количества g(p) и (x, k) (g(p), p). Согласно 
последовательности A008330 [11] минималь-
ным значением отношения p к g будет значе-
ние 2. Данное значение было подтверждено 
моделированием разрядности от 1 до 13. Всего 
получено 1228 значений p, результаты расчёта 
приведены на рис. 1, а), где в виде линии при-

Таблица 1. Работа модифицированного алгоритма 

№ p Исходный 
текст M a b g x k 

0 

1009 

Г 195 308 651 97 204 71 
1 р 240 994 589 318 492 932 
2 а 224 289 865 17 21 2 
3 м 236 179 875 83 225 189 
4 м 236 781 871 281 562 937 
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ведён рост значения p, а разброс 
количества первообразных корней 
g представлен в виде точек, в за-
висимости от текущего p. А на 
рис. 1, б) приведён график отно-
шения текущего p к g(p), позво-
ляющий оценить минимально 
возможное количество первооб-
разных ключей для текущего p. 

Тогда минимальная оценка ко-
личества g(p) = p/2. Для каждой 
пары (g(p), p) существует своя 
пара (x, k), когда всего существует 
x = p2/4 и k = p2/4. Тем самым,  
общая комбинация пары 
 (x, k) = (p2/4)2 = p4/16. Для извест-
ного количества g(p) получаем 
общее количество комбинаций на 
одно p, равное p5/32. Отсюда полу-
чаем приблизительную оценку 
для длины ключа: 

– N4 = ((24)5)/32 = 215 — длина 
ключа 15 бит,  

– N8 = ((28)5)/32 = 235 — длина 
ключа 35 бит,  

– N16 = ((216)5)/32 = 275 — длина 
ключа 75 бит, 

– N32 = ((232)5)/32 = 2155 — дли-
на ключа 155 бит. 

 
Расчёт параметров сообщения с 

кодами Хэмминга 
Как было сказано выше, приме-
ним для контроля целостности 
передаваемого сообщения (бито-
вой посылки) кодирование по Хэммингу. Рабо-
та данного алгоритма заключается в следую-
щем: исходное сообщение разбивается на бло-
ки определённой длины, и затем, в зависимо-
сти от размера блока, рассчитывается строго 
определённое число битов паритета, использу-
емых в приёмном устройстве для контроля це-
лостности сообщения, и в случае, если приня-
тое сообщение является изменённым относи-
тельно переданного, то данное сообщение вос-
станавливается по алгоритму Хэмминга. При-

менение данной избыточности используется в 
модифицированном алгоритме Эль-Гамаля для 
надёжного контроля передачи открытых клю-
чей (a, b), так как от них зависит корректность 
принятого и декодированного сообщения. 

Для решения поставленной задачи эмпири-
ческим путём была выведена и в дальнейшем 
использована система уравнений, по которой 
рассчитывается длина одного блока с битами 
паритета: 

 
а) разброс первообразных корней g(p) 

 

 
б) график отношения p/g(p) 

Рис. 1.  
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 2log ,
1,

x n
y n x


   
 (1) 

где y — размер кодированного блока; x — ко-
личество разрядов, используемых для описа-
ния одного блока сообщения; n — размер ис-
ходного блока. 

Приведём пример решения системы урав-
нений (1). 

Пусть M = 64 бита — длина исходного  
сообщения, а n = 8 бит — размер исходного 
блока; тогда x = log2(n) = log2(8) = 3, а  
y = 2x

 + x + 1 = 23 + 3 + 1 = 12 бит — размер  
кодированного блока с учётом добавленных 
битов паритета. 

Теперь рассчитаем длину полного сообще-
ния с учётом полученных параметров: 

K = M/n = 64/8 = 8 — количество пакетов на 
основе размера исходного блока; 

M∙n = K∙y = 8∙12 = 96 бит — полная длина 
нового сообщения. 

На основе системы (1) был написан алго-
ритм, позволяющий вычислить зависимость 
длины сообщения с избыточными битами к 
длине сообщения без битов паритета. На рис. 2 

построена соответствующая зависимость: по 
оси абсцисс расположена степень, означающая 
x, а по оси ординат — коэффициент зависимо-
сти, описанный выше. 

В таблице 2 приведены значения коэффи-
циентов в зависимости от размерности блока. 

Видно, что коэффициент зависимости с ро-
стом разрядности x стремится к 1, а длина бло-
ка с битами паритета нелинейно увеличивает-
ся. Благодаря вычисленным коэффициентам, 
можно делать вывод о том, какой объем памя-
ти займёт в буфере передаваемое сообщение и 
оценить его избыточность. 

 
Определение минимального кодового 

расстояния для безошибочной передачи  
сообщения 

Минимальное кодовое расстояние (расстояние 
Хэмминга) – это число позиций, в которых два 
кодовых слова различаются, и именно оно 
служит основным показателем для оценки эф-
фективности кодирования [8]. Коды Хэмминга 
с минимальным расстоянием 3 способны не 
только обнаруживать, но и исправлять одну 
ошибку в кодовом слове. Это достигается бла-

 
Рис. 2. График зависимости размера блоков от степени 
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годаря тому, что, если произошло искажение 
одного бита, система может определить, какое 
из возможных кодовых слов было отправлено, 
и восстановить информацию. 

Однако, для достижения максимальной эф-
фективности важно учитывать условия пере-
дачи данных, а именно — вероятность возник-
новения ошибок на канале связи. При повыше-
нии вероятности ошибок необходимость в ис-
пользовании кодов с большим минимальным 
расстоянием становится очевидной. Например, 
если минимальное расстояние Хэмминга равно 
2, код сможет только обнаруживать ошибки, 
но не исправлять их, что может быть недоста-
точно в условиях нестабильного канала связи. 

В рамках анализа эффективности кодов 
Хэмминга необходимо провести расчёт веро-
ятности появления ошибок. Применение такой 
модели канала, как бинарная симметричная 
модель, позволяет оценить влияние частоты 
появления ошибок на общую надёжность пе-
редачи данных. Коды Хэмминга могут быть 
адаптированы к конкретным условиям переда-
чи, обеспечивая оптимальное соотношение 

между избыточностью данных и уровнем 
надёжности [16]. 

Итак, после дополнения канала связи алго-
ритмом Хэмминга, рассмотрим, какое мини-
мальное расстояние получается в результате 
подачи на выход передатчика битовой после-
довательности (с учётом битов паритета). 
Возьмём для примера то же сообщение, что 
было применено в таблице 1: слово «Грамм». 
В результате шифрования и перевода в бито-
вую последовательность было получено сле-
дующее кодовое слово: «00000001011011111 
1000000010001000111000000010010111011000
0000110000000110000000110010100010000000
0101011110100000000000000001100000000011
1011001000000000110110101000000010010101
0010000000000000000010000000000000000010
000000000000000010000000000000000010000». 
Обработка данного сообщения позволила раз-
бить его на блоки по 8 бит, что, согласно таб-
лице 2, для х = 3 даёт размер кодированного 
блока в 12 бит при кодировании по Хэммингу. 
В таблице 3 приведены полученные кодовые 
слова. 

Таблица 2. Коэффициенты зависимости 
Разрядность, 
x 

Коэффициент зависимости, 
y/n 

Размер кодированного блока, 
y 

Размер исходного блока, 
n 

0 2 2 1 
1 2 4 2 
2 1,75 7 4 
3 1,5 12 8 
4 1,3125 21 16 
5 1,1875 38 32 
6 1,109375 71 64 
7 1,0625 136 128 
8 1,03515625 265 256 
9 1,01953125 522 512 
10 1,0107421875 1035 1024 
11 1,005859375 2060 2048 
12 1,003173828125 4109 4096 
13 1,001708984375 8206 8192 
14 1,00091552734375 16399 16384 
15 1,00048828125 32784 32768 
16 1,00025939941406 65553 65536 
17 1,00013732910156 131090 131072 
18 1,00007247924805 262163 262144 
19 1,00003814697266 524308 524288 
20 1,00002002716064 1048597 1048576 
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После дальнейшей обработки данных кодо-
вых слов было выявлено, что минимальное 
расстояние Хэмминга равно 3, что позволяет 
обнаружить до двух ошибок и исправить одну 
ошибку. На рис. 3 приведены результаты пере-
дачи и приёма закодированного сообщения 
«Грамм». 

Как видно из рис. 3, разрабатываемая си-
стема действительно обнаружила одну ошиб-
ку, исправила её и смогла восстановить от-
правленное сообщение.  

 
Выводы 

1. Предложен комплексный подход к исполь-
зованию   модифицированного алгоритма Эль-
Гамаля с динамической сменой параметров 

(ключей) совместно с кодированием по Хем-
мингу сообщений, позволяющих увеличить 
защищённость системы управления безэки-
пажным судном внешним оператором от воз-
действия различных внешних факторов. 
 2. Разработан алгоритм оценки увеличения 
объёма данных в зависимости от размера пере-
даваемого блока и объёма избыточного коди-
рования. Предложен алгоритм расчёта кодово-
го расстояния и проанализировано его влияние 
на разработанную систему защиты информа-
ции. 
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