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Аннотация: В работе проведена оценка степени когерентности модулированных активных шумовых помех 
в приёмном устройстве радиотехнической системы. В качестве количественной меры степени когерентно-
сти помехи использовалась энтропия распределения энергии собственных чисел выборочной корреляцион-
ной матрицы помехи. Показано, что анализ когерентности модулированных активных шумовых помех  
позволяет дать количественную оценку для селекции помех «прицельной помехи» и «заградительной  
помехи». 
Ключевые слова: модулированные помехи, активная шумовая помеха, энтропия, прицельная помеха,  
заградительная помеха, полоса пропускания, рабочая частота. 

Введение 
Задачи помехозащиты приёмных трактов яв-
ляются одними из основных задач при проек-
тировании различных радиотехнических си-
стем — систем радиосвязи, радиолокации, ра-
дионавигации [1–6]. Одними из видов помех, 
приводящих к существенному снижению 
функциональных характеристик радиотехни-
ческой системы, являются активные шумовые 
помехи (АШП). К основным видам активных 
помех относятся непрерывные шумовые поме-
хи (прямошумовые или модулированные), им-
пульсные и прерывистые шумовые, а также 
ряд других [1–3]. Воздействие модулирован-
ных АШП на приёмное устройство радиотех-
нической системы, например, радиостанции, 
приводит к существенному снижению макси-
мальной дальности связи или максимальной 
дальности обнаружения воздушных целей в 
импульсной РЛС. С физической точки зрения 
при постановке модулированных АШП проис-
ходит увеличение спектральной плотности 
мощности (СПМ) собственного шума приём-

ного устройства на величину, равную спек-
трально плотности мощности АШП. 

В зависимости от соотношения ширины 
спектра помехи nf  и полосы пропускания 

приёмного устройства 0,7П  модулированные 

АШП могут быть узкополосными или широ-
кополосными. Узкополосные помехи характе-
ризуются тем, что ширина их спектра соизме-
рима с шириной полосы пропускания подавля-
емого приёмного устройства импульсной РЛС. 
Широкополосные помехи имеют ширину спек-
тра, перекрывающую диапазон (полосу пере-
стройки) всех рабочих частот радиосистемы. 
Узкополосные АШП создаются за счёт исполь-
зования различного модулированного пара-
метра несущего колебания (модулированные 
АШП), при этом типы этих помех разделяют 
на амплитудно-модулированные, частотно-
модулированные и фазомодулированные. 

В современных радиотехнических системах 
для противодействия модулированным АШП 
используют различные способы помехозащи-
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ты. Одним из основных, применяемых на 
практике, является перестройка несущей ча-
стоты в широкой полосе рабочих частот. При 
этом, осуществляется оценка уровня мощности 
АШП с последующим сравнением этого уров-
ня со значениями уровней мощности АШП на 
других рабочих частотах и выбор частоты с 
минимальным значением уровня помех. При 
воздействии узкополосных модулированных 
АШП перестройка частоты осуществляется 
путём скачкообразного перехода на одну из 
конечного множества фиксированных частот, 
что, как правило, недостаточно эффективно 
защищает радиосистему от такого рода помехи 
[7]. Поэтому необходимо проводить оценку 
ширины спектра модулированной АШП. 

Таким образом, является актуальной задача 
оценки спектральных характеристик модули-
рованных АШП по отношению к полосе про-
пускания приёмного устройства радиотехниче-
ской системы для селекции модулированных 
активных шумовых помех.  

Однако, многочисленные спектральные ме-
тоды достаточно эффективно работают при 
оценке детерминированных (квазидетермини-
рованных) сигналов и узкополосных случай-
ных процессов. При этом получить количе-
ственные оценки для широкополосных слу-
чайных процессов (в том числе с распределе-
ниями, близкими к равномерному) является 
сложной задачей, либо требующей большого 
объёма статистических данных (большого объ-
ёма выборки процесса), что не всегда возмож-
но в практических приложениях.  

Поэтому для решения данной задачи селек-
ции модулированных помех в качестве инфор-
мационного признака предлагается использо-
вать оценку степени коге-
рентности процесса в при-
ёмном устройстве радиотех-
нической системы.  

Очевидно, что шумовую 
помеху можно представить 
как флуктуационный про-
цесс — колебания со слу-

чайными амплитудой и фазой (частотой) или 
как результат случайного наложения (суммы) 
детерминированных сигналов [8]. В работе [8] 
проведён анализ степени когерентности актив-
ных шумовых помех (АШП) в радиолокацион-
ных системах и в качестве количественной ме-
ры степени когерентности помехи использова-
лась энтропия распределения собственных чи-
сел корреляционной матрицы помехи. Полу-
ченная оценка и проведённый анализ степени 
когерентности шумовой помехи позволила 
придать когерентным свойствам шумовых ак-
тивных помех количественную и информатив-
но ёмкую оценку. Также была показана воз-
можность использования данной информаци-
онной меры в качестве количественного кри-
терия оценки «широкополосной помехи» и 
«узкополосной помехи», что также даёт воз-
можность её использования для селекции мо-
дулированных АШП. Кроме того, можно отме-
тить, что данная мера была эффективно ис-
пользована при селекции имитирующих сиг-
налоподобных помех в радиолокационных си-
стемах с внутренней когерентностью [9]. 

 
1. Постановка задачи. Модель  

модулированных АШП. 
Рассмотрим основные типы модулированных 
АШП. Такие помехи могут быть созданы пу-
тём шумовой модуляции колебаний генератора 
помех, причём может использоваться ампли-
тудная, частотная и фазовая модуляция  
[2, 10].  

Типовая схема станции для создания таких 
помех [1] представлена на рис. 1. 

Задающий генератор формирует гармони-
ческое колебание, которое может перестраи-

 
Рис. 1. Схема формирования модулированных АШП 
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ваться по частоте с помощью устройства 
настройки. Генератор шума формирует напря-
жение шумов с эффективной полосой, опреде-
ляемой низкочастотным фильтром и ограничи-
телем. В зависимости от вида модуляции вы-
бирают модулятор и параметры модулирую-
щего шума. После дополнительного усиления 
в лампе бегущей волны созданная помеха из-
лучается антенной системой в пространство.  

Для создания амплитудно-модулированной 
АШП (АМ АШП) характерным является изме-
нение амплитуды несущего колебания по слу-
чайному закону [2, 11] 

 ( ) (1 ( ) exp (2 ) ),АМП n n nt U m t j f t        (1) 

где 
n

Um
U


  — коэффициент амплитудной 

модуляции; nU  — амплитуда помехи; U  — 
девиация амплитуды; ( )t  — низкочастотный 
шум. 

Как известно [12], спектр АМ АШП 
( )АМПS f  состоит из дискретной составляющей 

на частоте несущей nf  и двух боковых полос, 
отображающих спектр модулирующих шумов 
и обладающих симметрией амплитуд и фаз. 
Эффективная полоса помехи определяется 
удвоенной шириной спектра модулирующего 
шума 2 шF  (если модулирующий шум являет-
ся гауссовским процессом с равномерной 
спектральной плотностью). Маскирующий эф-
фект при подавлении импульсной РЛС, рабо-
тающей в режиме обзора, создают преимуще-
ственно боковые составляющие спектра АМ 
АШП.  

Частотно-модулированные АШП (ЧМ 
АШП) создаются при модуляции по частоте 
несущего колебания низкочастотным шумом. 
Выражение ЧМ АШП на входе приёмника 
можно представить в виде [2, 11] 

0

( ) exp (2 2 ( ) ) ,
t

ЧМП n n nt U j f t m d      
 

      
 

 (2) 

где ( )t  — низкочастотный шум; m  — коэф-
фициент частотной модуляции. 

ЧМ АШП характеризуется эффективным 
индексом частотной модуляции  , равным 
отношению эффективного значения девиации 
частоты f  к эффективному значению шири-
ны спектра модулирующего шума шF   

 
ш

f
F

 



. (3) 

Ширина и характер спектра ЧМ АШП 
( )ЧМПS f  зависит от вероятностных спектраль-

ных характеристик модулирующего шума и 
эффективного индекса частотной модуляции 
  [11]. 

Фазомодулированные АШП (ФМ АШП) 
представляют собой высокочастотные колеба-
ния, модулированные по фазе шумом [1, 9]  
  ( ) exp (2 ( ) )ФМП n n nt U j f t t       , (4) 
где ( )t  — модулирующая функция фазы, 
зависящая от эффективного индекса фазовой 
модуляции   и ширины спектра шF  модули-
рующего шума ( )t , зависящей от полосы 
пропускания низкочастотного фильтра.  

Известно [1], что форма и ширина спектра 
ФМ АШП ( )ФМПS f  зависят от формы и шири-
ны спектра модулирующего шума шF  и от 
значения эффективного индекса фазовой  
модуляции  . 

Важнейшими преимуществами ЧМ АШП и 
ФМ АШП по сравнению с АМ АШП являются 
отсутствие (при достаточно глубокой модуля-
ции) в их спектре ярко выраженного несущего 
колебания и возможность простым изменением 
коэффициента усиления модулятора в весьма 
широких пределах (десятки-сотни мегагерц) 
менять ширину спектра помехового сигнала без 
расширения спектра модулирующего шума. 
 
2. Оценка когерентности модулированных 

активных шумовых помех на основе  
анализа распределения энергии сигнала  
по собственным числам корреляционной 

матрицы 
Рассмотрим случай помехи, которая создаётся 
одним внешним источником шума малого уг-
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лового размера и собственным шумом с еди-
ничной мощностью. В этом случае сигнал рас-
пространяется в направлении антенной решёт-
ки РЛС в виде плоской волны со случайной 
комплексной амплитудой.  

Будем считать, что после аналого-
цифрового преобразования на вход приёмника 
радиотехнической системы поступают отсчё-
ты, представляющие собой выборку из N зна-
чений аддитивной смеси модулированной 
АШП s  и собственного шума n , распределён-
ного по гауссовскому (нормальному) закону 
[12]:  
  x s n , (5) 
где   — фиксированный амплитудный мно-
житель. 

При этом будем считать, что корреляцион-
ная матрица вектора собственного шума явля-
ется единичной:  
  nn I , (6) 

где I — единичная матрица; ...  — знак ста-
тистического усреднения; * — знак эрмитова 
сопряжения. 

Вектор комплексных амплитуд s  ампли-
тудно-модулированной, частотно-модули-
рованной и фазомодулированной АШП полу-
чается в соответствии с выражениями (1), (2) и 
(4) соответственно и имеет вид:  

 
 1 2exp( 2 ),  exp( 2 ),  ... ,АМП n nj f t tn j f t tn     s

 *exp( 2 )nj f t tN  , (7) 

1
1

exp 2 2 ,
N

ЧМП n k
k

j f t m t k n  


   
            

  
s  

2
1

exp 2 2 ,  ... ,
N

n k
k

j f t m t k n  


            
  

  

1
exp 2 2

N

n k
k

j f t m t k N  


  
           

  
 , (8) 

1exp( (2 ) ),ФМП n jj f t t n    s  

2exp( (2 ) ),  ... ,n jj f t t n     

 exp( (2 ) ) ,n jj f t t N       (9) 

где t  — частота дискретизации. 
Корреляционная матрица (КМ) принимае-

мой помехи будет иметь вид [13]  
 R = ss . (10) 

С учётом собственного шума единичной 
мощности КМ будет иметь вид:  
 2 M = R I . (11) 

В соответствии с [5], показатель энтропии 
равен:  

 0 0
1

ln( )
N

i i
i

H  


   , (12) 

где 0
i

i Sp


 
M

 — нормированные собственные 

значения матрицы M ; SpM  — след (сумма 
диагональных элементов) матрицы M , кото-
рый характеризует среднюю энергию шумовой 
помехи. 

В случае детерминированного сигнала эн-
тропия Н стремится к нулю, то есть сигнал яв-
ляется полностью когерентным. В случае слу-
чайного гауссового процесса с равными по 
мощности и некоррелированными компонен-
тами энтропия распределения энергии сигнала 
равна ln( )H N . В случае аддитивной смеси 
шумовой помехи и собственного шума при 
отношения помеха/шум q   энтропия (4) 
стремится к нулю, что соответствует полно-
стью когерентному сигналу, а при q  эн-
тропия имеет максимально возможное значе-
ние ln( )N , что соответствует полностью неко-
герентному сигналу. 

На практике точное значение корреляцион-
ной матрицы помехи M , как правило, неиз-
вестно и поэтому приходится использовать её 
оценку M̂  (максимально правдоподобную 
оценку), получаемую в соответствии с выра-
жением [13]: 

 *

1

1ˆ
L

i i
iL 

M = x x , (13) 

где ix  — вектор процесса, принимаемый в i-й 
момент времени, в соответствии с выражением 
(1); L  — объём выборки, используемой для 
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получения оценки корреля-
ционной матрицы сигнала 
(количество отсчётов, по ко-
торым усредняется выбороч-
ная матрица M̂ ). 

 
3. Результаты численного 

моделирования 
На основе выражений (1), (2), 
(4)–(12), при значениях объ-
ёма выборки 10N   количе-
стве усреднений для оценки 
корреляционной матрицы 

10L   построена математи-
ческая модель расчёта пока-
зателя энтропии H для аддитивной смеси по-
мехи и собственного шума при различных па-
раметрах модулированных АШП на входе при-
ёмного устройства РЛС. 

На рис. 2 представлены результаты модели-
рования зависимости показателя энтропии H 
от коэффициента амплитудной модуляции m  
аддитивной смеси АМ АШП (1) и собственно-
го шума приёмного устройства, при разном 
значении ширины спектра модулирующего 
низкочастотного шума шF . 

При увеличении полосы пропускания ФНЧ 
спектр модулирующего низкочастотного шума 

шF  увеличивается. При ширине спектра мо-
дулирующего низкочастотного шума 1шF   
по мере увеличения коэффициента амплитуд-
ной модуляции m  показатель энтропии адди-
тивной смеси собственного шума приёмного 
устройства и АМ АШП (кривая 2) приближа-
ется к значению ln( )N  (кривая 1), что позво-
ляет судить о полной некогерентности такой 
смеси. При 1шF   и увеличении коэффици-
ента амплитудной модуляции m  показатель 
энтропии аддитивной смеси собственного шу-
ма приёмного устройства и АМ АШП (кривая 
3) отличается от значения ln( )N  (кривая 1) и 
смесь, при таких значениях, считается частич-
но когерентной. Если ширина спектра модули-
рующего низкочастотного шума является уз-

кой 1шF  , то показатель энтропии аддитив-
ной смеси собственного шума приёмного 
устройства и АМ АШП при увеличении коэф-
фициента амплитудной модуляции m  при-
ближается к минимально возможному значе-
нию H (кривая 4), следовательно, смесь ча-
стично когерентная из-за наличия в АМ АШП 
преобладающего несущего колебания. 

На рис. 3 представлены результаты модели-
рования зависимости показателя энтропии H 
от эффективного индекса частотной модуля-
ции   аддитивной смеси ЧМ АШП (2) и соб-
ственного шума приёмного устройства при 
разном значении ширины спектра модулиру-
ющего низкочастотного шума шF . 

При ширине спектра модулирующего низ-
кочастотного шума 1шF   по мере увеличе-
ния эффективного индекса частотной модуля-
ции   показатель энтропии аддитивной смеси 
собственного шума приёмного устройства и 
ЧМ АШП (кривая 2) достигает значения ln( )N  
(кривая 1), что позволяет судить о полной не-
когерентности такой смеси. При 1шF   и 
увеличении эффективного индекса частотной 
модуляции   показатель энтропии аддитив-
ной смеси собственного шума приёмного 
устройства и ЧМ АШП (кривая 3) стремится к 
значению ln( )N  (кривая 1) и смесь соответ-
ствует полной некогерентности. Если ширина 

Рис. 2. Зависимость значения энтропии от коэффициента  
амплитудной модуляции при различной ширине спектра  

модулирующего шума 
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спектра модулирующего низкочастотного шу-
ма является широкой 1шF  , то показатель 
энтропии аддитивной смеси собственного шу-
ма приёмного устройства и ЧМ АШП при 
большом значении эффективного индекса ча-
стотной модуляции   приближается к значе-
нию ln( )N  (кривая 4), смесь также является 
полностью некогерентной.  

На рис. 4 представлены результаты модели-
рования зависимости показателя энтропии H 
от эффективного индекса фазовой модуляции 
  аддитивной смеси ФМ АШП (4) и соб-
ственного шума приёмного устройства при 
разном значении ширины спектра модулиру-
ющего низкочастотного шума шF . 

Полученные результаты с 
определенной строгостью 
можно считать схожими с 
результатами при рассмотре-
нии аддитивной смеси соб-
ственного шума приёмного 
устройства и ЧМ АШП. При 
увеличении значения эффек-
тивного индекса фазовой мо-
дуляции 100   кривые 2–4 
приближаются к значению 
ln( )N  (кривая 1). 

Чаще всего применение 
модулированных АШП осу-
ществляется в интервале из-
лучения и приёма РЛС отра-
жённых сигналов от целей. 
При этом возможны несколь-
ко режимов излучения по-
мех, одним из которых явля-
ется постановка, при выпол-
нении условия: 0,7nf П   
(прицельная по частоте), 

0,7nf П   (заградительная 
по частотному диапазону). 

Рассмотрим задачу оценки 
ширины спектра модулиро-
ванных АШП по отношению 
к ширине полосы пропуска-

ния приёмного устройства на основе метода 
оценки степени когерентности. Анализ коге-
рентности модулированных АШП проведём 
относительно когерентности собственного 
(гауссовского) шума приёмного устройства 
радиотехнической системы. Будем рассматри-
вать модулированные АШП с шириной спек-
тра nf  относительно ширины полосы про-
пускания 0,7П  радиоприёмного устройства 
(известно, что спектр полезного сигнала согла-
сован с полосой пропускания приёмного 
устройства РЛС 0,7cf П  ). 

На рис. 5 приведены графики зависимости 
значений энтропии аддитивной смеси помехи 
и собственного шума от отношения поме-

 
Рис. 3. Зависимость значения энтропии от эффективного индекса  

частотной модуляции при различной ширине спектра  
модулирующего шума 

 
Рис. 4. Зависимость значения энтропии от эффективного индекса  

фазовой модуляции при различной ширине спектра  
модулирующего шума 
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ха/шум q  при длине выборки 
процесса N = 10 и условии, что 
ширина спектра помехи сов-
падает с полосой пропускания 
приёмного устройства РЛС 
Δfn ≈ П0,7 (прицельная помеха). 

Как показано в [12] при 
увеличении отношения поме-
ха/шум минимальное значение  
энтропии будет стремиться к 
значению (кривая 5):  

 min
0 0

1
ln( )

M

ШП i i
i

H  


   , (10) 

которое будет определяться 
значениями M  отличных от 
нуля собственных чисел кор-
реляционной матрицы помехи 
 , которые, в свою очередь, 
будут зависеть от ширины 
спектра помехи nf .  

При постановке прицель-
ных помех, в их узком спек-
тре, появляется присутствие 
составляющей на несущей ча-
стоте, что значительно ухуд-
шает их свойства, особенно 
при амплитудной модуляции. 
При фазовой модуляции низ-
кочастотным шумом ( 1)   
спектр помехи имеет гауссовский вид. Форма 
такого спектра соответствует спектру АМ 
АШП при значении коэффициента амплитуд-
ной модуляции 1m  . При частотной модуля-
ции низкочастотным шумом со спектральной 
плотностью в области нулевых частот с индек-
сом частотной модуляции 1   форма спектра 
имеет также гауссовскую форму. С увеличени-
ем отношения помеха/шум q  значение энтро-
пии H модулирующих АШП уменьшается до 
значения min

ШПH  (кривая 5), что соответствует 
частично когерентному процессу. 

При малых значениях 1,  1, 1m      в 
спектре модулированных АШП низкочастот-
ным шумом в основном остаётся составляю-

щая несущего колебания и аддитивная смесь 
становится смесью детерминированного (ква-
зидетерминированного) сигнала и собственно-
го шума. 

На рис. 6 представлены результаты модели-
рования значений энтропии  аддитивной 
смеси при малых значениях 1,  m  1,   

1   и длине выборке процесса 10N   от 
отношения помеха/шум q . 

Как видно из рис. 6 при увеличении отно-
шения помеха/шум q  показатель энтропии H 
стремится к нулевому значению, что соответ-
ствует полной когерентности. 

При достаточно больших значениях 
1,  1, 1m      энергия составляющей на 

  
Рис. 5. Зависимость значения энтропии от отношения помеха/шум 
для аддитивной смеси при различной модуляции: кривая 2 – ЧМ 

АШП; кривая 3 – АМ АШП; кривая 4 – ФМ АШП; крива 1 – ln( )N  

 
Рис. 6. Зависимость значения энтропии от отношения помеха/шум 
для аддитивной смеси при различной модуляции: кривая 2 – ЧМ 

АШП; кривая 3 (пунктир) – АМ АШП; кривая 4 – ФМ АШП;  
кривая 1 – ln( )N  
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несущей частоте nf  перераспределяется в об-
ласти боковых частот, спектр модулированных 
помех становится широким и равномерным,  
со значением больше значения полосы пропус-
кания приёмного устройства РЛС 0,7nf П  , и 
такая ситуация равносильна постановке загра-
дительной помехи. 

На рис. 7 показаны зависимости значения 
энтропии H от отношения помеха/шум q  для 
аддитивной смеси при различной модуляции 
низкочастотным шумом при больших значени-
ях ( 1,  1, 1m      и длине выборке про-
цесса 10N  . 

Представленные результаты расчёта пока-
зателя энтропии H на рис. 7 имеют отличия. 
Так при амплитудной модуляции низкочастот-
ным шумом спектр АМ АШП имеет составля-
ющую на несущей частоте, не создающей её 
маскирующего эффекта. Мощность спектраль-
ных составляющих распределяется между не-
сущей и боковыми составляющими неравно-
мерно. Показатель энтропии H с ростом q  со-
ответствует ln(2) , кривая 4 имеет практически 
прямолинейный характер, если пренебречь не-
значительными изменениями при малом отно-
шении помеха/шум 10q  . Если значения ин-

дексов большое  1,  1   , то энергия 
несущей распределяется в боковые полосы, 
спектр частотной и фазовой модуляции расши-

ряется и становится равно-
мерным. По мере увеличения 
отношения помеха/шум 
 q   значение энтропии 
H ЧМ АШП и ФМ АШП со-
ответствует в целом устано-
вившемуся значению ln(2) . 
Кривые 2, 3 и 4 соответству-
ют частично когерентному 
процессу. Расхождение зна-
чений показателя энтропии H 
между АМ АШП и ЧМ (ФМ) 
АШП объясняется наличием 
вклада несущего колебания в 
формирование модулирован-

ных АШП.  
На основе полученных результатов можно 

осуществить селекцию модулированных АШП 
в приёмном устройстве РЛС используя оценку 
степени когерентности. Так, при известной 
полосе пропускания приёмного устройства 
РЛС 0,7П , заданном отношении помеха/шум 
q , вычисленном минимальном значение оцен-

ки энтропии min
ШПH  и измеренном среднем зна-

чении, дисперсии и СКО процесса энтропии, 
возможно определить тип модулирующих 
АШП и режим их использования: прицельная 
по частоте или заградительная по диапазону 
частот.  

На рис. 8 представлен результат имитаци-
онного моделирования оценки энтропии H ад-
дитивной смеси АШП с частотной и фазовой 
модуляцией (амплитудная модуляция из-за 
наличия своих низких маскирующих свойств 
не учитывалась) и собственного шума приём-
ного устройства РЛС.  

Показатели энтропии H (кривые 2, 3) имеют 
практически одинаковые значения при увели-
чении отношения помеха/шум  5 q  , так 
как ширина спектра ЧМ и ФМ АШП много 
больше полосы пропускания приёмного 
устройства РЛС и по аналогии с гауссовским 
шумом (кривая 1) это соответствует полной 
некогерентности. При ширине спектра ЧМ и 

 
Рис. 7. Зависимость значения энтропии от отношения помеха/шум 
для аддитивной смеси при различной модуляции: кривая 2 – ЧМ 

АШП; кривая 3 – ФМ АШП; кривая 4 – АМ АШП; крива 1 – ln( )N  
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ФМ АШП равной полосе 
пропускания радиоприёмно-
го устройства показатель эн-
тропии H монотонно убывает 
(кривая 4, 5) и с ростом q  

достигает значения min
ШПH . 

Такой процесс соответствует 
частично когерентному. Если 
ширина спектра ЧМ и ФМ 
АШП меньше ширины поло-
сы пропускания, то показа-
тель энтропии H при q   
стремится к нулю, так как в 
спектре помех, в основном, 
присутствует ярко выраженная несущая со-
ставляющая (квазидетерминированный сигнал) 
и такой процесс становится полностью коге-
рентный.  

Таким образом, полученные результаты 
оценки степени когерентности модулирован-
ных активных шумовых помех позволяют 
определить тип и их режим использования по 
отношению к РЛС: прицельная по частоте или 
заградительная по диапазону частот. Для ре-
шения задачи защиты от прицельных помех на 
основе показателя энтропии (дополнительного 
информационного признака) оптимально поз-
волить оператору (алгоритму ЭВМ), при опре-
делённых условиях, выбирать рабочую частоту 
на очередное зондирование. Полученные ре-
зультаты вполне согласуются с проведённым в 
работе [14, 15] моделированием оценки коге-
рентности сигналов с флуктуациями частоты и 
фазы. 

 
Заключение 

Проведённый анализ степени когерентности, 
модулированной активной шумовой помехи на 
основе анализа распределения энергии сигнала 
по собственным числам корреляционной мат-
рицы позволяет придать когерентным свой-
ствам модулированных АШП дополнительный 
информационный признак (количественную 
оценку). Получены зависимости значения эн-
тропии от коэффициента амплитудной моду-

ляции m , эффективного индекса частотной   
и фазовой   модуляции при различной ши-
рине спектра модулирующего низкочастотного 
шума. Так, для аддитивной смеси АМ АШП и 
собственного шума приёмного устройства с 
увеличением ширины спектра модулирующего 
низкочастотного шума и росте m  показатель 
энтропии стремится к ln( )N . Для аддитивной 
смеси ЧМ АШП (ФМ АШП) и собственного 
шума приёмного устройства с увеличением 
значений   и   при разной шF  показатель 
энтропии также стремится к ln( )N . Оценка 
степени когерентности модулированных ак-
тивных шумовых помех позволяет определить 
тип и их режим использования по отношению 
к полосе пропускания радиоприёмного устрой-
ства РЛС: прицельная по частоте или загради-
тельная по диапазону частот. Так, при условии 

0,7nf П  , значение показателя энтропии 
стремится к ln( )N , что соответствует загради-
тельной по диапазону частот АШП. При 

0,7nf П   показатель энтропии H с увеличени-
ем отношения помеха/шум q  соответствует 
значению меньшему ln( )N , что аналогично 
прицельной по частоте помехи. Если 

0,7nf П  , то при увеличении отношения по-
меха/шум q  энтропия H стремится к нулю, что 
соответствует детерминированному сигналу. 
Также отметим, что с теоретической точки 

 
Рис. 8. Зависимость значения энтропии от отношения помеха/шум 

для аддитивной смеси при разных отношениях ширины спектра  
помехи nf  и полосы пропускания П0,7 
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зрения оценка степени когерентности позволя-
ет распространить понятие «когерентность» на 
модулированные АШП, в частности на поня-
тия «узкополосная» помеха, «широкополос-
ная» помеха и дать данным понятиям некото-
рую количественную оценку. 

 
Литература 

1. Куприянов А.И., Шустов Л.Н. Радиоэлек-
тронная борьба. Основы теории. М.: Вузовская кни-
га, 2011. 800 с.: ил. 

2. Защита от радиопомех. Под ред. М.В. Мак-
симова. М.: Сов. радио, 1976. 496 с. 

3. Кремер И.Я., Владимиров В.И., Карпухин 
В.И. Модулирующие (мультипликативные) помехи 
и прием радиосигналов. Под ред. И.Я. Кремера. М.: 
Сов. Радио, 1972. 480 с. 

4. Фитасов Е.С., Насонов В.В., Гусева Ю.С., 
Козлов С.А. К вопросу оценки эффективности рабо-
ты автокомпенсатора активных шумовых помех 
при пространственном перемещении помехопоста-
новщика // Радиотехнические и телекоммуникаци-
онные системы. 2019. №2(34). С. 21–29. 

5. Иванников А.П., Иванников Д.А. Комплекс 
адаптивной защиты узкополосных систем радио-
связи от многолучевых сигналов и импульсных по-
мех // Радиотехнические и телекоммуникационные 
системы. 2020. №1(37). С. 4–14. 

6. Терсин В.В. Измерение дальности и часто-
ты Доплера суммарно-дальномерными станциями 
разнесённого приёма при воздействии активных и 
пассивных помех // Радиотехнические и телеком-
муникационные системы. 2020. №4(40). С. 23–32. 

7. Макаренко С.И. Информационное проти-
воборство и радиоэлектронная борьба в сетецен-
трических войнах начала XXI века. Монография.  
СПб.: Наукоемкие технологии. 2017. 546 с. 

8. Михеев П.В. Метод оценки когерентных 
свойств радиолокационных сигналов // Известия 
вузов. Радиофизика. 2006. Т. XLIX, № 1. С. 82–87. 

9. Фитасов Е.С., Кудряшова О.Е., Леговцова 
Е.В., Насонов В.В. Когерентность активных шумо-
вых помех в радиолокационных системах с антен-
ными решётками // Изв. вузов. Радиофизика. 2022. 
Т. 65, №2. C. 159–168. 

10. Ботов М.И., Вяхирев В.А. Основы теории 
радиолокационных систем и комплексов: учеб. Под 
общ. ред. М.И. Ботова. Красноярск: Сиб. федер. 
ун-т, 2013. 530 с.  

11. Антипенский Р. Разработка моделей пред-
намеренных помех системам аналоговой связи // 
Компоненты и технологии. 2007. №9. С. 177–182. 

12. Ширман Я.Д., Манжос В.Н. Теория и тех-
ника обработки радиолокационной информации на 
фоне помех. М.: Радио и связь, 1981. 416 с. 

13. Марпл–мл. С.Л. Цифровой спектральный 
анализ. М.: Мир, 1990. 547 с. 

14. Фитасов Е.С., Леговцова Е.В., Кудряшова 
О.Е., Козлов С.А., Насонов В.В. Селекция имитиру-
ющих сигналоподобных помех в радиолокацион-
ных системах с внутренней когерентностью // Изв. 
вузов. Радиофизика. 2021. Т. 64, № 11. C. 917–925. 

15. Фитасов Е.С., Орлов И.Я., Леговцова Е.В., 
Насонов В.В. Оценка когерентности радиолокаци-
онных сигналов с флуктуациями параметров // Изв. 
вузов. Радиофизика. 2021. Т. 64, № 1. C. 69–82. 

Поступила 21 ноября 2024 г. 
_____________________________________________________________________________English 

COHERENCE OF MODULATED NOISE INTERFERENCE IN THE RECEIVER OF A 
RADIO ENGINEERING SYSTEM  

Vasily Vasilyevich Nasonov — PhD in Engineering, Deputy Head of Department, Yaroslavl 
Higher Military Institute1 of the Air Defense. 
E-mail: patriot457@mail.ru 

Evgeny Sergeevich Fitasov — Grand Dr. in Engineering, the Head of the Department of Radio 
Engineering, Radiophysics Faculty, Lobachevsky State University2 of Nizhny Novgorod.  
E-mail: fitasoves@rf.unn.ru 
1Address: 150001, Russian Federation, Yaroslavl, Moskovsky Ave., 28. 
2Address: 603022, Russian Federation, Nizhny Novgorod, Gagarin Ave., 23. 

Abstract: The issue of noise immunity in receiving paths is one of the primary challenges in designing var-
ious radio engineering systems, such as communication systems, radars, and radio navigation. One type of 
interference that significantly degrades the performance of such systems is active noise jamming (ANJ). The 
main types of active jamming include: continuous noise jamming (direct noise or modulated); pulsed noise; 
intermittent noise, etc. When modulated ANJ affects a radio system’s receiver (e.g., a radio station or radar), it 
drastically reduces the maximum communication range or maximum target detection range (in the case of 
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pulsed radar). From a physical standpoint, when modulated ANJ is applied, the power spectral density (PSD) 
of the receiver’s intrinsic noise increases by an amount equal to the PSD of the ANJ. Modern radio systems 
employ various noise suppression techniques to counteract modulated ANJ. To address the problem of modu-
lated interference discrimination, it is proposed to use an assessment of the process coherence level in the 
radio system’s receiver as an informative feature. Noise jamming can be represented as: a fluctuating process 
(oscillations with random amplitude and phase/frequency); the result of random superposition (summation) 
of deterministic signals. Analyzing the coherence level of modulated active noise jamming—based on estimat-
ing the signal energy distribution via the eigenvalues of the correlation matrix—allows the coherence proper-
ties of modulated ANJ to serve as an additional informative feature (quantitative measure). The following de-
pendencies were obtained: entropy value vs. amplitude modulation coefficient; entropy value vs. effective 
frequency and phase modulation index for different bandwidths of the modulating low-frequency noise. As-
sessing the coherence level of modulated active noise jamming helps determine the type and operating mode 
relative to the radar receiver’s bandwidth: frequency targeting (spot jamming); barrage jamming (wideband 
noise suppression). 
Keywords: modulated jamming, active noise jamming (ANJ), entropy, spot jamming, barrage jamming, band-
width, operating frequency. 
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