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Аннотация: В статье рассматривается создание и тестирование цифрового двойника сетевой инфраструк-
туры на Linux-сервере с помощью виртуализации KVM и инструмента OpenvSwitch. Работа подчеркивает 
важность точности сетевых цифровых двойников для современного сетевого и системного администриро-
вания, предлагая практические решения для её обеспечения. Исследование включает создание цифрового 
двойника сети и проведение ряда тестов с использованием различных методов сравнения и анализа. Ре-
зультаты исследования показали, что в большинстве случаев виртуальная сеть ведёт себя аналогично ре-
альной, но также были выявлены и некоторые различия. Предложена формула для вычисления коэффици-
ента соответствия, позволяющего оценить точность воспроизведения поведения реальной сети цифровым 
двойником. Подчеркивается необходимость периодической перепроверки и обновления весов тестов и 
метрик ошибок для поддержания точности и актуальности метода. 
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Введение 

В современном мире, где информационные тех-
нологии проникают во все сферы жизни, сете-
вые инфраструктуры становятся всё более 
сложными и многообразными. От корпоратив-
ных сетей до глобальных облачных сервисов, 
эти инфраструктуры играют ключевую роль в 
поддержании бесперебойной работы многих 
систем, что включает в себя не только предпри-
ятия и организации, но и общественные услуги. 
Однако управление и поддержка таких сложных 
сетей становятся всё более трудоёмкими и спе-
циализированными задачами. В этом контексте 
концепция сетевых цифровых двойников  
предлагает новый и эффективный подход к 
управлению и оптимизации сетевыми инфра-
структурами. 

Телекоммуникационная сеть (telecommuni-
cation network): Передающая среда, заканчива-
ющаяся проводной линией, предназначенной 
для связи между оборудованием, которое может 
быть размещено в различных зданиях,  
исключая: 

- магистральную систему для электропита-
ния, передачи и распределения электрической 

энергии, если она используется как передающая 
среда связи 

- системы кабельного распределения; 
- цепи БСНН, соединяющие модули обору-

дования обработки данных1.  
Телекоммуникационные сети могут быть 

различного масштаба, от небольших локальных 
сетей (LAN), которые соединяют устройства в 
одном здании или на одном участке, до широко 
распространенных городских вычислительных 
сетей (MAN), распространяющихся на несколь-
ко зданий или город, и даже до глобальных се-
тей, таких как Интернет, которые соединяют 
устройства по всему миру. 

Основные компоненты телекоммуникацион-
ной сети включают терминальное оборудование 
(например, телефоны, компьютеры и другие 
устройства, которые генерируют и получают 
информацию), передающее оборудование 
(например, модемы, коммутаторы и маршрути-
заторы, которые преобразуют и направляют 
информацию), и телекоммуникационные кана-
                                                
1 ГОСТ Р МЭК 60950-1-2009: Оборудование  
информационных технологий. Требования  
безопасности. 
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лы (например, провода, оптоволоконные кабе-
ли, радиоволны и спутниковые каналы, которые 
передают информацию между устройствами). 

Телекоммуникационные сети играют ключе-
вую роль в современном обществе, обеспечивая 
основу для широкого спектра услуг и приложе-
ний, включая телефонию, Интернет, мобильную 
связь, телевидение, радио, телемедицину, обра-
зовательные платформы и многое другое. 

Сетевой цифровой двойник (Network Digital 
Twin) [1] — это виртуальная модель реальной 
сети, которая воспроизводит её структуру, 
функциональность и поведение. Это позволяет 
администраторам и инженерам проводить экс-
перименты, тестировать новые конфигурации и 
решать проблемы без воздействия на реальную 
сеть. Сетевые цифровые двойники могут быть 
особенно полезны в сложных и динамичных 
сетевых средах, где изменения происходят 
быстро и требуются постоянные тесты и адап-
тации. 

Основные характеристики сетевого цифро-
вого двойника включают его способность вос-
производить структуру и топологию реальной 
сети, эмулировать функциональность сетевых 
устройств и сервисов, и моделировать поведе-
ние сети при различных условиях. Это может 
включать в себя моделирование сетевого тра-
фика, загрузки сети, уровня отказоустойчиво-
сти, уровня безопасности и других ключевых 
аспектов работы сети. 

При построении сетевого цифрового двой-
ника на Linux-сервере с использованием KVM 
виртуализации и OpenvSwitch, могут возник-
нуть некоторые отличия между реальной и вир-
туальной сетью. Это может быть связано с раз-
личиями в производительности, конфигурации, 
обновлениях и патчах, сетевых протоколах, 
виртуальном окружении, физических ограниче-
ниях, а также процессах тестирования и отладки 
[2]. 

Например, виртуальная сеть может иметь 
ограниченную производительность по сравне-
нию с реальной сетью из-за ограничений вирту-
ализации. Конфигурация виртуальной сети мо-
жет отличаться от реальной из-за различий в 

программном обеспечении и оборудовании. 
Обновления и патчи могут быть применены к 
реальной сети, но не к виртуальной, что может 
привести к различиям в поведении. Важно под-
держивать обе среды — и реальную, и вирту-
альную — в актуальном состоянии, чтобы 
обеспечить их соответствие. Сетевые протоко-
лы могут работать по-разному в виртуальной 
среде. Например, некоторые протоколы, кото-
рые опираются на тайминг или физические ха-
рактеристики сети, могут работать иначе или не 
работать вовсе в виртуальной среде. 

Физические ограничения, такие как задержка 
и пропускная способность, также могут разли-
чаться между реальной и виртуальной средами 
из-за ограничений оборудования и программно-
го обеспечения виртуализации. 

Оценивание производительности является 
одним из наиболее прямых способов сравнения 
реальной и виртуальной сети. Это включает в 
себя измерение различных метрик производи-
тельности, таких как пропускная способность, 
задержка, потери пакетов и другие. Эти метри-
ки затем сравниваются между реальной и вир-
туальной сетью, чтобы определить степень со-
ответствия. Они также могут быть использова-
ны для предсказания возможного поведения 
сети при изменении различных параметров. 

Моделирование сети включает в себя созда-
ние математической или компьютерной модели 
сети, которая может быть использована для 
предсказания поведения сети в различных сце-
нариях. Эта модель затем сравнивается с реаль-
ной и виртуальной сетью, чтобы определить 
степень соответствия. 

Статистический анализ включает сбор и ана-
лиз данных о сетевом трафике и работе сети в 
целом, чтобы определить ключевые статистиче-
ские характеристики, такие как среднее значе-
ние, дисперсия, корреляция и другие. Эти ха-
рактеристики затем сравниваются между реаль-
ной и виртуальной сетью, чтобы определить 
степень соответствия. 

Методы машинного обучения могут быть 
применены для создания прогностических мо-
делей, которые на основе исторических данных 
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могут предсказывать поведение сети. Эта мо-
дель затем сравнивается с реальной и виртуаль-
ной сетью, чтобы определить степень соответ-
ствия. 

Теория графов может быть использована для 
моделирования структуры сети и анализа 
свойств сети, таких как связность, диаметр, сте-
пень вершин и другие. Эти свойства затем 
сравниваются между реальной и виртуальной 
сетью, чтобы определить степень соответствия. 

Каждый из этих методов имеет свои пре-
имущества и недостатки, и выбор конкретного 
метода будет зависеть от специфических требо-
ваний и условий проекта. Однако, комбиниро-
вание этих методов может помочь создать более 
точную и полную модель сетевого цифрового 
двойника. 

Использование сетевых цифровых двойни-
ков представляет собой серьёзный вызов, осо-
бенно в области точности моделирования. Од-
ним из ключевых аспектов, требующих внима-
ния, является точность виртуальной модели. 
Любые отличия между реальной и виртуальной 
сетью могут привести к непредвиденным по-
следствиям, таким как некорректное поведение 
системы, неправильное принятие решений или 
недостаточно точные результаты тестирования. 
Поэтому важно разработать эффективные мето-
ды и метрики для обеспечения и проверки точ-
ности сетевых цифровых двойников [3]. 

В данной статье мы исследуем эту проблему, 
сосредоточив внимание на построении цифро-
вого двойника сетевой инфраструктуры на 
Linux-сервере с использованием технологии 
виртуализации KVM (Kernel-based Virtual 
Machine) и сетевого инструмента OpenvSwitch 
для создания сложных виртуальных сетевых 
топологий. Мы рассмотрим основные характе-
ристики и функции сетевого цифрового двой-
ника, а также потенциальные отличия между 
реальной и виртуальной сетью. Мы также обсу-
дим методы и метрики, которые могут быть ис-
пользованы для обеспечения и проверки точно-
сти этих моделей. 

Целью работы является обоснование важно-
сти точности сетевых цифровых двойников и 

предложение практических решений для управ-
ления этим важным аспектом с акцентом на 
применение этих технологий в контексте со-
временного сетевого и системного администри-
рования. 
 

Обзор литературы 
Концепция цифровых двойников произвела ре-
волюцию в различных отраслях промышленно-
сти, обеспечив возможность моделирования и 
симуляции сложных систем в режиме реального 
времени. В данном обзоре литературы рассмат-
риваются различные аспекты технологии циф-
ровых двойников и её применение в сетевых 
инфраструктурах, цепочках поставок, промыш-
ленном производстве и киберфизических си-
стемах. 

Истоки концепции цифрового двойника 
можно проследить в научной фантастике и про-
грамме «Аполлон», где он был впервые пред-
ставлен как синхронизированное цифровое 
представление реального объекта [4]. С тех пор 
технология цифровых двойников развивалась и 
получила распространение во многих областях. 

Одной из областей применения является 
управление современными коммуникационны-
ми сетями с использованием сетевых цифровых 
двойников (NDT). NDT представляют собой 
инструменты моделирования сетей на основе 
данных, которые работают в режиме реального 
времени и облегчают управление коммуникаци-
онными сетями с возникающими приложения-
ми [1]. Эти инструменты предлагают потенциал 
для оптимизации маршрутизации и улучшения 
распределения ресурсов в промышленных сетях 
интернета вещей (IIoT) [5, 6]. 

В контексте сетей 5G и последующих сетей 
структура B5GEMINI представляет NDT, ис-
пользующий технологии искусственного интел-
лекта (ИИ) и машинного обучения (МЛ) [7]. В 
статье обсуждаются инфраструктура, приложе-
ния и экосистема ИИ B5GEMINI, выделяются 
примеры использования в кибербезопасности и 
энергоэффективности компонентов ИИ. 

Преимущества цифровизации и моделирова-
ния цифровых двойников логистических сетей 
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исследуются в контексте неразрушающего кон-
троля качества и Индустрии 4.0 [8]. Данное ис-
следование подчеркивает преимущества цифро-
визации цепи поставок и отражения всего жиз-
ненного цикла продукции, выделяя преимуще-
ства для участников с точки зрения цифровиза-
ции и рыночной конкуренции. 

Кроме того, Принципы Близнецов (Gemini 
Principles) обеспечивают ценностный подход к 
цифровым двойникам и оценивают их присут-
ствие в опубликованной литературе [9]. Моде-
лирование, контроль, эффективность и монито-
ринг здоровья конструкций определены как 
преобладающие мотивы, в то время как таким 
принципам, как общественное благо, безопас-
ность, устойчивость и сотрудничество уделяет-
ся меньше внимания. 

Технология цифровых двойников находит 
применение не только в сетевых инфраструкту-
рах. В сфере промышленного производства 
внедрение цифровых двойников признано тен-
денцией, имеющей значительные преимущества 
в контексте цифровизации и сетевого взаимо-
действия [10]. В статье освещается потенциал 
цифровых двойников для цифровых проектов в 
промышленном производстве и обсуждаются 
приоритетные направления инновационной дея-
тельности в отрасли. 

Принципы, рабочий процесс и примеры 
применения технологии цифрового двойника в 
различных отраслях, например, в железнодо-
рожном транспорте, также активно изучаются 
[11]. В работах подчеркивается интеграция та-
ких технологий, как Интернет вещей, Edge 
Analytics и Big Data, для достижения виртуаль-
ного представления характеристик реального 
мира и повышения автономности, надёжности и 
стабильности системы. 

Концепция цифровых двойников распро-
страняется и на другие области, включая здания 
и гражданскую инфраструктуру [12]. Интегра-
ция информационного моделирования зданий 
(BIM), систем бережливого производства про-
ектов, автоматизированного сбора данных и ис-
кусственного интеллекта позволяет создавать 

замкнутые системы управления и улучшать 
строительные процессы. 

Для киберфизических систем и сетей IoT 
предложена структура цифрового двойника с 
децентрализованной реализацией [13]. Эта 
структура позволяет осуществлять моделирова-
ние и мониторинг в реальном времени, обуче-
ние с усилением на основе политики и без неё, а 
также реализовать архитектуру нулевого дове-
рия для коммуникационных сетей, управляемых 
данными. Особое внимание уделяется сети 
тактовой синхронизации, как ключевой со-
ставляющей сетей связи [14]. 

Таким образом, литература по цифровым 
двойникам охватывает широкий спектр прило-
жений и областей. От сетевых инфраструктур и 
цепочек поставок до промышленного производ-
ства и киберфизических систем, цифровые 
двойники предлагают инновационные решения 
для моделирования, симуляции и оптимизации в 
реальном времени. Интеграция ИИ, ОД и дру-
гих передовых технологий расширяет их воз-
можности и прокладывает путь для будущих 
достижений в различных отраслях. 
 

Материалы и методы 
Описание инструментов и оборудования: для 
создания сетевого цифрового двойника исполь-
зовался сервер с поддержкой виртуализации на 
уровне аппаратного обеспечения. Такой сервер 
должен обладать достаточной вычислительной 
мощностью, объёмом оперативной памяти и 
местом на диске для вмещения и эффективного 
функционирования всех виртуальных машин, 
используемых в эксперименте. Оптимальными 
параметрами сервера могут быть: 32-ядерный 
процессор, 64 GB оперативной памяти и SSD на 
1 TB [15]. 

Описание программного обеспечения: на 
сервере установлена Proxmox в качестве основ-
ной платформы виртуализации, одна из вирту-
альных машин в свою очередь использовала 
KVM и OpenvSwitch для создания виртуальных 
сетей. В качестве виртуальных машин примене-
ны экземпляры различных операционных си-
стем, включая Astra Linux 1.7, RedOS 7.3, 
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Debian 11, Windows 10, Windows Server 2019 
GUI, IOSv, IOSvL2, VyOS 1.4, и Huawei USG 
(см. рис. 1). 

Процедуры сбора данных: Данные о работе 
виртуальной сети собирались посредством 
встроенных средств мониторинга Proxmox, 
KVM и OpenvSwitch. Это включало сбор дан-
ных о производительности виртуальных машин, 
статистики сетевого трафика, а также данных об 
использовании процессора, памяти и дискового 
пространства. Дополнительно, использовались 
средства мониторинга и анализа трафика, 
встроенные в операционные системы виртуаль-
ных машин [16]. 

Методы анализа данных: Собранные данные 
анализировались с использованием различных 
статистических методов для определения клю-
чевых характеристик работы сети, таких как 
средняя загрузка сети, времена ответа и про-

пускная способность. Также использовались 
методы машинного обучения для моделирова-
ния работы сети и предсказания её поведения 
под различными условиями. 

Методы валидации: Валидация модели сете-
вого цифрового двойника проводилась путём 
сравнения работы реальной и виртуальной сети. 
Для этого использовались метрики, такие как 
задержка, пропускная способность, потери па-
кетов и другие показатели производительности. 
Также проводились сценарные тесты для про-
верки поведения сети в условиях различных 
рабочих нагрузок и сбоев. 

 
Результаты 

В этом разделе мы применим методы сравне-
ния, описанные в предыдущем разделе, к кон-
кретным реальной и виртуальной сетям, по-
строенным на Linux-сервере. Мы опишем  

процесс сравнения и пред-
ставим полученные ре-
зультаты. 

Сначала мы создали 
цифровой двойник нашей 
сети, используя Proxmox, 
KVM и OpenvSwitch на 
Linux-сервере. Затем мы 
провели серию тестов, ис-
пользуя каждый из опи-
санных методов сравне-
ния. Это включало сравне-
ние производительности, 
моделирование сети, ста-
тистический анализ, при-
менение методов машин-
ного обучения и анализ с 
использованием теории 
графов. 

В данном разделе мы 
проанализируем получен-
ные результаты и интер-
претируем их. Мы обсу-
дим степень соответствия 
характеристик и поведения 
реальной и виртуальной 

 
Рис. 1. Цифровой двойник обезличенной организации  
(https://gitlab.com/sotliv/atom23/-/blob/master/L1.png) 
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сетей, а также рассмотрим возможные причины 
обнаруженных различий. 

После анализа результатов, мы обнаружили, 
что в большинстве случаев виртуальная сеть 
ведёт себя аналогично реальной сети. Однако 
были обнаружены некоторые различия, которые 
могут быть связаны с различными факторами, 
такими как конфигурация сети, обновления и 
патчи, сетевые протоколы, виртуальное окруже-
ние и физические ограничения. 

В этом разделе мы оценим точность сетевого 
цифрового двойника на основе полученных ре-
зультатов. Мы обсудим возможные способы 
улучшения точности, такие как оптимизация 
конфигурации сети, учёт последних обновлений 
и патчей, а также уточнение параметров вирту-
ального окружения. Кроме того, предложим 
формулу для коэффициента соответствия, кото-
рый будет учитывать все ошибки и результаты 
тестов.  

Для оценки цифровых сетевых двойников, 
можно использовать следующую методологию: 

1. Тест производительности. Этот тест поз-
воляет оценить, насколько хорошо цифровой 
двойник моделирует реальный объект или си-
стему. Тест может включать сравнение выход-
ных данных модели с реальными данными, а 
также проверку времени отклика модели и ско-
рости обработки данных. 

2. Тест конфигурации. Цель этого теста — 
убедиться, что цифровой двойник правильно 
настроен и соответствует спецификациям и тре-
бованиям реальной системы. Можно проверить, 
соответствуют ли параметры модели реальной 
системе и правильно ли они настроены. 

3. Тест обновлений и патчей. Этот тест про-
веряет, как модель реагирует на обновления и 
патчи. То есть, оценивается, можно ли без про-
блем применить обновления и исправления к 
модели и как они влияют на производитель-
ность. 

4. Тест сетевых протоколов. Проверка кор-
ректности работы сетевых протоколов и обес-
печения безопасности обмена данными. Это 
может включать тестирование на наличие уяз-
вимостей, проверку правильности работы про-

токолов и оценку производительности сети. 
5. Тест виртуального окружения. Проверка, 

насколько хорошо виртуальное окружение мо-
делирует реальное окружение. Можно прове-
рить, насколько точно модель воссоздаёт физи-
ческие свойства и условия окружения, а также, 
как она реагирует на изменения в окружении. 

6. Тест физических ограничений. Этот тест 
оценивает, насколько хорошо модель учитывает 
физические ограничения и правила реальной 
системы. Это может включать тестирование мо-
дели в экстремальных условиях, которые могут 
возникнуть в реальности. 

Вес каждого теста отражает его важность в 
общем контексте оценки точности сетевого 
цифрового двойника. Сумма весов всех тестов 
равна 1.  

 Выбор весов для каждого теста в нашем 
случае основан на их относительной важности в 
контексте точности сетевого цифрового двой-
ника (экспертная оценка). Однако, может по-
требоваться метод, который позволяет перерас-
пределить веса на основе важности каждого 
теста для конкретного предприятия. Один из 
способов сделать это — использовать байесов-
ский подход, который позволит вам динамиче-
ски адаптировать веса на основе предыдущего 
опыта или знаний о конкретном предприятии.  

Формула для байесовского переопределения 
весов будет выглядеть так: 

 исх нов

нов

исх

i усп
i

усп

w P
w

P


 , 

где 
новiw  — новый вес; 

исхiw  — исходный вес; 

новуспP  — вероятность, что тест будет успешным, 

Таблица 1. Веса тестов производительности 
 реальной и виртуальной инфраструктур 

Тест Вес 
Тест производительности 0,3 

Тест конфигурации 0,2 
Тест обновлений и патчей 0,1 
Тест сетевых протоколов 0,2 

Тест виртуального окружения 0,1 
Тест физических ограничений 0,1 
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на основе собранных данных; 
исхуспP  — вероят-

ность успешности теста, рассчитанная на осно-
ве старого веса. 

Важно отметить, что эти веса могут быть 
адаптированы в зависимости от конкретного 
контекста и требований к точности сетевого 
цифрового двойника. 

Введём понятие метрики ошибки, которая 
представляет собой численное значение, отра-
жающее степень отклонения результатов теста 
в виртуальной сети от результатов в реальной 
сети. Вычисление этого значения может варьи-
роваться в зависимости от типа теста и генери-
руемых им данных. 

Один из распространённых подходов к вы-
числению метрики ошибки — использование 
среднеквадратической ошибки, которая часто 
применяется в статистике и машинном обуче-
нии: 

 2
, , 

1

1 n

i real j virtual j
j

E y y
n 

  , 

где Ei — метрика ошибки i-го теста; n — коли-
чество измерений в тесте; yreal, j — j-е измерение 
в реальной сети; yvirtual, j — j-е измерение в вир-
туальной сети. 

Основываясь на наших исследованиях и ана-
лизе, мы предлагаем следующую формулу для 
коэффициента соответствия (CC): 

 
1

1 1
N

i i
i

C w E
N 

   , 

где С — коэффициент соответствия; N — коли-
чество тестов; wi  — вес i-го теста; Ej — метрика 
ошибки i-го теста, которая может быть в диапа-
зоне от 0 (тест пройден без ошибок) до 1 (тест 
не пройден). 

Малые значения Ej указывают на высокую 
степень соответствия между виртуальной и ре-
альной сетью, и наоборот, большие значения Ej 
указывают на большие отклонения. Таким об-
разом, CC близкий к 1 указывает на высокую 
точность цифрового двойника, а CC близкий к 0 
указывает на низкую точность. 

Для нашего примера виртуальной сети ко-
эффициент соответствия при описанных выше 

весах составил 0,96, что свидетельствует о ка-
чественной проработке и настройке описанного 
цифрового двойника. 

 
Обсуждение и выводы 

На основании проведённого исследования и 
сравнения реальной и виртуальной сети мы мо-
жем сделать несколько ключевых выводов и 
предложений. 

Наша методика, включающая использование 
цифрового двойника, Proxmox, KVM и 
OpenvSwitch на Linux-сервере, позволила про-
вести глубокий анализ и сравнение сетей. Ре-
зультаты, полученные в ходе исследования, де-
монстрируют, что в большинстве случаев вир-
туальная сеть ведёт себя аналогично реальной 
сети. Однако, были выявлены и некоторые от-
клонения, которые могут быть связаны с раз-
личными факторами, включая конфигурацию 
сети, обновления и патчи, сетевые протоколы, 
виртуальное окружение и физические ограни-
чения. 

Мы предложили формулу для вычисления 
коэффициента соответствия (CC), который поз-
воляет количественно оценить точность вос-
произведения поведения реальной сети цифро-
вым двойником. CC учитывает результаты раз-
личных тестов и их веса, предоставляя ком-
плексную оценку точности. Малые значения Ej 
и, следовательно, высокие значения CC указы-
вают на высокую точность цифрового двойни-
ка, и наоборот. 

Тем не менее, необходимо учитывать, что 
точность цифрового двойника может быть под-
вержена изменениям в зависимости от измене-
ния конкретного контекста и требований к точ-
ности. Это подчёркивает необходимость перио-
дической перепроверки и обновления весов те-
стов и метрик ошибок. 

Таким образом, наш подход к сравнению ре-
альной и виртуальной сети с использованием 
цифровых двойников показал себя как эффек-
тивный и достаточно точный метод. Однако, 
как и любой метод, он требует постоянного мо-
ниторинга и обновления для поддержания своей 
актуальности и точности. 
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DIGITAL TWINS OF NETWORK INFRASTRUCTURES: ACCURACY, METHODS 
AND PRACTICAL SOLUTIONS  

Anton Grigorievich Uymin — Postgraduate Student, Department of Radio Engineering and Ra-
dio Systems “Vladimir State Uni-versity named after A.G. and N.G. Stoletovs”. 
E-mail: au-mail@ya.ru  
Address: 600000, Russian Federation, Vladimir, Gorky St., 87. 
Abstract: Development of exact digital twins of network infrastructure is an important task in today’s net-
work and system administration. We focused on building such twins on Linux-hosted server using KVM and 
OpenvSwitch virtualizing technologies in our research. There was made a comprehensive analysis and com-
parison of real-mode and virtual networks, including performance comparison, network simulation, statisti-
cal analysis and application of machine learning methods. The research showed that the virtual network be-
havior is similar to the real-mode one in most cases. However, there were found some deviations thus stress-
ing the importance of accuracy in simulation and the requirement for ongoing updating and recheck of the 
methods and metrics used. A formula was proposed for calculating the matching coefficient as part of the re-
search, which enables to quantify the simulation accuracy of a real-mode network behavior by a digital twin. 
The matching coefficient for our example of virtual network was 0.96, with weights described in the paper, 



 
Радиотехнические и телекоммуникационные системы, 2023, №3     ISSN 2221-2574 
 

 
52 

which indicates the high-quality development and tuning of the described digital twin. Thus, the proposed 
methods using a digital twin and Linux-host server technologies made it possible to analyze and compare 
networks. Mostly, virtual and real-mode networks behave alike, but there were observed some deviations, 
presumably related to network configuration, updates and patches, network protocols, virtual environment, 
and physical limitations. The research is an important step towards development of accurate and reliable dig-
ital twins of network infrastructure, which undoubtedly promotes improvement and efficiency of today’s 
network and system administration. 
Keywords: Digital twin of Network Infrastructure, Linux-host server, KVM virtualization, Open vSwitch, virtu-
al network topologies, model accuracy, comparison of real-mode and virtual networks. 
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