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Аннотация: Предложены методический подход к формированию (обоснованию) требований и методика 
обеспечения показателей надёжности радиоканала перспективного бортового комплекса средств связи, 
использующего сигналы с псевдослучайной перестройкой рабочей частоты и фазоманипулированных ши-
рокополосных сигналов, на фоне значительного возрастания интенсивности применения авиации и повы-
шения требований по своевременности и достоверности передачи динамично изменяющейся разнородной 
информации на борт летательного аппарата в реальном масштабе времени. Методика базируется на ис-
пользовании допустимых значений коэффициента простоя, вероятности безотказной работы и коэффициен-
та оперативной готовности. Разработана имитационная модель функционирования бортового комплекса 
связи в условиях воздействия помех, отражающая соответствующие этапы процесса передачи данных в 
комплексе. Показано, что различные виды резервирования (структурного, функционального, нагрузочного) 
следует проводить до достижения заданных (требуемых) показателей надёжности элементов (блоков) бор-
тового комплекса средств связи. 
Ключевые слова: бортовой комплекс средств связи, радиоканал связи, надёжность радиоканала,  
коэффициент оперативной готовности, вероятность безотказной работы. 

 
Отличительной чертой вооруженных конфлик-
тов последнего времени является значительное 
возрастание интенсивности применения авиа-
ции и повышение требований по достоверно-
сти передачи информации, команд управления 
на борт летательного аппарата (ЛА), к скорости 
передачи данных в сети воздушной радиосвязи. 
Одновременно обостряются проблемные  
аспекты эксплуатации и обеспечения  
требуемой надёжности. Эффективность  
применения авиации при решении разнообраз-
ных боевых задач в значительной мере опреде-
ляется возможностями бортовых средств  

и комплексов связи (БКСС) [1]. 
Проблема обеспечения надёжности БКСС в 

условиях воздействия организованных и не-
преднамеренных помех наилучшим образом 
может быть решена при использовании сигна-
лов с расширением спектра (СРС) [2, 3]. Для 
обеспечения фронтовой, истребительной и ар-
мейской авиации высокоскоростной цифровой 
связью, а также совместного использования с 
наземными подразделениями сухопутных 
войск в бортовых комплексах средств связи 
предусмотрены режим помехозащищённой 
связи с псевдослучайной перестройкой рабочей 
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частоты (ППРЧ) и использование фазоманипу-
лированных широкополосных сигналов 
(ФМШПС).  

Целью статьи является разработка методики 
обеспечения показателей надёжности 
перспективного БКСС, использующего 
сигналы с расширенным спектром — сигналы 
с ППРЧ и ФМШПС. 

Цифровой комплекс средств связи (КСС), 
структурная схема которого представлена на 
рис. 1, реализует концепцию «software-defined 
radio». На рис. 1 введены обозначения:  
СМВ — модуль СМВ связи; МУМ — модуль 
управления и маршрутизации; МКД,  
МКР — модули криптозащиты данных  
и речи; ШЦМС — широкополосный цифровой 
модуль связи; СКС — модуль самолетно-
космической связи; АТ-21 — авиационный 
терминал ОСНОД. Важной особенностью КСС 
(рис. 1) является использование сантиметрово-
го диапазона длин волн (модуль СМВ) и само-
летно-космической связи (модуль СКС) [1]. 

Для цифровых систем с многоуровневой 
ЧМн форма сигнала в i-ом интервале передачи 

( 1)s siT t i T    ( sT  — длительность инфор-
мационного символа) может быть записана в 
виде 
  0( ) 2 sin 2 ( )s i is t Р f a f t     , (1) 

где 0f  — несмещённая минимальная несущая 
частота; f  — минимальный разнос по часто-
те между сигналами в М-ичной последователь-
ности; ia  — значение i-ого символа данных, 
взятое из последовательности целых чисел  
1, 2, …, M. 

Без учёта модуляции данных методом  
М-ичной ЧМн, которая не изменяет спектраль-
ные свойства сигнала,  

 0
0,5( ) 2 sin 2 i

s i
h

ns t Р f t
T

 
  

    
   

, (2) 

где ( 1)h hiT t i T   ;  0,  1,  2,  ...,i fn M  [3]. 

Бинарный фазоманипулированный широко-
полосный сигнал (ФМШПС) имеет вид 
  C 0( ) 2 ( ) ( )cos 2ss t Р р t d t f t   , (3) 
где ( )р t  — расширяющая спектр псевдослу-
чайная последовательность (ПСП) с длитель-
ностью чипа С ; ( )d t  — последовательность 
информационных бит длительностью bТ . 
Предполагается также, что каждый бит данных 
модулируется N чипами, т.е. CbТ N  [4].  

Сигнал с квадратурной фазовой манипуля-
цией (QPSK) можно записать в виде 

 QPSK 0( ) ( )cos
4ks t q t t a    


 , (4) 

где { } { 3, 1,  1,  3}ka   a  — множество нор-
мированных амплитуд импульсов цифрового 
модулирующего сигнала, соответствующих 
множеству абсолютных значений фазы моду-
лированного сигнала { 4, 3 4}  θ    [5]. 

Причиной отказов средств связи из состава 
БКСС является множество взаимосвязанных 
факторов, но основные из них в большинстве 
случаев связанны с ошибками диагностирова-
ния БКСС. Одним из направлений поддержа-
ния надёжности РЭА является своевременная 
организация работ в системе технического об-
служивания и ремонта (ТО и Р) [6, 7]. 

МУМСМВ МКД

ШЦМС СКС АТ-21 ВИП

Интегрированная АФС

МКИО КСС

МКР

 
 

Рис. 1. Структурная схема цифрового КСС 
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Результат воздействия на информационный 
сигнал среды распространения (как правило, 
со случайно изменяющимися параметрами) 
может быть описан, исходя из общей теории и 
статистических характеристик канала радио-
связи [8]. В качестве методического подхода к 
формированию (обоснованию) требований к 
показателям надёжности радиоканала перспек-
тивного БКСС, использующего СРС (сигналы 
с ППРЧ и ФМШПС), предлагается следующая 
последовательность процедур. 

1. Первая процедура включает определение 
минимально допустимых значений коэффици-
ента готовности доп

ГK  или максимально допу-

стимых значений коэффициента простоя доп
ПK  

 доп
Г Г

MTBFK K
MTBF MTTR

 


, (5) 

 доп доп
П П Г1K K K   , (6) 

где MTBF (Mean Time Between Failure) — 
среднее время наработки на отказ;  
MTTR (Mean Time To Repair) — среднее время 
восстановления работоспособности.  

Методический подход к выбору параметров 
БКСС в соответствии с требованиями к аппа-
ратной надёжности можно представить следу-
ющим образом. 

1.1. Выбрать значение параметра С в соот-
ветствии с требованиями к надёжности  

 Г
Г

ln( ln )( ) 1
ln

KС K
N


  , (7) 

где ГK  — требуемый коэффициент готовно-
сти; N — число узлов воздушной сети. 

1.2. Оценить пороговое значение вероятно-
сти связности абонентов, полагая, что сеть од-
нородна, т.е. все абоненты равноценны и име-
ют одинаковые возможности, 

 СВ_А Г Г
ln( ) ( ) NР K С K

N
  . (8) 

Показатель надёжности БКСС является ос-
новным показателем, необходимым при проек-
тировании и эксплуатации комплекса. Вклю-
чение в модель вероятностей исправного со-
стояния (или отказа) элементов БКСС позволя-
ет учесть аппаратную надёжность. 

2. В ходе второй процедуры необходимо 
определить минимально допустимую вероят-
ность безотказной работы в течение интервала 
времени С[0, ]t  

 доп
БР С БР С( ) ( )P t P t . (9) 

3. Третья процедура включает в себя обос-
нование минимально допустимого значения 
среднего времени наработки на отказ доп

Ср_НОT   

 
ОТК

доп
Ср_НО НО Ср_НО

1ОТК

1 N

i
i

T T T
N 

  , (10) 

где ОТКN  — количество отказов; НО iT  — время 
наработки на отказ i-го элемента.  

4. Четвертая процедура включает в себя 
обоснование максимально допустимого значе-
ния времени восстановления доп

ВT   

 
N

доп
В ВОС_ В

i=1ОТК

1
iT t T

N
  , (11) 

где ВОС_it  — время восстановления i-го отказа 

элемента.  
5. Пятая процедура подразумевает необхо-

димость определения минимально допустимо-
го значения коэффициента оперативной готов-
ности доп

ОГK   

 доп
ОГ Г С ОГ( )K K P t K   , (12) 

где С( )Р t  — вероятность того, что в произ-
вольный момент времени устройство будет 
работоспособно.  

В воинских частях ВВС (ВКС) МО РФ про-
водится планомерная работа по обновлению 
схемы войскового ремонта (ВР), ведется пере-
смотр подходов к организации ТО и Р цифро-
вых БКСС, поступающих на вооружение. Раз-
работаны предложения по построению и орга-
низации ВР, в системе ТО и Р на трёх стадиях 
эксплуатации перспективных БКСС [7]  
(1 — агрегатный ремонт БКСС л/с групп об-
служивания инженерно-авиационной службы 
(ИАС); 2 — ремонт БКСС в ТЭЧ авиаполка;  
3 — ремонт конструктивно съёмных единиц в 
условиях войсковых авиаремонтных мастер-
ских). 
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Методика обеспечения заданных показате-
лей надёжности перспективного БКСС вклю-
чает в себя несколько этапов. На первом этапе 
уточняется структурная схема (рис. 1) радио-
канала БКСС (среда распространения радио-
сигнала (СРР), а также источники организо-
ванных и непреднамеренных помех (ИП) на 
рис. 1 не показаны) без резервирования.  

На втором этапе с помощью (5) устанавли-
ваем минимально допустимое значение коэф-
фициента готовности доп

ГK  и с помощью (7) 
выбираем значение параметра Г( )С K  в соот-
ветствии с требованиями к надёжности БКСС. 
С помощью выражения (8) определяем поро-
говое значение вероятности связности абонен-
тов БКСС СВ_А Г( )Р K . 

На третьем этапе на основании выражения 
(6) и рис. 1 вычисляем значения коэффициен-
тов простоя ПK  элементов радиоканала БКСС 

 

П П П смв П мум П мкд
1

П мкр П шцмс П мкио П скс

СРР
П ат-21 П вип П афс Г(1 ),

N

i
i

K K K K K

K K K K

K K K K



    

    

    


 (13) 

где П iK  — коэффициенты простоя i-го эле-
мента БКСС; N — количество элементов. 

Среду распространения радиосигнала (СРР) 
предлагается описывать с использованием по-
казателя анизотропии радиоканалов — вероят-
ности установления соединения УС ( , , )kP d f C  в 
направлении передачи данных d на частоте kf  
при заданной скорости С. Воздействие пред-
намеренных или непреднамеренных помех на 
радиоканал [2, 9] учитывается количеством 
поражённых (непригодных) для каждого 
направления передачи участков спектра рабо-
чих частот П ( )F d  или частот П ( )F d . Среду 
распространения радиосигнала можно описать 
как 
  УС П П( , , ), ( ), ( )kP d f C F d F d δ . (14) 

Надёжность СРР зависит от условий рас-
пространения (дальность трассы, подстилаю-
щая поверхность, препятствия, космические 

шумы, активность ионосферы и др.), опреде-
ляющих возможность доставки радиосигнала в 
радиоприёмную подсистему и обеспечение 
синхронизма, и характеризуется коэффициен-
том готовности канала распространения ра-
диосигнала  
 СРР РРВ

Г Г СИНХK K W  , (15) 

где РРВ
ГK  — коэффициент готовности среды к 

распространению радиоволн, характеризую-
щий возможность доставки радиосигнала от 
передающей к принимающей сторонам с тре-
буемым качеством; СИНХW  — вероятность син-
хронизации абонентов, использующих режим 
ППРЧ и ФМШПС, в заданных условиях рас-
пространения радиоволн. 

Коэффициент РРВ
ГK  определяется вероятно-

стью того, что уровень сигнала в точке приёма 

CP  превысит некоторое требуемое значение 

minP , обеспечивающее устойчивый приём сиг-
нала, 

 РРВ
Г C min( )K W P P  . (16) 

Обнаружение сигнала считается состояв-
шимся, если через время Т ( hT nlT  — при 
межсимвольной ППРЧ, hT lT  — при внутри-
символьной ППРЧ) выходное напряжение об-
наружителя ( )z t  превысит пороговый уровень 

0z . Вероятность синхронизма при действии 
аддитивной смеси сигнала и помехи в виде бе-
лого гауссовского шума (БГШ) 

СИНХ H 0 H H( ) ( )S
C

W W z z p z dz


     

 ,Sl CQ      (17) 

где Нz  — нормированная переменная;  

0z  — пороговый уровень; 2
0 ШС z   — нор-

мированный порог; 

 
( 1) 2

НН
Н 1 Н

1( ) exp
2 2

l

S
S l S

S

zzp z I z




       
  





 — 

плотность распределения вероятности выход-
ного напряжения; 2

Ш2S SlP   — параметр 
нецентральности; SP  — средняя мощность 
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принятого сигнала; 2
Ш  — дисперсия БГШ; 

1( )lI x  — модифицированная функция Бесселя 

первого рода порядка ( 1)l  ; ,Sl CQ  
   — 

обобщённая Q-функция Маркума [3]. 
Алгоритмы вхождения в синхронизм сигна-

лов с ППРЧ, схемы удержания синхронизма и 
возможные варианты их реализации рассмат-
риваются в работе, влияние эффекта Доплера 
на приём фазоманипулированных широкопо-
лосных сигналов в канале синхронизации, учёт 
трансформации временного масштаба сигнала 
рассмотрены в монографии [4]. 

На четвёртом этапе с помощью (9) и рис. 1 с 
учетом возможной организации противодей-
ствия [2, 9] вычисляем значения вероятности 
безотказной работы элементов БКСС 

 

БР С БР С
1

БР смв БР мум БР мкд БР мкр

БР шцмс БР мкио БР скс БР ат-21

БР вип БР афс 

( ) ( )

.

N

i
i

P t P t

Р Р Р Р
Р Р Р Р

Р Р



 

    

    

 


 (18) 

где БР С( )iP t  — вероятность безотказной работы 

i-го элемента БКСС. 
Разработана имитационная модель функци-

онирования БКСС в условиях воздействия по-
мех (рис. 2), отражающая соответствующие 
этапы процесса передачи данных в БКСС. 

При воздействии гауссовского шума ( )n t , 
обусловленного шумовой помехой и собствен-
ными шумами приёмника, а также узкополос-
ной помехи ( ) ( )cos[ ( )]i ji i iJ t A t t t    ( 1,2i  ), 

условная вероятность ошибки на бит опреде-
ляется как 

2
2 1

0 1 2 1 2

( )1 ,
4

j
E

A D xP Q
P P P P





         
  

1 2

1 2 1 2

( ),jA D xQ dx
P P P P

       
 

2 22
2 1 2 11

0
1 2 1 2 1 20

( ) ( )1 exp
4 2( )

j jA D x A D xP I
P P P P P P





              


2 2
1 2 1 22

0
1 2 1 2 1 2

( ) ( )
exp ,

2( )
j jA D x A D xP I dx

P P P P P P
             

 (19) 

где 
1/ 22 2( ) 2 cosi ji jiD x A A AA x     ;  

Модель передачи пакета 
информации

Модель 
функционирования 

МУМ

Модель оценки 
состояния и адаптации 

БКСС

Модель 
функционирования МК, 

СМВ, ШЦМС, СКС

Модель 
функционирования 

терминала АТ-21

Модель генерации 
разнородного трафика 

Модель процедуры 
разбиения сообщений 

на пакеты

Модель 
функционирования ИП

 
 

Рис. 2. Структурная схема модели функционирования БКСС в условиях помех 
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 , ( , )Q q x dx


 


    — функция Маркума;  

1P , 2P  – мощности помех на входе полосового 
фильтра демодулятора;  

2 2

0( , ) exp ( )
2

xq x x I x
 

  
 


   — функция 

Райса; 0 ( )I x  — модифицированная функция 
Бесселя нулевого порядка [3]. 

При М-ичной ЧМн, 2kM   ( 1, 2,3...k  ) 
максимальная средняя вероятность ошибки на 
бит в условиях воздействия наихудшей шумо-
вой помехи в части полосы ( opt  ) имеет 

вид 

 
opt

max

,  ,   , 

exp ,  ,  1,
4 2

j s

s j

Е
s s

j j

G E
E G

Р
kE EM
G G


 

          


  

 

 (20) 

где sE  — энергия сигнала на бит; jG  — спек-

тральная плотность мощности (СПМ) помехи; 
  — коэффициент, определяющий часть по-
лосы сигнала с ППРЧ, занимаемой помехой; 
0 1   — коэффициент перекрытия, харак-
теризующий часть частотного элемента, пора-
жённую помехой; 0s j sE P G P ; jР  — мощ-

ность помехи; 0G  — СПМ собственных шу-
мов. 

Если шумовая помеха является сосредото-
ченным по полосе БГШ, то при 1   средняя 
вероятность ошибки на бит для БКСС с ППРЧ 
и двоичной ЧМн при действии шумовой поме-
хи на основной канал 

 
1

0
Е осн

21 exp  
2

j

s s

PGР
E P

  
        

, (21) 

при действии шумовой помехи на дополни-
тельный канал 

 
1

0
Е доп

21 exp  
2

j

s s

PGР
E P




           
, (22) 

при действии шумовых помех, одинаковой 
мощности, на основной и дополнительный ка-
налы 

 
1

0
Е (2)

21 exp  
2

j

s s

PGР
E P

  
    
   

. (23) 

Вероятность ошибки на бит для бинарного 
ФМШПС в условиях воздействия аддитивного 
БГШ с двусторонней спектральной плотно-
стью мощности 0 / 2N  определяется выраже-
нием 

 Е 0(2 )bР Q E N    , (24) 

где bE  — энергия сигнала на бит; 

2( ) (1 2 ) exp( 2)
x

Q x t dt


   [4]. 

Вероятность ошибки на бит для бинарного 
ФМШПС в условиях воздействия БГШ и по-
мехи в части полосы ( )J t  имеет вид 

   1 2
Е 0( 2 ) ( 2 )b J S SР Q N E P K P     , (25) 

где CS b S SK T W F   — коэффициент рас-
ширения спектра; SW  — расширенная полоса 
частот сигнала; SF  — полоса частот информа-
ционного бита; C , bT  — длительности чипа и 
бита; SP  и JP  — мощности сигнала и помехи; 
  — параметр воздействия помехи [4]. 

Вероятность ошибки на символ при приёме 
QPSK-сигнала определяется выражением 

   
2

QPSK 0 0
12 (2 ) 1 (2 )
2b bP Q E N Q E N     

,(26) 

где 02 bE N  — отношение сигнал/шум (ОСШ) 
на выходе согласованного фильтра; 

2( ) (1 2 ) exp( 2)Q t dt


 


   — интеграл 

ошибок. 
Результаты моделирования вероятностей 

искажения символов и битов, передаваемых 
SEFDM-сигналом с QPSK на фоне аддитивно-
го БГШ, приведены в работе [10].  

Время запаздывания передачи команд и 
данных определяется как 
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max max
ЗАД 1 2 1 1mes

mes mes

D d C d CТ K
C SC cD cD

           
    

,  (7) 

где mesD  — длина пакета (сообщений), [бит];  
С — пропускная способность канала, [бит/с]; 
  — общая интенсивность исходящего тра-
фика в канале, [бит/с]; maxd  — максимальный 
радиус в сети; K — задержка повторной пере-
дачи, выраженная в количестве окон;  

83 10с    — скорость распространения элек-
тромагнитных волн; S — среднее количество 
успешных передач пакетов на окно, приходя-
щееся на всех абонентов [11]. 

На пятом этапе в зависимости от надёжно-
сти элементов БКСС по (12) вычисляем 

 Ср_НО

1 НО 

1
1N

i i

T

T




, (28) 

где НО iT  — время наработки на отказ i-го эле-
мента РК БКСС (рис. 1).  

Учитывая выражения (5), (13) и (28), полу-
чаем 

 

В_смвВ 
П

1 НО В НО_смв В_смв

В_мум В_афс

НО_мум В_мум НО_афс В_афс

СРР
Г

 ... 

(1 )

N
i

i i i

TTK
Т T Т T

T T
Т T Т T

K



  
 

   
 

 



 (29) 

На шестом этапе на основании выражений 
(13), (19) и (29) определяем  
 ОГ Г С П С( ) (1 ) ( )K K P t K P t     . (30) 

Рассчитанные с помощью выражений (13), 
(19), (28), (29) и (30) показатели надёжности 
радиоканала БКСС (коэффициента простоя 

ПK , вероятность безотказной работы БР С( )P t  в 
течение времени Сt , среднего времени нара-

ботки на отказ Ср_НОT , времени восстановления 
доп

ВT , коэффициента оперативной готовности 

ОГK ) сравниваются с требованиями по надёж-
ности, обоснованными и сформированными на 
основании выражений (5), (6), (9)–(12). Надёж-
ность радиосвязи в диапазонах волн 160, 460 
(стандарт TETRA) и 900 МГц (стандарт  

GSM-R) по месту и времени должна быть не 
ниже 0,95 [6].  

Как показывает практика эксплуатации 
БКСС, цифровых КСС, требования по надёж-
ности во многих случаях не могут быть удо-
влетворены при построении комплексов без 
резервирования элементов. Различные виды 
резервирования (структурное, функциональ-
ное, нагрузочное) [1] следует проводить до до-
стижения заданных (требуемых) показателей 
надёжности элементов БКСС. Мощным резер-
вом являются мероприятия по обновлению 
схемы войскового ремонта (ВР) [7], а также 
современные подходы к организации ТО и Р 
на всех стадиях эксплуатации перспективных 
БКСС. 

Предложенные в работе методический 
подход к формированию требований и 
методика обеспечения показателей надёжности 
БКСС, использующего сигналы с ППРЧ и 
ФМШПС, базируются на использования 
допустимых значений коэффициента простоя, 
вероятности безотказной работы, среднего 
времени наработки на отказ, времени 
восстановления и коэффициента оперативной 
готовности. Для обеспечения заданной 
надёжности БКСС необходимо учитывать 
затраты на резервирование, а также 
массогабаритные и стоимостные ограничения. 
Структурная схема БКСС, с помощью которой 
обеспечиваются заданные показатели 
надёжности, будет определять окончательный 
этап (вариант) построения цифрового 
перспективного БКСС. 
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Abstract: A methodological approach to the formation (justification) of requirements and a methodology for 
ensuring the reliability of the radio channel of a promising on-board communications complex using signals 
with pseudorandom adjustment of the operating frequency and phase-manipulated broadband signals are 
proposed, against the background of a significant increase in the intensity of aviation use and an increase in 
the requirements for the timeliness and reliability of the transmission of dynamically changing heterogene-
ous information on board an aircraft in real time. The methodology is based on the use of acceptable values of 
the downtime coefficient, the probability of failure-free operation and the operational readiness coefficient. A 
simulation model of the functioning of the on-board communication complex under the influence of interfer-
ence has been developed, reflecting the corresponding stages of the data transmission process in the com-
plex. It is shown that various types of redundancy (structural, functional, load) should be carried out until the 
specified (required) reliability indicators of the elements (blocks) of the on-board communications complex 
are reached. 
Keywords: on-board communications complex, radio communication channel, radio channel reliability, opera-
tional readiness coefficient, probability of trouble-free operation. 
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