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Аннотация: Предложена методика оценки временной скрытности средств радиосвязи (СРС) при множе-
ственном доступе в сетях с псевдослучайной перестройкой рабочей частоты (ППРЧ) от подсистемы радио-
разведки (РР) однопозиционной станции ответных помех (СОП). В качестве показателя временной скрытно-
сти используется дистанция от передатчика СРС с ППРЧ до границы зоны (сектора) РР СОП при использова-
нии селекции сигналов СРС по времени прихода. При этом учитываются характеристики СРС, противостоя-
щей стороны – подсистемы РР СОП и условия ведения РР. 
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Введение 
Помехозащищённые СРС предназначены для 
функционирования по технологии множествен-
ного доступа в сетях с ППРЧ (Frequency 
Hopping Multiple-Access (FHMA) Network) [1]. 
В [2] помехозащищённость СРС определяется 
скрытностью работы СРС и её помехоустойчи-
востью. По мнению, изложенному в [3]: «Если 
помехоустойчивость радиолиний и сигналов 
достаточно полно исследована, то вопросы раз-
ведзащищённости для режима ППРЧ пока ещё 
не имеют однозначных трактовок». Здесь и да-
лее под радиолинией (если не оговорено иное) 
понимается линия радиосвязи, в которой разли-
чают три составные части: передатчик, приём-
ник и среда распространения для обеспечения 
передачи и приёма информации посредством 
радиоволн. 

Некоторые авторы применительно к СРС как 
к радиосистеме оперируют понятием «скрыт-
ность» [2], другие — понятием «разведзащи-

щённость» [4], но их сущность тождественна. 
Кроме того, в [5] отмечено, что в зависимости 
от решаемых задач РР скрытность сигналов 
СРС в общем случае может быть классифици-
рована следующим образом: энергетическая, 
пространственная, структурная, информацион-
ная и временная. Под скрытностью сигналов 
СРС с ППРЧ понимается способность СРС про-
тивостоять действиям со стороны подсистемы 
РР СОП, направленным на обнаружение ука-
занных сигналов, измерение их параметров: 
средней частоты, длительности, времени и 
направления прихода. По результату анализа 
классификации скрытности СРС [5] с точки 
зрения противостояния системы радиосвязи и 
СОП, согласно [3], интерес представляют энер-
гетическая, временная и пространственная 
скрытности. В частности, в [6] отмечено, что 
основной особенностью функционирования ра-
диолинии с ППРЧ является малая продолжи-
тельность существования сигналов радиолинии 
на одной частоте, что выдвигает на первый план 
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временной, а не энергетический фактор в реше-
нии задач радиоподавления. В [5] временная 
скрытность СРС определяется возможностью 
РР по сбору необходимой информации о СРС 
(вид и параметры сигналов, назначение СРС и 
т. п.) за определённое время и зависит от усло-
вий, в которых используется СРС, временных 
режимов её работы на излучение, тактико-
технических характеристик станции РР и харак-
тера ведения разведки. 

С учётом мнений [3, 5, 6] в настоящей работе 
представлены результаты исследования одного 
из аспектов временной скрытности, а именно 
аспекта временной скрытности СРС при мно-
жественном доступе в сетях с ППРЧ от подси-
стемы РР СОП. Проведённое исследование в 
указанном аспекте позволяет трактовать поня-
тие «временная скрытность» как способность 
СРС функционировать при невозможности для 
противостоящей стороны — подсистемы РР 
СОП селектировать с требуемой вероятностью 
сигналы передатчиков СРС с ППРЧ по времени 
прихода. Причём в обратном случае (при воз-
можности селектировать сигналы указанных 
передатчиков с требуемой вероятностью) на 
основе полученных данных в результате РР 
производится частотная и временная синхрони-
зация СОП с объектом подавления — радиоли-
нией (радиосетью), что обеспечивает возмож-
ность создания прицельных по времени и ча-
стоте помех [6].  

В 1989 г. Д. Торриери (D. Torrieri) опублико-
вал результаты исследований по предельным 
возможностям ответных помех при радиоэлек-

тронном подавле-
нии (РЭП) целевой 
радиолинии [7]. Но 
аспект временной 
скрытности СРС в 
условиях РЭП в 
этой работе остался 
неосвещённым. В 
[4] отмечено,  
что разведзащи-
щённость (скрыт-

ность [5]) СРС, как радиотехнической системы 
(РТС), не является свойством, присущим только 
РТС, а зависит как от параметров РТС, так и от 
возможностей средств РР. Следовательно, при 
оценке скрытности СРС необходимо учитывать 
современные возможности СРС и СОП, и усло-
вия ведения РР [4, 5]. 

 
Цель исследования 

С учётом вышесказанного, цель настоящего 
исследования — создание методики, позволя-
ющей оценивать временную скрытность СРС 
при множественном доступе в сетях с ППРЧ от 
подсистемы РР СОП при использовании селек-
ции сигналов указанных СРС по времени при-
хода с учётом целевого назначения получаемой 
информации. При этом, оценивание временной 
скрытности указанных СРС необходимо произ-
водить, как минимум, на фоне внешних (но не 
специально организованных) шумов эфира и 
внутренних шумов аппаратуры подсистемы РР 
СОП. 
 

Теоретический базис и предпосылки 
Для исследования аспекта временной скрытно-
сти СРС при множественном доступе в сетях с 
ППРЧ от подсистемы РР СОП приводятся не-
обходимые результаты исследований Д. Тор-
риери [7]: в виде выражений (1)–(7), (9)–(12). 
При этом (13) получено (аналогичным образом 
[7]) с учётом (8). 

Оценка возможностей однопозиционной 
СОП при подавлении радиолинии с ППРЧ тра-
диционно производится согласно рис. 1. На 
данном рисунке приведена геометрическая 
конфигурация размещения на местности СОП 
по отношению к радиолинии с ППРЧ, пред-
ставленной в виде источника информации (пе-
редатчика СРС) и получателя информации 
(приёмника СРС).  

Для эффективной постановки ответных по-
мех необходимо выполнение условия: 

 2 3 1 ηpr d
d d dT T

c c


   , (1) 

 
 

Рис. 1. Упрощённая  
схема трасс распростра-

нения радиоволн 
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где 2d , 3d  — дистанции соответственно между 
передатчиком СРС и СОП, СОП и приёмником 
СРС, м; c  — скорость электромагнитной вол-
ны, м/c; prT  — время реакции СОП, c; 1d  — 

дистанция связи между передатчиком СРС и 
приёмником СРС радиолинии с ППРЧ (для 
краткости — дистанция связи), м; η  — коэф-
фициент, характеризующий часть частотного 
элемента, не поражённую помехой; 

dT  — эффективная длительность частотного 
элемента сигнала СРС с ППРЧ (для краткости 
— эффективная длительность частотного эле-
мента), c. 

Радиоимпульс с постоянной средней (цен-
тральной) частотой в сигнале с ППРЧ принято 
называть частотным элементом. Неравенство 
(1) утверждает, что время задержки помехи от-
носительно времени прихода сигнала на вход 
приёмника не должно превышать определён-
ную часть длительности частотного элемента 
η dT , чтобы подавление было эффективным. 
После выполнения преобразования (1) в [7] по-
лучено:  
 2 3 1(η )d prd d T T с d    . (2) 

Коэффициент η  согласно [1] равен: 

 0η 1
( )
s nj

j j nj

P F
P F F


 


, (3) 

где 0sP  — допустимая с точки зрения РЭП 
средняя вероятность ошибочного приёма сим-
вола; jP  — вероятность подавления символа; 

jF  — условная вероятность ошибочного приё-

ма символа при наличии ответной помехи на 
входе демодулятора; njF  — условная вероят-

ность ошибочного приёма символа при отсут-
ствии ответной помехи на входе демодулятора. 
При этом в [7] приняты следующие допущения: 
в СРС используется межсимвольная ППРЧ; по-
лосы пропускания каналов измерения в аппара-
туре РР согласованы с полосой пропускания 
частотных каналов СРС; СОП имеет достаточ-
ный энергопотенциал подсистемы РЭП для по-
давления радиолиний с ППРЧ; величины 

constjP  , constjF  , то есть jP , jF  не зави-

сят от геометрии задачи РЭП.  
Правая часть неравенства (2) рассмотрена 

как константа. После приравнивания обеих ча-
стей этого неравенства получено уравнение эл-
липса (в пределах которого должна находится 
СОП), в фокусах которого размещены (пере-
датчик и приёмник) СРС радиолинии с ППРЧ 
[7]: 2 3 1(η )d prd d T T с d    . Неравенство (2) 

позволяет определить внутри эллипса область 
размещения СОП, в которой с заданными пара-
метрами (3) будет подавляться приёмник СРС. 
На рис. 1 показано местоположение СОП на 
границе эллипса. Если СОП находится вне это-
го эллипса, подавление может быть неэффек-
тивным. 

С учётом времени реакции СОП prT  и ме-

стоположения СОП относительно СРС ра-
диолинии с ППРЧ сигнал ответной помехи от-
сутствует на входе подавляемого приёмника 
СРС в течение интервала времени njT , состав-

ляющего некоторую часть от длительности ча-
стотного элемента [7]: 

 2 3 1min ,nj pr d
d d dT T T

c
    

 
. (4) 

Например, в [5] по (2) произведена оценка 
временных возможностей СОП при подавлении 
последовательно каждой радиолинии с ППРЧ 
гипотетической системы радиосвязи.  

Классическая математическая модель (2), (3) 
позволяет проводить анализ временных воз-
можностей СОП с точки зрения РЭП по пара-
метрам, которые описывают свойства участни-
ков радиоэлектронного конфликта (РЭК) в ду-
эльной ситуации (станция помех против ра-
диолинии с ППРЧ). При этом указанная модель 
не учитывает следующие важные факторы: 

- сигналы, излучаемые СРС радиолинии(ий) 
с ППРЧ, принимаются в пределах зоны, разме-
ры которой определяются дальностью действия 
подсистемы РР СОП [8]; 

- реализация способа радиоподавления при 
погоне по частоте основывается на селекции 
сигналов радиолинии(ий) из множества наблю-
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даемых сигналов [6]; 
- на входе аппаратуры подсистемы РР СОП 

требуется определённая реализация энергетиче-
ского соотношения сигнала радиолинии и шума 
(отношения сигнал/шум) при использовании 
селекции (по направлению или по времени при-
хода) полезного сигнала из множества наблю-
даемых сигналов [7]. 

Помехозащищённые СРС являются элемен-
тами системы множественного доступа c режи-
мом ППРЧ и могут совместно использовать ча-
стотные каналы [1]. В системе множественного 
синхронного доступа с режимом ППРЧ для всех 
СРС используются соответствующие последо-
вательности (шаблоны) ППРЧ и производится 
координация времени переключения частоты 
СРС для уменьшения вероятности или исклю-
чения одновременной передачи сигналов двумя 
и более указанными СРС (активными передат-
чиками СРС) на одном частотном канале [1]. 
При малом уровне взаимных помех в системе 
множественного синхронного доступа на L -
частотных каналах может одновременно функ-
ционировать N  симплексных радиолиний 
(симплексных радиосетей) c ППРЧ, причём 
N L . Например, в СРС [9] используется тех-
нология синхронно-ортогонального скачкооб-
разного изменения несущей частоты 
(Synchronous-Orthogonal Frequency Hopping 
Technology) для создания системы множествен-
ного синхронного доступа с режимом ППРЧ 
(synchronous FHMA network) [2]. По мнению 
авторов [10, 11], данная система в военной свя-
зи менее распространена и, по мнению авторов 
[10], менее устойчива к воздействию помех по 
сравнению с системой множественного асин-
хронного доступа с режимом ППРЧ 
(asynchronous FHMA network). 

В системе множественного асинхронного 
доступа с режимом ППРЧ радиолинии (радио-
сети) функционируют автономно и асинхронно 
по отношению друг к другу, причём координа-
ция времени переключения рабочей частоты 
СРС в отдельной радиолинии (радиосети) не 
производится, когда данные абонентов не пере-

даются. Когда два или более сигналов передат-
чиков СРС, использующих один и тот же набор 
частот в последовательностях (шаблонах) 
ППРЧ, поступают на вход демодулятора при-
ёмника СРС одновременно, говорят, что они 
сталкиваются. Снижение вероятности столкно-
вений в системе множественного асинхронного 
доступа с режимом ППРЧ производят путём 
оптимизации последовательностей (шаблонов) 
ППРЧ [1].  

В исследовании принята модель функциони-
рования передатчиков СРС, которая соответ-
ствует широко применяемой технологии мно-
жественного асинхронного доступа с режимом 
ППРЧ. Если при действии подсистемы РР СОП 
одновременно перехвачено N  сигналов пере-
датчиков СРС с ППРЧ в разных частотных ка-
налах, то при формировании помех СОП долж-
на произвести селекцию сигналов малого числа 
передатчиков СРС радиолиний, назначенных к 
подавлению. 

Для решения задачи подавления радиоли-
нии(ий) с ППРЧ в подсистеме РР СОП в усло-
вии неизменности значений пеленга для каждо-
го ИРИ с ППРЧ, как правило, используется се-
лекция сигналов по направлению прихода [12]. 
Для упрощения в настоящем исследовании бы-
ло принято следующее допущение: высокая 
плотность размещения объектов радиоподавле-
ния [11, c. 8, рис. 1] не позволяет подсистеме РР 
СОП эффективно использовать селекцию сиг-
налов СРС с ППРЧ по направлению прихода 
[13]. В этом случае возможно использовать се-
лекцию сигналов СРС с ППРЧ по времени при-
хода [7, 14]. Причём измеряется время прихода 
сигнала относительно первого сигнала в сопро-
вождаемой гипотезе с использованием внут-
ренней шкалы времени СОП. По мнению, вы-
сказанному в [15], различные параметры сигна-
ла могут быть использованы для разрешения 
сигналов и их селекции на фоне помех, при 
этом используется либо один, либо одновре-
менно несколько параметров. Проведение се-
лекции сигналов от нескольких передатчиков 
СРС с ППРЧ фактически эквивалентно выпол-



 
 Системы, сети и устройства телекоммуникаций 

 

 
33 

нению процедуры индивидуального сопровож-
дения объекта подавления по параметру селек-
ции, в результате которой могут быть опреде-
лены средние значения и вариации параметров 
конкретного передатчика СРС. 

В [16] отмечено, что практическая возмож-
ность энергетического подавления сигналов 
помехами зависит от знания противником рабо-
чих параметров системы радиосвязи, и, прежде 
всего, рабочих частот и времени излучения. Ре-
зультаты, полученные в [1, 17], позволяют 
утверждать, что функционирование СРС при 
множественном доступе в сетях с ППРЧ являет-
ся электронной контрмерой (electronic counter-
countermeasures — ECCM), направленной на 
снижение влияния ответных помех [18].  

 
Теоретическая часть 

Под селекцией сигналов СРС с ППРЧ понима-
ется выделение-сопровождение частотных эле-
ментов этих сигналов на фоне суммы внешнего 
и внутреннего шума. В [7, 19] селекция прово-
дится в соответствии с моделью, учитывающей 
набор гипотез о пропадании и последующем 
появлении сигналов СРС с ППРЧ на разных 
частотах с заданным интервалом «прерывания». 
Процесс сопровождения гипотез по времени 
прихода t и частоте f показан на рис. 2 для слу-
чая задания априорных стробов селекции: на 
данном рисунке введено обозначение средней 
частоты радиоимпульса (частотного элемента 

сигнала СРС с ППРЧ)  номер СРС
if . В квадратных 

скобках указан порядковый номер соответ-
ствующего СРС. 

В [7] при анализе предельных возможностей 
СОП перехваченный частотный элемент сигна-
ла радиолинии с ППРЧ представлен в виде от-
резка гармонического колебания с соответ-
ствующими параметрами  ,dT f  и неизвестной 
начальной фазой. Кроме того, предполагается, 
что аппаратура подсистемы РР СОП в присут-
ствии белого гауссовского шума обеспечивает 
среднее квадратическое отклонение (СКО) 
оценки частоты σ f  [20]: 

 

1
2 2 2

0

2πσ
3f

T E
N


 

  
 

, (5) 

где T  — длительность интервала наблюдения; 
E  — энергия перехваченного частотного эле-
мента сигнала на интервале наблюдения T , 

dT T ; 0 2N  — двухсторонняя спектральная 
плотность мощности собственных шумов изме-
рителя частоты. При этом выполняется условие 
σ 6f B , где B  — полоса пропускания ча-

стотных каналов СРС с ППРЧ, Гц.  
В [7] также принято, что ρi  — отношение 

мощности сигнала к мощности шума в полосе 
частотного канала (отношение сигнал/шум) на 
входе измерителя частоты аппаратуры РР СОП, 
причём: 
 0 ρiE N BT . (6) 

После подстановки (6) в (5) и выполнения 
преобразования в [7] определена нижняя грани-
ца T, для получения требуемой оценки f  с за-

данной вероятностью [7]:  
1 3

2 1 1 354π ρiT B   , 

но prT T .  

В [7] предполагается следующее: скорость 
ППРЧ hr  в радиолиниях (радиосетях) постоян-
на или может быть точно оценена, 1h hr Т , где 

hТ  — длительность скачка частоты, причём в 
динамике РЭК происходит увеличение интен-
сивности радиообмена. При этом однотипные 
передатчики СРС с ППРЧ излучают сигналы с 
достаточной мощностью для перехвата практи-

 
Рис. 2. Процесс сопровождения гипотез  

по времени прихода и частоте 
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чески одновременно и асинхронно (по отноше-
нию друг к другу) в пределах общей полосы 
частот. Далее аппаратура подсистемы РР СОП 
по первому из принятых (частотных элементов) 
сигнала СРС с ППРЧ оценит его параметр — 
время прихода (рис 2: время прихода 1t  на 

средней частоте  2
3f ) и затем, используя из-

вестную длительность скачка частоты hТ  уста-
новит границы первого строба (процесс «завяз-
ки» первой гипотезы). Под стробированием по-
нимается формирование предполагаемой обла-
сти появления новой отметки (момента времени 
прихода сигнала СРС с ППРЧ) в виде некото-
рой совокупности чисел (границ строба). При-
чём в [7] принято расстояние между границами 
строба 6σt , где σt  — СКО оценки времени 
прихода сигнала СРС с ППРЧ. Для принятых в 
дальнейшем сигналов СРС с ППРЧ проводится 
проверка попадания результатов измерения в 
границы первого строба, и для сигналов, не по-
павших в этот строб, производится «завязка» 
следующих гипотез. Если из результатов изме-
рений следует, что число попаданий в границы 
установленного строба составляет более одного 
сигнала с ППРЧ, СОП игнорирует данный ре-
зультат (рис. 2: время прихода 4t ). 

В [7] принято допущение, что в течение dT  
при выполнении условий σ 6t dT , 2N   ча-
стотные элементы сигналов 1N   СРС с ППРЧ 
поступают независимо друг от друга в случай-
ные моменты времени на вход аппаратуры под-
системы РР СОП. При этом получена вероят-
ность того, что результаты измерений времени 
прихода сигналов СРС с ППРЧ не попадут в 
границы первого строба: 1(1 6σ )N

t dT  . Из 
этого следует, что вероятность подавления сим-
вола jP  в целевом частотном элементе ограни-

чена сверху вероятностью 1(1 6σ )N
t dT   [7]: 
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, (7) 

при этом СКО оценки времени прихода ра-
диоимпульса σt  по [20] равно 
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, (8) 

где βr  — эффективная ширина спектра ра-
диоимпульса, Гц.  

Для аппроксимации сигналов СРС с ППРЧ в 
[7] принято следующее допущение: частотный 
элемент в первом приближении относительно 
средней частоты 0f  имеет прямоугольный ча-
стотный спектр с огибающей в пределах 

0 2f B , при этом квадрат эффективной ши-
рины спектра радиоимпульса [7] равен: 

 
2 2

2 πβ
3r
B

 . (9) 

После подстановки (6), (9) в (8) и выполне-
ния преобразования (аналогичным [7] образом с 
учётом (8)) получено: 
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. (10) 

В качестве количественной меры помехоза-
щищённости приёмника СРС с ППРЧ в условии 
воздействия ответных помех в [7] принята 
средняя вероятность ошибочного приёма сим-
вола в канале sP : 

 1d nj d nj
s j j j nj

d d

T T T T
P P F P F

T T
  

   
 

. (11) 

Если необходимо, чтобы приёмник СРС с 
ППРЧ был подавлен, должны выполняться сле-
дующие условия [7]: nj dT T  и 0s sP P  (3). То-

гда из (11) получено [7]: 

 0( )
( )( )

d s nj
j

d nj j nj

T P F
P

T T F F



 

. (12) 

После подстановки (10) в (7) и соединения 
полученного неравенства с неравенством (12) в 
одно после выполнения преобразования полу-
чено (аналогичным [7] образом с учётом (8)): 

21
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при этом необходимо выполнение условия 

0( ) ( )( )d s nj d nj j njT P F T T F F    . 

Неравенство (13) [7] определяет нижнюю 
границу (требуемого отношения сигнал/шум) 
ρi  на входе аппаратуры подсистемы РР СОП 
при использовании селекции сигналов СРС с 
ППРЧ по времени прихода. При этом принято, 
что в состав указанной аппаратуры входит оп-
тимальный измеритель времени прихода ра-
диоимпульсов (8). 

Однако (13) учитывает условия ведения РР 
только для идеального случая, то есть без учёта 
потерь в радиолинии «передатчик СРС — ра-
диоприёмное устройство подсистемы РР». В [8] 
отмечено, что дальность (радиус) является важ-
ным тактическим показателем РР. С учётом це-
ли настоящего исследования в качестве харак-
теристики РР принят радиус tR  зоны (сектора) 
РР СОП при использовании селекции сигналов 
передатчиков СРС с ППРЧ по времени прихода. 
Кроме того, приняты следующие допущения 
(рис. 3, а): 1d  соответствует максимальному 
расстоянию между передатчиком и приёмником 
СРС радиолинии с ППРЧ, при котором обеспе-
чивается радиосвязь с заданной вероятностью 
символьной ошибки; 2d  соответствует мини-
мальному (перифокусному) расстоянию от фо-
куса (местоположения передатчика СРС) до 
точки местоположения СОП на границе эллипса 

(рис. 3, б); сумма времени реакции СОП prT  и 

времени запаздывания помехи (за счёт геомет-
рии размещения на местности СРС и СОП) 
 2 3 1d d d c   меньше эффективной длитель-

ности частотного элемента dT  (4): 

 2 3 1pr dT d d d c T    . При этих допущени-

ях эллипс вырождается в отрезок прямой 
(рис. 3, в), на котором в указанном порядке рас-
полагаются СОП, передатчик и приёмник СРС 
радиолинии с ППРЧ. Следовательно, верно ра-
венство 3 2 1d d d  . С учётом того, что 

3 2 1d d d  ,  2 3 1pr dT d d d c T    , после при-

равнивания 2d  к tR  ( 2 td R ) из (4) получено:  

2 3 1 2 22 t
nj pr pr pr

d d d RdT T T T
c c c

 
      . (14) 

Представленная (рис. 3, б) геометрия разме-
щения СОП, передатчика и приёмника СРС с 
ППРЧ наихудшая с точки зрения СОП, так как 
ей соответствует максимум времени запаздыва-
ния помехи   2 3 1 2max 2d d d c d c     

и минимум коэффициента перекрытия 
 сигнала (ответной помехой)  1 η ,  1 η   

   1 1 2d nj d nj d pr t dT T T T T T R c T       . 

Соотношение  d nj dT T T  определяет часть 

символов частотного элемента сигнала с ППРЧ, 
доступных к подавлению СОП. 

 
 а) б) в) 

Рис. 3. Переход от эллипса подавления к зоне (сектору) РР СОП при использовании селекции сигналов 
передатчиков СРС с ППРЧ по времени прихода 
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Таким образом, согласно (13) максимуму 
времени запаздывания помехи 
 2 3 1 2/ 2d d d c d c    соответствует максимум 

нижней границы ρi . При этом любое другое 
положение приёмника на окружности радиуса 

1d , отличное от указанного (рис. 3, б), приводит 
к уменьшению времени запаздывания помехи 
 2 3 1d d d c  , увеличению коэффициента 

перекрытия сигнала  1 η  и снижению нижней 

границы ρi . В качестве примера (рис. 3, в) 
упрощённо показана зона РР СОП при селекции 
сигналов с ППРЧ по времени прихода для N  
радиолиний, 3N  , в виде сектора круга с ра-
диусом tR , ограниченного условной линией 
между участниками (сторонами) РЭК.  

В качестве показателя временной скрытно-
сти в настоящем исследовании принята дистан-
ция ,t kd  от k -го передатчика СРС с ППРЧ до 

границы зоны РР СОП при использовании се-
лекции сигналов СРС по времени прихода. При 
этом обеспечивается возможность с требуемой 
вероятностью селектировать по времени прихо-
да сигналы N  передатчиков СРС с ППРЧ, 
имеющихся внутри границ этой зоны. Показа-
тель ,t kd  связывает характеристики СРС с 

ППРЧ, подсистему РР СОП при использовании 
селекции сигналов СРС по времени прихода и 
условия ведения РР. Поскольку разведываемый 
источник излучения и аппаратура подсистемы 
РР СОП могут рассматриваться как элементы 
одной радиолинии [8], для упрощения анализа 
условий ведения РР СОП при использовании 
селекции сигналов СРС с ППРЧ по времени 
прихода на рис. 4 представлена блок-схема ра-
диолинии «передатчик СРС — измерительное 
радиоприёмное устройство». При этом указан-
ная блок-схема разработана с учётом [21, 22]. 

В состав измерительного радиоприёмного 
устройства включены следующие элементы: 
антенна (антенный элемент (АЭ)), фидер, свя-
занный с потерями 1rfl , малошумящий усили-

тель (МШУ), фидер, связанный с потерями 2rfl , 

радиоприёмный модуль (РПМ), оптимальный 
измеритель времени прихода радиоимпульса 
(8). Функциональное назначение измерительно-
го радиоприёмного устройства – оценивание 
времени прихода радиоимпульса (частотного 
элемента сигнала передатчика СРС с ППРЧ).  

В настоящее время известны ряд моделей, 
предназначенных для прогнозирования основ-
ных потерь передачи (в радиолинии) bl  [23] 
(рис. 4). Указанная в [23] модель Дж. Эгли 
(J.Egli) [24] наряду с исходным назначением 
может использоваться для прогнозирования 
дальности действия подсистемы РР СОП [25]. 
Модель Эгли включает эмпирическую частот-
но-зависимую коррекцию и используется в по-
лосе частот 30–1000 МГц на трассах длиной  
1–50 км [25] над неровной земной поверхно-
стью с незначительными колебаниями высот в 
пределах 15 м. Для упрощения оценки общего 
рабочего шума измерительного радиоприёмно-
го устройства (в контрольной точке) использо-
вано следующее выражение [13] (для наглядно-
сти виды потерь обозначены горизонтальными 
одиночными фигурными скобками), получен-
ное на основе [26] с учетом рекомендации (кон-
цепции потерь передачи для радиолиний) [21]:  
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где tP  — мощность радиочастотного сигнала на 
выходе передатчика СРС, Вт; , 50rP  — медиан-

ное значение мощности сигнала на входе МШУ, 
Вт; tfl , rfl  — потери в фидерах соответственно 

передающей и приёмной антенн (потери rfl  по 

(15) эквивалентны потерям 1rfl  (рис. 4)); tcl , rcl  
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— потери в цепях, соот-
ветственно, передающей и 
приёмной антенн; tD , rD  
— коэффициенты направ-
ленного действия соответ-
ственно передающей и 
приёмной антенн (для рас-
сматриваемых направле-
ний распространения и 
поляризации); d  — рас-
стояние между передаю-
щей и приёмной антенна-
ми, м; f  — несущая ча-
стота, Гц; th , rh  — высоты 
электрических центров 
соответственно передаю-
щей и приёмной антенн 
над земной поверхностью, м; 74 10Eglif    — 

эмпирический коэффициент, Гц; bl — основные 
потери передачи (в радиолинии); l  — потери 
передачи (в радиолинии); sl  — потери в систе-
ме; ll  — общие потери (в радиолинии). При 
этом эмпирический безразмерный коэффициент 
«40» [24, 26] в (15) представлен в системе СИ 
[13] (для устранения несоответствия в размер-
ностях): 74 10Eglif   , Гц.  

СКО мощности принятого сигнала от меди-
анного значения , 50rP  зависит от частоты [27]: 

(MHz)σ=5log 2f   дБ, где (MHz)f  — несущая ча-

стота, МГц. Величины tcl , rcl  определяются по 
соотношению (применимому для соответству-
ющей антенны) [22]: 1 ηc al  , где cl  — потери 
в цепях антенны; ηa  — коэффициент полезного 
действия антенны. 

Принято, что мощность перехваченного сиг-
нала передатчика на входе МШУ по (15) равна 

, 50rP . Единственной правильной контрольной 

точкой (рис. 4) для оценки общего рабочего 
шума измерительного радиоприёмного устрой-
ства является клемма эквивалентного свободно-
го от потерь АЭ (клеммы этого АЭ без потерь 

не существуют физически) [28]. Данный шум 
выражен через коэффициент шума измеритель-
ного радиоприёмного устройства sysF  относи-

тельно уровня теплового шума. Мощность пе-
рехваченного сигнала передатчика в контроль-
ной точке , 50rP  равна 1 , 50rc rf rl l P , 

, 50 1 , 50r rc rf rP l l P  . Кроме того, принято, что вы-

полняется условие 9rh  . После подстановки в 
(15) выражений [22] ηt a tG D , где tG  — ко-
эффициент усиления передающей антенны, 

1 ηtc al   и выражения  , 50 , 50 1r r rc rfP P l l  и 

выполнения преобразования получено:  
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. (16) 

Эквивалентная мощность шума Nsys в кон-
трольной точке как усреднённая по времени 
мощность, внесённая всеми (внутренними и 
внешними) источниками шума и подводимая 
свободным от потерь АЭ к нагрузке (если соот-
ветствующие импеданс АЭ и импеданс нагруз-
ки являются комплексно-сопряженными вели-
чинами) определяется выражением [22]:  
 0sys sysN kT F B ,  (17) 

где –231,38 10k   — постоянная Больцмана, 
Дж/K; 0 290T   — принятая эталонная темпе-

 
Рис. 4. Блок-схема радиолинии «передатчик СРС — измерительное 

 радиоприёмное устройство» 
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ратура, K; sysF  — коэффициент шума измери-

тельного радиоприёмного устройства. По [22] 

   , 50 0 0 0sys rF P kT B s n    , где 0s  — мощ-

ность сигнала на выходе РПМ, Вт; 0n  – мощ-
ность шума на выходе РПМ, Вт. Последнее со-
отношение после подстановки в него ρi  вместо 

0 0s n  сводится к виду: 

 , 50

0 ρ
r

sys
i

P
F

k T B


 . (18) 

После подстановки (16) в (18) и выполнения 
преобразования получено: 

 
2

2
0

ρ t r Eglit t r
i

sys tf

h h fPG D
kT F Bl d f

 
  

 
, (19) 

или c учётом (17) , 50ρ r
i

sys

P
N


 . 

Принято допущение, что реальные темпера-
туры АЭ cT  и фидера tT  равны 0T , 0c tT T T   

[28]: 
 11 1sys a c t r a rc rf rF F F F F F l l F      ,  (20) 

где aF  — коэффициент внешнего шума; cF  
— коэффициент шума, связанный с потерями в 
цепи АЭ rсl , с rсF l ; tF  — коэффициент шума 
фидера, связанный с потерями 1rfl , (потери rfl  

по (15) эквивалентны потерям 1rfl  (рис. 4)), 

1t rfF l ; rF  — коэффициент шума для трех 

последовательно включенных элементов: 
МШУ, фидера, связанного с потерями 2rfl , 

РПМ. Коэффициент шума фидера 2rF  обратно 
пропорционален коэффициенту передачи по 
мощности 2rg : 2 2 21r rf rF l g  . Величина rF  

определяется по выражению [25]: 

3 32
1 1

1 1 2 1 1 2

11 1r rr
r r r

r r r r r r

F FFF F F
g g g g g g


      , 

где 1rF  — коэффициент шума МШУ; 1rg  — 
коэффициент усиления МШУ; 3rF  — коэффи-
циент шума РПМ.  

C учётом (14) в результате приравнивания 
(13) и (19) окончательно получено: 

 
21

1

0
2 3 2

( )54 1
2π ( )

N

d s nj

td pr
d pr j nj

T P F
RB T T T T F F
c




 

                 
 

 

 
2

2
0

t r Eglit t r

sys tf

h h fPG D
kT F Bl d f

 
  

 
, (21) 

при этом необходимо выполнение условия  

0( ) ( )t
d s nj d pr j nj

RT P F T T F F
c

      
 

. 

На рис. 5 представлена иллюстрация зоны 
(сектора) РР СОП при использовании селекции 
сигналов передатчиков СРС с ППРЧ по времени 
прихода.  

Из физических соображений следует, что по 
(21) дистанция 2d  от СОП до максимально уда-
лённого включённого (для краткости: вкл., то 
есть активного) передатчика СРС с ППРЧ  из 
числа N  (рис. 5) соответствует величине tR , 

2max td R . Приравняв tR  к d  в (21), tR d , 
определяют корни уравнения по (21): 

 minmaх t tR R N , min 2N   и ( )t tR R N , 2N   

причём N  задают исходя из соображений чис-
ла действующих радиолиний (радиосетей) в 
районе действия СОП. Для каждого активного 
передатчика СРС с ППРЧ, имеющегося внутри 
кольцевого сектора (рис. 5, б), геометрия кото-
рого задается центральным углом   радиан и 
внешним minmaх ( )t tR R N , min 2N   и внут-

ренним ( )t tR R N , 2N   радиусами вычис-
ляют дистанцию ,t kd  от местоположения k -го 

передатчика СРС с ППРЧ до границы зоны 
(сектора) РР однопозиционной СОП при ис-
пользовании селекции сигналов СРС по време-
ни прихода. Центральный угол, равный   рад, 
характеризует угловые координаты зоны дей-
ствия РР СОП. В настоящем исследовании ука-
занная дистанция ,t kd  принята в качестве пока-

зателя временной скрытности передатчика СРС 
с ППРЧ. При этом показатель ,t kd  связывает 

характеристики СРС с ППРЧ, подсистему РР 
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СОП при использовании селекции сигналов 
СРС по времени прихода и условия ведения РР. 
 

Компьютерное моделирование 
Принято, что СРС с ППРЧ функционируют в 
нижней части диапазона ОВЧ (полоса частот 
30–90 МГц) [25]. Внешний шум в указанной 
полосе частот преимущественно техногенного 
(промышленного) и галактического происхож-
дения [28].  

Для короткой вертикальной заземлённой 
несимметричной антенны без потерь медианное 
значение мощности  внешнего шума (в лога-
рифмическом масштабе) определено выражени-
ем [28]:  , MHz– log10log monople

am j j jF x fy , где jx  

и jy  — коэффициенты, принимающие значе-

ния в зависимости от происхождения шума. 
Применительно к полуволновому диполю в 
свободном пространстве без потерь медианное 
значение мощности внешнего шума с учётом 
методики [29] определено выражением: 

, ,10log 10log 3,4dipole monople
am j am jF F  . 

Отсюда получен коэффициент шума для 
простой суммы мощностей отдельных (двух) 
медианных коэффициентов шума:  

   MHz1 1 2 H2 M z– log – 3,4 3,4

10 10
,

log

10 10
f f

dipole
am

x y x y

F
 

   . 

Коэффициенты [28], применимые для промыш-
ленного шума в сельской местности — x1 = 67,2; 

Таблица 1. Коэффициент усиления антенны 

f, МГц 

Aнтенна  

Aнтенна: AD-
26/CW-S-N 

Aнтенна: 
DF-A0085 (АЭ с 
вертикальной по-

ляризацией):  

  10log tG f , дБи    10log rG f , дБи  

30 –7,1 –26,0 
45 –3,0 –16,8 
60 –0 –10,0 
75 1,7 –5,0 
90 2,0 –2,0 

 

 
Рис. 5. Иллюстрация зоны (сектора) РР СОП при использовании селекции сигналов передатчиков СРС 

с ППРЧ по времени прихода: а) min 2N  ; б) 2N   
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y1 = 27,7; для галактического шума — 

2 52,0x  , 2 23,0y  . Подстановка ,
dipole

amF   вме-

сто aF  (то есть приравнивание ,
dipole

amF   к aF , 

,
dipole

am aF F  ) в (20) позволило отразить влияние 

техногенного и галактического шумовых про-
цессов на аппаратуру подсистемы РР СОП.  

Коэффициенты усиления (в логарифмиче-
ском масштабе) ( )t tG G f  передающей AD-
26/CW-S-N (Trival Antene, Словения) и 

 r rG G f  приёмной DF-A0085 (Alaris 
Antennas, ЮАР) (то есть АЭ с вертикальной 
поляризацией) антенн указаны в таблице 1. 

По (21) проведено компьютерное моделиро-
вание в нижней части диапазона  
ОВЧ: .  30,  45,  60,  75,  90  f   МГц; 1,6 th   м; 

12rh   м; 25B   кГц;  900,1000hr    

скачков/с; 0,8d hТ Т  ;   0,8 8 ;0,8dT   мс; 

 0,35; 0,4prT   мс; 0 0,1sP  ; 0njF  ; 

0,29;jF   2, 3, ,11N   ; 10tP   Вт; 

( )t tG G f  (табл. 1);  r rG G f  (таблица 1); 

с rсf l , по методике [29]:  1010 rG
rс rl D   , 

1,64rD  ; 1tfl  ; 1 1rfl  ; 1 5 (7 дБ)rf  ; 

1 20 (13 дБ )rg  ; 2 0, 5 ( 3 дБ)rg   ; 

3 14,1 (11,5 дБ)rf  . 

Результаты компьютерного моделирования, 
представлены в виде диаграмм на рис. 6, 7. На 
основе полученной зависимости  ,t tR R N f  
определяется показатель временной скрытности 

,t kd . То есть для каждого активного передатчи-

ка, имеющегося внутри кольцевого сектора 
(рис. 5, б), геометрия которого задается цен-
тральным углом   радиан и внешним 

minmax ( )t tR R N , min 2N   и внутренним 
( )t tR R N , 2N   радиусами вычисляют ди-

станцию ,t kd  от местоположения k -го пере-

датчика СРС с ППРЧ до границы зоны (сектора) 
РР однопозиционной СОП при использовании 
селекции сигналов СРС по времени прихода. 

 
Заключение 

В результате проведённого исследования пред-
ложена методика оценки временной скрытности 
СРС при множественном доступе в сетях с 
ППРЧ от подсистемы РР (однопозиционной) 
СОП при использовании селекции сигналов 
СРС по времени прихода. При справедливости 
допущения, что в состав аппаратуры подсисте-
мы РР СОП входит оптимальный измеритель 
времени прихода радиоимпульсов (8) и указан-
ная аппаратура используется для селекции сиг-
налов передатчиков СРС с ППРЧ по времени 
прихода, получено выражение (21). Данное вы-

 
Рис. 7. Зависимости  ,t tR R N f  и 

  ρ ρ ,i i R N f , 0,8(8) мсdT  , 0, 4 мсprT   

 
Рис. 6. Зависимости  ,t tR R N f  и 

  ρ ρ ,i i R N f , 0,8 мсdT  , 0, 4 мсprT   
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ражение устанавливает зависимость между ра-
диусом tR  зоны (сектора) РР СОП при исполь-
зовании указанного вида селекции и парамет-
рами (21). 

В качестве показателя временной скрытно-
сти ,t kd  (рис. 5) в предложенной методике при-

нята дистанция от k -передатчика СРС с ППРЧ 
до границы зоны РР СОП при использовании 
селекции сигналов с ППРЧ по времени прихода. 
При этом данный показатель связывает харак-
теристики СРС с ППРЧ, подсистему РР СОП 
при использовании селекции сигналов СРС по 
времени прихода и пространственные условия 
ведения РР. Несмотря на то, что предложенная 
методика является приближённой, она позволя-
ет достаточно ясно судить о влиянии различных 
факторов на показатель ,t kd . 
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TEMPORAL STEALTH ESTIMATION METHODS FOR RADIO COMMUNICATION 
AIDS WITH MULTIPLE ACCESS IN FREQUENCY HOPPING  SYSTEMS  

Evgueni Leonidovich Kreidik — Deputy Division Chief, Open Joint-Stock Company «AGAT-
SYSTEM». 
E-mail: kreidik@rambler.ru 
Address: 220084, Republic of Belarus, Minsk, F. Skoryny str., 51B. 
Abstract: Temporal stealth estimation methods for RCA (Radio Communication Aids) with multiple access in 
FH (Frequency Hopping) systems against a follower jammer (FJ) of the radio reconnaissance (RR) are pro-
posed. In 1989 D. Torrieri published research results on the repeater jamming margins during electronic 
jamming of the target radio communication link. However, the aspect of RCA temporal stealth amid electronic 
jamming remained uncovered in this work. The performed research concerning this aspect enables to inter-
pret temporal secrecy concept as RCA ability to operate when it is impossible for the opposing side, follower 
jammer of the radio reconnaissance, to discriminate the signals by arrival time with desired probability from 
the transmitters of RCA with FH. Expression (21) is obtained given the valid assumption that FJ of RR equip-
ment comprises an optimal meter for the arrival time of radio pulses and the named equipment is used to 
discriminate the signals by arrival time from the transmitters of RCA with FH. This expression determines 
dependence between the radius of FJ of RR area (sector) when using the specified signal discrimination type 
and (21) parameters. The distance from corresponding k-transmitter of RCA with FH up to FJ of RR area bor-
der was admitted as an indicator of temporal stealth in the proposed procedure using discrimination of RCA 
signals by arrival time, thereby this indicator links the characteristics of RCA with FH, FJ of RR and RR spatial 
environment. Despite the fact that the proposed procedure is approximate, it enables to conclude clearly 
enough about the effect of various factors (21) on the temporal stealth indicator. 
Keywords: temporal stealth of radio communication aids, signal temporal stealth, follow jammer, signal dis-
crimination by arrival time, multiple access in frequency hopping systems. 
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