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Аннотация: Рассмотрены вопросы повышения помехозащищённости методом увеличения энергетического 
потенциала в направлении вызываемого объекта. Приведён вариант  повышения помехозащищённости с 
использованием методов адаптивной авиационной связи с помощью фазированной антенной решётки си-
стемы воздушной радиосвязи, управляемой бортовым вычислителем летательного аппарата, эффектив-
ность и способы применения данного метода. Рассмотрены способы обработки сигнала с использованием 
алгоритмов Аламути и Кейпона при работе систем с ФАР. Показаны преимущества антенн, построенных с 
использованием фазированных антенных решёток перед классическими всенаправленными антеннами. 
Смоделированы графические представления направленности линейных решёток в системе MATLAB для ли-
нейной эквидистантной антенной решётки, состоящей из пяти элементов. 
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Одним из основных параметров системы ра-
диосвязи является помехозащищённость и свя-
занные с ней разведзащищённость и надёж-
ность связи. Улучшение этих взаимосвязанных 
между собой параметров достигается путём 
совмещения с помощью программных модулей, 
обеспечивающих процедуры технологии «ко-
гнитивное радио», пространственно-временной 
обработки сигналов (ПВОС), псевдослучайной 
перестройки рабочей частоты (ППРЧ), автома-
тического адаптивного ведения связи, осу-
ществляемые в едином бортовом вычислителе. 

Рассмотрим вариант организации авиацион-
ной адаптивной автоматической радиосвязи 
(рис. 1) в радиоканалах «борт–борт» на неза-
креплённых частотах (без частотного планиро-
вания), обеспечивающий надёжность передачи 
сообщений (0,98–0,999), экономию частотного 
ресурса за счёт применения технологии мони-
торинга радиочастотного спектра, разнесения 
каналов по частоте и времени, использования 
псевдослучайной перестройки рабочей частоты, 
одновременной адаптации по частоте, скорости 
передачи информации, мощности и трафику 
ретрансляции сообщений в «обход» помехи че-

рез автоматически выбранные бортовым вы-
числителем летательных аппаратов (ЛА) (рис. 
1) [1, 2]. 

Указанные процедуры выполняются с по-
мощью бортового вычислителя и четырёх при-
ёмопередатчиков, представляющих из себя 
сдвинутые относительно друг друга на 900 фа-
зированные антенные решётки (ФАР), которые 
образуют объединённую круговую диаграмму 
направленности (ДН) по азимуту и слабона-
правленную — по углу места.  

Известно [3], что для улучшения характери-
стик системы радиосвязи, в том числе — обес-
печения заданной помехозащищённости, при-
меняют остронаправленные адаптивные фази-
рованные антенные решётки, которые улучша-
ют условия приёма–передачи, снижают необхо-
димую мощность излучения, повышают надёж-
ность связи и устраняют опасность обнаруже-
ния сеанса связи с помощью средств радиотех-
нической разведки из-за малого уровня боковых 
лепестков ДН антенны во всех направлениях, 
кроме направления на вызываемого абонента 
(улучшается разведзащищённость). 
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В качестве одного из четырёх сегментов 
ФАР можно использовать неравномерную ли-
нейную решётку, состоящую из n излучателей, 
в которой амплитуды токов, управляемых с 
помощью сигналов управления вычислителя, 
подаваемых на фазовращатели, в её элементах 
будут различны, т.е. с неравномерной ампли-
тудной характеристикой [5]. Диаграмму 
направленности любой эквидистантной нерав-
номерной решётки можно представить в виде 
суммы множителей равномерных эквиди-
стантных решёток. Данные множители будут 
иметь одинаковый вид и различаться только 
сдвигом по фазе   [6–8], при этом суммарная 
диаграмма будет выражаться: 
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где  m — порядок лепестка; θ — угол луча;  
n  — номер излучателя; k — волновой коэффи-
циент равный 2π/λ; d — расстояние между 
элементами решётки. 

Если амплитудное распределение представ-
лено в виде «приподнятого косинуса»: 
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где p — величина пьедестала «приподнятого 
косинуса»; N — число излучателей, то полу-
чим выражение для электрического поля ре-
шётки:  
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  ( 1)( cos )j N kde    , (3) 
где B — амплитудный коэффициент, завися-
щий от вида излучающего элемента. 

Распределение амплитуды (3) можно раз-
ложить по экспонентам: 
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Таким образом, получим выражение такое 
же, как и для равномерной решётки, но сдви-

нутое на 
n


 , а значит, выражение для диа-
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Рис.1. Структурная схема перспективной системы радиосвязи 
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граммы направленности будет состоять из 
суммы диаграмм направленностей трёх равно-
мерных решёток: 
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В качестве примера на основе представлен-
ных выше формул для диаграмм направленно-
сти линейных решёток в системе MATLAB 
построены их графические представления для 
случая линейной эквидистантной антенной 
решётки, состоящей из пяти элементов. Прове-
денная оценка влияния различных расстояний 
между элементами равномерной решётки (5) 
показывает, что при увеличении расстояния 
между элементами лепестки сужаются и их 
количество увеличивается. На рис. 2 на оси 
абсцисс отложены угловые значения, равные 
произведению величины измеренного угла на 
π радиан     рад, а по оси ординат — нор-
мированная амплитудная характеристика диа-
граммы направленности в логарифмиче-
ском масштабе 10lg F .  

В системе радиосвязи с помощью бор-
тового вычислителя и соответствующих 
узлов может быть организован временной 
параллельный метод сканирования диа-
граммой направленности антенны пере-
дающей и/или приёмных секций [9, 10], 
при котором угол наклона ДН антенны не 
зависит от частоты, что дает возможность 
работать в широкой полосе частот. 

Использование ФАР для борьбы с 
помехами, поставленными средствами 
РЭБ противника, необходимо для 

повышения энергетического потенциала 
радиолинии Эп, сосредоточенного в 
направлении на вызываемый абонент, который 
определяется выражением: 

 п
ш

P L kЭ
P g
 




, (6) 

где P — средняя мощность передающего 
устройства; L — потери мощности 
радиосигнала на трассе распространения 
радиоволн; k — суммарный коэффициент 
усиления передающей и приёмной антенн в 
направлении на вызываемого абонента;  
Pш — мощность тепловых шумов приёмника в 
эквивалентной полосе частот Δf = 2v;  
v — скорость передачи информации; 
g — заданное отношение сигнал/шум по 
мощности для обеспечения требуемой 
достоверности передачи информации. 

Из формулы (6) видно, что для борьбы с 
помехами необходимо использовать также 
следующие процедуры: 

- увеличивать среднюю мощность 
передающего устройства, если сделать это 
позволяет его элементная база, энергетика и 
электромагнитная совместимость с другим 
бортовым оборудованием; 

- уменьшать потери мощности 
радиосигнала на трассе распространения, 
выбирая диапазон рабочих частот в окнах 
прозрачности атмосферы;  

- повышать коэффициент усиления 

 
Рис. 2. Диаграмма направленности пятиэлементной 

антенной решётки с шагом 0,5λ и сдвигом фазы   = 0 

 



 
Радиотехнические и телекоммуникационные системы, 2023, №1     ISSN 2221-2574 
 

 
44 

передающей и приёмной антенн в направлении 
на вызываемого абонента за счёт 
использования на объекте нескольких 
секторных фазированных антенных решёток с 
управляемым главным лучом, образующих 
круговую диаграмму по азимуту, и 
построенных, например, по принципу 
конформной антенны [15];  

- осуществлять пространственно-
временную обработку сигналов на выходе 
элементов ФАР с использованием метода 
Аламоути, в котором с помощью программных 
процедур формируется в ДН антенны в 
направлении на помеху минимум 
коэффициента усиления [11, 12]; 

- уменьшать мощность тепловых шумов 
приёмника за счёт применения на его входе 
малошумящего усилителя, сокращения 
скорости передачи информации до 
оптимального значения, а, следовательно, и 
эквивалентной полосы [13];  

- уменьшать заданное отношение 
сигнал/шум по мощности (снижать порог 
вынесения решения о приёме сигнала) за счёт 
применения «мощных» помехоустойчивых 
кодов [14]. 

Существуют методы «обхода» помехи с 
помощью использования абонентов-
ретрансляторов с известными координатами и 
параметрами движения, полученными с выхо-
да приёмника глобальной навигационной 
спутниковой системы и переданных всем 
пользователям системы радиосвязи. 

Эти операции выполняются программно с 
помощью блока цифровой обработки сигналов 
(ЦОС), дополнительных модулей, конструк-
тивно встраиваемых в бортовые вычислители 
и/или выполненных в виде отдельных узлов, 
входящих в «обрамление» указанных вычис-
лителей. Бортовой вычислитель (рис. 1) может 
состоять из нескольких процессоров, объеди-
нённых общей шиной, соединённых между 
собой и с другими блоками системы с помо-
щью локально-вычислительных сетей (ЛВС), 
которые могут состоять из нескольких интер-
фейсов со своими физическими линиями, 

например, МКИО, Ethernet, RS-232 и других 
[16, 17]. 

Кодирование передаваемых данных может 
быть осуществлено, например, с помощью 
свёрточного кодирования по Витерби с мягким 
решением и использованием модифицирован-
ной решающей обратной связи [14]. Для борь-
бы с замираниями в условиях многолучевого 
распространения радиоволн может быть ис-
пользован, например, широкополосный сигнал 
и приём разнесенных во времени сигналов по 
схеме «РЕЙК», в которой обеспечивается раз-
деление и адаптивное весовое сложение сигна-
лов в динамике профиля многолучёвости [14]. 

Необходимо выделить метод повышения 
помехозащищённости широкополосной ра-
диолинии связи СВЧ диапазона, работающей в 
диапазоне частот с использованием метода 
пространственно-временного блокового коди-
рования, например, с помощью способа, пред-
ложенного Аламоути [12]. В нём обеспечива-
ется одновременное излучение с двух антенн 
(двух разнесённых элементов ФАР) двух пар 
одинаковых радиосигналов в двух интервалах 
передачи таким образом, что при синфазном 
их сложении на приёме повысится отношение 
сигнал/шум. В этом случае информационные 
биты сначала модулируются М-арным кодом. 
Затем бортовым кодирующим устройством 
формируется блок из двух символов s1 и s2 в 
каждой операции кодирования, который затем 
модулируется в бортовой аппаратуре связи и в 
форме двух радиосигналов посылается на две 
слабонаправленные передающие антенны СВЧ 
диапазона в соответствии с матрицей кодиро-
вания 

 
*

1 2
*

2 1

s s
S

s s
 

  
 

. (7) 

В первом столбце матрицы (7) представлена 
последовательность, передаваемая в первом 
интервале передачи, во втором столбце — во 
втором интервале передачи. Первый ряд фор-
мулы (7) соответствует символам, передавае-
мым с первой антенны, второй ряд — переда-
ваемым со второй антенны. В течение первого 
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символьного интервала первая антенна переда-
ёт сигнал s, вторая антенна передаёт сигнал s2. 
В течение второго символьного интервала пер-
вая антенна передаёт сигнал *

2s , а вторая ан-

тенна передаёт сигнал *
1s , который является 

комплексной величиной от s1. Следовательно, 
с каждого из п элементов ФАР одного абонен-
та системы на ФАР другого абонента на раз-
ных частотах передаётся одновременно ин-
формация, разнесённая в пространстве и во 
времени. Этим характеризуется простран-
ственно-временное кодирование. Информаци-
онные последовательности радиосигналов, по-
сылаемые вызываемому абоненту с первой и 
второй антенн СВЧ диапазона, ортогональны 
[13, 19].  

Коэффициенты передачи радиосигналов с 
первой и второй антенн СВЧ диапазона можно 
выразить через h1(t) и h2(t) соответственно. Ес-
ли принять постоянство этих коэффициентов в 
течение двух интервалов передачи информа-
ционной последовательности символов, то по-
лучим: 
 1

1 1 1 1( ) ( ) jh t h t T h h e      (8) 

 2
2 2 2 2( ) ( ) jh t h t T h h e      

где ih  и θi — амплитуда и фаза сигналов 
 с i-й антенны СВЧ диапазона каждого  
абонента, передаваемых с соответствующей 
бортовой аппаратуры связи; i = 1, 2; T — дли-
тельность символа. 

Для приёма кодированного по алгоритму 
Аламоути двухсимвольного сигнала аппарату-
рой связи вызываемого абонента достаточно 
одного сегмента ФАР СВЧ диапазона и пары 
временных отсчётов сигнальной смеси [19]. 
После приёма и преобразования в цифровую 
форму сигнальной смеси в двух последова-
тельных временных интервалах может быть 
получена совокупность напряжений 

 1 2 1

* *
1 1 1 2 1

i i i i

i i i i

y h x h x n

y h x h x n


  

  


   
 (9) 

где ni и ni+1 — независимые комплексные пе-
ременные с нулевым значением, различающи-

еся лишь в том, что представляют собой адди-
тивный белый гауссовский белый шум в ин-
тервале времени {t, t + Т} соответственно; 
xi и xi+1 — символы передаваемой последова-
тельности, разделённой на пары, например, на 
смежные — чётный и нечётный [4]. 

Для оценки коэффициентов передачи ра-
диосигналов с первой и второй бортовых ан-
тенн СВЧ диапазона h1(t) и h2(t) при составле-
нии канала связи транслируются заранее из-
вестные пилот-сигналы, например, преамбула. 
Затем по этим данным в наземной аппаратуре 
связи вычисляются коэффициенты передачи 
h1(t) и h2(t) на интервале времени {t, t + Т} и 
осуществляется декодирование пары передава-
емых символов, например, по критерию мак-
симального правдоподобия. 

Если местоположение источников сигнала и 
помех разнесено в пространстве, то повысить 
помехозащищённость системы можно, разде-
лив их на основе пространственной селекции с 
помощью сегментов ФАР СВЧ диапазона по 
разным углам прихода радиосигналов. При 
поступлении сигналов и помех на сегменты 
ФАР СВЧ диапазона с разных угловых 
направлений, различающихся более, чем на 
ширину главного луча диаграммы направлен-
ности антенны, их можно разделить обычной 
пространственной селекцией. Например, при 
наличии ФАР СВЧ диапазона с узкой ДН ан-
тенны (1–6)0 каждого сегмента [5] можно 
сформировать главный луч диаграммы направ-
ленности приёмной антенны, электронным 
способом сориентировать его в направлении 
максимальной приходящей мощности сигнала 
и минимизировать коэффициент усиления ан-
тенны в направлении на источник помех.  

При различии в направлениях приёма сиг-
нала и помехи, не превышающем ширины 
главного луча диаграммы направленности ан-
тенны сегмента ФАР СВЧ диапазона, а осталь-
ные их параметры совпадают, передаваемые 
радиосигналы могут быть разделены на основе 
методов углового сверхразрешения по проце-
дуре Кейпона [11]. Рассмотрим этот метод на 
примере двухвибраторной антенны. Если уг-
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ловые координаты излучателей (βm) абонента 
относительно нормали к сегменту ФАР СВЧ 
диапазона известны, например, по точным 
данным о текущем местоположении вызывае-
мого абонента, полученным с помощью обра-
ботки сигналов с выхода приёмника глобаль-
ных навигационных спутниковых систем, то 
задача разделения сигналов, излучённых парой 
вибраторов, сводится к решению системы 
уравнений, составленных по одному отсчёту 
аналогово-цифрового преобразователя (АЦП): 

1 1 1 1 1 2 2

2 2 1 1 2 2 2

( ) ( ) ,
( ) ( )

y h x h x
y h x h x

 
 

 
  

 

где y1, y2 — выходные напряжения приёмных 
антенн; х1, х2 — неизвестные комплексные ам-
плитуды излучённых сигналов; 1( )mh  ,  

2 ( )mh   — известные формы диаграмм направ-
ленности антенных элементов сегментов ФАР 
СВЧ диапазона в направлениях источников 
излучения на требуемого абонента системы 
воздушной радиосвязи [13, 15, 19]. 

Неизвестные угловые координаты источни-
ков излучения βm определяются на этапе вхож-
дения в связь при цифровом формировании 
диаграмм направленности антенных элементов 
сегментов ФАР СВЧ диапазона. Для этого 
можно применять нелинейные математические 
операции, например, процедуру Кейпона [11] в 
результате которой диаграммы направленно-
сти подобных антенн являются виртуальными 
функциями, будут крайне узконаправленными 
и остроконечными, что позволяет дополни-
тельно повысить пространственную избира-
тельность сегментов ФАР СВЧ диапазона по 
сравнению с классической обработкой посред-
ством преобразования Фурье [11]. Характерно, 
что передавать радиосигналы в данном случае 
может антенна с широкой (слабонаправлен-
ной) диаграммой направленности. Это особен-
но важно, поскольку при нелинейной обработ-
ке сигналов принцип взаимности не выполня-
ется и воспроизвести столь же узконаправлен-
ные диаграммы направленности для передаю-
щей антенны на летательном аппарате невоз-
можно. При организации радиолинии связи, 

например, в сантиметровом диапазоне для ис-
пользования предложенной технологии на 
ФАР конформного типа [15] можно создать 
большой разнос антенных элементов — до 10 
длин волн [13, 15]. Это обеспечивает лучшую 
декорреляцию сигналов в режиме передачи. 
Алгоритм сверхразрешения по методу Кейпона 
при обработке сигналов в антенной решётке с 
неидентичными каналами приведён в работах 
[11, 12]. 

Операции формирования и обработки пере-
даваемых и принимаемых сигналов, например, 
по алгоритму Аламоути, осуществляются в 
блоках ЦОС и бортовых вычислителях соот-
ветственно. Процедуры борьбы с замираниями 
радиосигнала из-за эффекта отражения от по-
верхности Земли и «формирования» виртуаль-
ной сверхузкой ДН антенны, например, по ме-
тоду Кейпона, производятся программно в 
блоке ЦОС и бортовом вычислителе системы 
воздушной радиосвязи, которая состоит, 
например, из радиостанции СВЧ диапазона и 
соответствующей цифровой аппаратуры обра-
ботки и передачи данных. В радиостанции для 
создания широкополосного сигнала могут 
быть использованы, например: метод непо-
средственной модуляции сигнала промежуточ-
ной частоты фазоманипулированной последо-
вательностью; псевдослучайная перестройка 
несущей частоты; малошумящий усилитель на 
входе приёмника для снижения его собствен-
ных шумов; виды модуляции, например, SR-
FQPSK, формирующие непрерывную огибаю-
щую радиосигнала на выходе, что позволяет 
применять усилители мощности класса С и Д, 
имеющие высокий коэффициент полезного 
действия (более 50%). 

При приёме «важной» информации энерге-
тический потенциал нескольких сегментов 
ФАР СВЧ диапазона может быть объединён и 
направлен в сторону соответствующего або-
нента. 

Сектор сканирования луча ДНА ФАР СВЧ 
диапазона может быть, например, по азимуту 
3600, по углу места – практически от 0 до 
1800(без учёта углов закрытия и особенностей 
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связи при углах места вблизи 900). Наведение 
ДНА на соответствующего абонента системы 
осуществляется путём нахождения простран-
ственного вектора между двумя объектами си-
стемы и направления по нему центра ДНА 
сегмента ФАР СВЧ диапазона. Для этого с 
учётом тенденции (экстраполяции) движения с 
привязкой к единому всемирному времени ис-
пользуются точные координаты абонентов, 
вычисляемые по выходным сигналам приём-
ников глобальных навигационных спутнико-
вых систем, например, ГЛОНАСС/GPS [21], 
либо путём получения информации от иных 
бортовых систем определения местоположе-
ния.  

При совпадении направления простран-
ственного вектора между двумя объектами си-
стемы с направлением на источник помех, по-
ложение которого определено в наземном вы-
числителе по результатам оценки достоверно-
сти принятой информации от абонента с по-
мощью, например, процедуры Кейпона, ука-
занными ранее процедурами обеспечивается 
заданная помехозащищённость. 

Использование перспективной системы 
воздушной радиосвязи позволяет: 

-   повысить помехозащищённость передачи 
широкополосной информации в условиях 
сложной помеховой обстановки, многолучево-
го распространения радиоволн и связанных с 
ним частотно-селективных замираний путём 
увеличения энергетического потенциала си-
стемы за счёт формирования общей ДН антен-
ны несколькими сегментами ФАР СВЧ диапа-
зона в направлении на абонента с «важной» 
информацией совместно с пространственно-
временным кодированием широкополосной 
информации, введения операций помехоустой-
чивого кодирования широкополосной инфор-
мации, устранения взаимных помех с помо-
щью различных методов разделения каналов, 
например, частотного или временного, сосре-
доточения энергетического потенциала с по-
мощью сегментов ФАР на К направлениях 
(К < п), организации обмена данными между 

абонентами одновременно по нескольким ра-
диоканалам; 

-  обеспечить приём широкополосной ин-
формации не с одного, а одновременно с п-
направлений и, следовательно, расширение 
зоны управления и контроля, повышение объ-
ёма обрабатываемой и передаваемой потреби-
телю информации в п раз; 

- заменить существующие направленные 
антенны СВЧ диапазона, управляемые элек-
тромеханическим приводом, п-сегментами фа-
зированных антенных решёток с быстрым 
электронным сканированием по азимуту и углу 
места, что повышает оперативность организа-
ции широкополосной радиолинии и улучшает 
показатели надёжности системы. 

 
Выводы 

Описанная модификация кодирования позво-
ляет эффективно бороться с негативными по-
следствиями межсимвольной интерференции 
цифровых сигналов, использующих модуля-
цию QPSK. Улучшение качественных показа-
телей зависит от параметров канала передачи и 
от уровня шумов каскадов приёмника. 
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NOISE IMMUNITY ENHANCEMENT METHOD FOR ADVANCED AERIAL COM-
MUNICATION SYSTEMS USING PHASED ANTENNA ARRAYS AND CHANNEL 
ADAPTIVE PLANNING ALGORITHMS  

 Alexey Aleksandrovich Sulima — Deputy Head of the Research Department  
of JSC NPP “Polyot”. 
E-mail: onti@npp-polyot.ru 
Address: 603950, Russian Federation, Nizhny Novgorod, Komsomolskaya Square, 1. 
Abstract: This article examines an option of managing aircraft adaptive automatic radio communication in 
air-to-air radio channels at non-fixed frequencies, which ensures high reliability of messaging, through moni-
toring of radio frequency spectrum technology, simultaneous frequency adaptation using the system of a 
computer and four transceivers that make a phased antenna array (PAA). Formulas to calculate the emission 
pattern of equispaced antenna array and their combination are given. Graphical representations for a linear 
equispaced antenna array made of five elements are constructed in MATLAB system based on the given for-
mulas for the emission patterns of linear arrays. PAA use for anti-jamming against enemy’s electronic warfare 
equipment is necessary to increase the power budget of wireless link concentrated in the direction of the tar-
get party. There are considered methods and a set of methods for enhancing noise immunity, including the 
use of convolutional coding methods and Alamouti algorithms. Application features of Alamouti algorithms in 
communication system operation for reception and transmission using phased antenna arrays are consid-
ered. Noise spatial selection is described when the location of signal and noise sources is spaced apart and it 
is possible to increase system noise immunity by separating them based on spatial selection using PAA and 
microwave segments at different angles of coming radio signals. Signals and noise can be separated by stand-
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ard spatial selection when signals and noise enter into PAA and microwave segments from different angular 
directions, which differ by more than the main beam width of the antenna pattern. Transmitted radio signals 
can be separated based on angular superresolution methods after Capon procedure with difference in direc-
tions of signal and noise reception if not  exceeding the main beam width of antenna pattern of PAA segment, 
and if their other parameters are the same. Guidance to the corresponding system user is done by finding a 
spatial vector between two system objects and directing PAA segment center along it. The final part describes 
the benefits of constructing an advanced communication system using PAA and the considered signal pro-
cessing methods. 
Keywords: radio communication, noise immunity, phased antenna array, equalizer, signal-to-noise ratio, Ca-
pon method. 
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