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Аннотация: Бортовая радиоэлектронная аппаратура должна обладать высокой надёжностью. В первую 
очередь это касается бортовых радиоэлектронных систем летательных аппаратов нового поколения, в 
том числе комплексов радиоэлектронной борьбы. Целью работы является разработка метода конструк-
торского проектирования аппаратуры радиоэлектронной борьбы, обеспечивающего требуемый уровень 
её надёжности. Проведён выбор конструктивной реализации бортовых СВЧ устройств комплекса радио-
электронной борьбы. Предложен модульный вариант выполнения радиоэлектронных устройств для ком-
плексов радиоэлектронной борьбы. Было признано, что наиболее прогрессивным направлением разви-
тия бортовой СВЧ техники для станций комплекса радиоэлектронной борьбы  является объединение раз-
нородных устройств на единой многослойной печатной плате. Такое объединение СВЧ и цифровой тех-
ники потребовало  нового подхода к созданию комплексированных аналого-цифровых СВЧ модулей с 
использованием самых современных технических решений и элементной базы как в области СВЧ, цифро-
вой техники, так и программного обеспечения. Описаны составы модульной платформы и комплекта 
комплексированных модулей. Рассмотрены варианты построения модульного комплекса. Дано краткое 
описание комплекса. Рассмотрены особенности стандарта VPX. Приведена оценка надёжности комплекса 
по результатам испытаний. 
Ключевые слова: конструкция, СВЧ устройство, модульный вариант, состав модульной платформы,  
бортовой комплекс, радиоэлектронная борьба. 

 
Введение 

К числу основных требований, предъявляемых 
к бортовой аппаратуре, относится требование 
высокой надёжности. Для такой аппаратуры 
характерны высокие темпы роста функцио-
нальной и конструктивно-технологической 
сложности. Это усугубляет проблему оценки и 
обеспечения ее надёжности. 

Наиболее важной и требующей особого 
внимания группой факторов надёжности бор-

товых радиоэлектронных средств (БРЭС)  
являются конструктивные факторы, поскольку 
исправление ошибок конструирования,  
приводящих к отказам аппаратуры, как прави-
ло, оказывается самым дорогостоящим,  
так как требует последующих изменений  
в технической подготовке производства  
и доработки или списания задела продукции. 
Большой проблемой является получение  
достоверной статистики для оценки принятых 
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конструктивных решений по каждой  
конкретной разработке в условиях эксплуата-
ции [1].  

В первую очередь это касается бортовых 
радиоэлектронных систем (БРЭС) летательных 
аппаратов (ЛА) нового поколения: радиолока-
ционных систем (станций) (РЛС), навигацион-
ных систем, средств управления оружием, си-
стем связи и др. При формировании облика 
таких БРЭС требуется не только количествен-
ное улучшение показателей эффективности, но 
и принятие новых конструктивных решений. 
Для систем пятого поколения характерным 
должно стать создание интегрированных 
БРЭС, в частности, БРЛС на основе принципа 
проектирования «сверху-вниз» [2–7]. В полной 
мере это относится и к бортовым комплексам 
обороны [8], средствам радиоэлектронной 
борьбы (РЭБ) [9] и входящим в их состав си-
стемам радиотехнической разведки (РТР)  
[10–12], радиоэлектронного противодействия 
[13, 14], радиоэлектронного подавления (РЭП) 
[15–17] и, в частности, станциям активных по-
мех (САП) [18, 19]. В этом случае важным яв-
ляется также решение задач одновременного 
увеличения точности [20, 21], быстродействия, 
эффективности [22], помехоустойчивости  
[23, 24], беспрерывного сопровождения целей 
[3]. Решение таких сложных задач, стоящих 
перед разработчиками современных БРЛС и 
комплексов РЭБ, невозможно без создания но-
вого поколения изделий электронной СВЧ-
техники, модулей и комплексированных 
устройств, рассматриваемых как завершённое 
функциональное изделие, оптимизации их 
структуры, сопряжения допусков на парамет-
ры, сокращения до минимума различных со-
единений [25]. 

Целью работы является разработка метода 
конструкторского проектирования аппаратуры 
радиоэлектронной борьбы, обеспечивающего 
требуемый уровень её надёжности. В  
данной статье рассматриваются только борто-
вые СВЧ устройства, входящие в состав ком-
плекса РЭБ. 

 

Модульная платформа средств РЭБ 
В настоящее время появилась устойчивая тен-
денция расширения функций СВЧ устройств 
путём объединения в одном корпусе разнород-
ных функций, таких, как преобразование, усиле-
ние, фильтрация, декодирование и др. Такое 
объединение помимо уменьшения габаритов за-
частую приводит к ухудшению технических ха-
рактеристик за счёт увеличения взаимного влия-
ния различных СВЧ узлов друг на друга, ухуд-
шению технологичности. 

В то же время круг задач, решаемых сред-
ствами цифровой обработки, существенно рас-
ширился и уже захватывает область СВЧ. Вместе 
с тем, сами по себе средства цифровой обработ-
ки стали существенно сложнее, как функцио-
нально, так и конструктивно. Было признано, что 
наиболее прогрессивным направлением развития 
СВЧ техники для комплексов РЭБ является объ-
единение разнородных устройств на единой 
многослойной печатной плате [26]. Такое объ-
единение СВЧ и цифровой техники требует но-
вого подхода к созданию комплексированных 
аналого-цифровых СВЧ модулей с использова-
нием самых современных технических решений 
и элементной базы как в области СВЧ, цифровой 
техники, так и программного обеспечения (ПО). 

С развитием новой элементной базы кон-
структоры радиоэлектронной аппаратуры стал-
киваются с возросшими требованиями при раз-
работке устройств. Совершенствование техноло-
гических процессов, появление новых техноло-
гий и средств САПР позволило существенно 
уменьшить размеры устройств. Значительно вы-
росли тактовые частоты и скорости передачи 
данных, повысилась степень интеграции, увели-
чилось число выводов, уменьшились межвывод-
ные расстояния корпусов микросхем. Таким об-
разом, проектирование современных смешанных 
аналого-цифровых СВЧ печатных плат стало 
весьма непростой задачей, требующей тщатель-
ного электромагнитного и теплового анализа 
конструкции. 

Многие разработчики предпочитают созда-
вать собственные платформы, ориентированные 
непосредственно на их конкретные задачи. Од-
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ной из предпосылок к этому является отсутствие 
на отечественном рынке широкой номенклатуры 
современных средств комплексированных СВЧ 
модулей в приемлемом исполнении. 

С учётом опыта выполнения ряда конструк-
торских работ в течение последних лет и взаи-
модействия с предприятиями отрасли был опре-
делён состав требований к комплексированным 
СВЧ модулям приёма, преобразования, обработ-
ки, синтеза и усиления радиосигналов и намечен 
облик универсальной платформы для примене-
ния в средствах радиотехнической разведки и 
РЭП. При этом разработчики конечных систем 
получают набор унифицированных аппаратных 
средств и сосредотачиваются на системной инте-
грации и разработке функционального про-
граммного обеспечения. Такой подход позволит 
сократить стоимость и сроки разработки, снизит 
риски и повысит надёжность аппаратуры, а раз-
работка «собственных» решений под частные 
применения становится обоснованной лишь в 
особых случаях. 

Состав требований был определён на стадии 
эскизного проектирования после изготовления 
действующих образцов и проведения их испыта-
ний. После завершения стадии технического 
проекта автономных испытаний доработанных 
образцов было принято окончательное решение 
о конструкции аппаратуры. 

 
Состав модульной платформы 

В составе модульной платформы комплекса РЭБ 
предлагается использовать шесть основных ком-
понентов: 
1) комплексированные СВЧ модули; 
2) переключающие СВЧ матрицы; 
3) антенны; 
4) унифицированные цифровые модули (про-
цессоры, коммутаторы, ПЛИС и т.п.); 
5) объединительные кросс-платы (бэкплейны); 
6) базовые несущие конструктивы, включающие 
корпуса с системами электропитания, охлажде-
ния и виброгашения. 

Их состав был определён на основе функцио-
нально-стоимостного анализа конструктивно-
технологических вариантов изделий и требуемо-

го уровня их унификации. Это было подтвер-
ждено на этапе исследовательских испытаний. 

Набор унифицированных модулей определя-
ет функциональный состав системы. Объедини-
тельные платы создают среду передачи инфор-
мационных сигналов и заданную структуру со-
единений между отдельными модулями. Несу-
щие конструктивы (блоки) служат механической 
основой системы, обеспечивают требуемую за-
щиту от внешних воздействий и поддержание 
температурного режима. Каждый из этих шести 
компонентов может разрабатываться самостоя-
тельно и оптимизироваться под конкретное при-
менение. Основная предпосылка заключается в 
том, что в большинстве проектов не требуется 
разрабатывать все шесть компонентов. При до-
статочной взаимозаменяемости между изделия-
ми, обеспечиваемой общей спецификацией, воз-
можен выбор и применение изделий других про-
изводителей. 

Концепция построения модульного комплек-
са подразумевает использование в различных 
сочетаниях трёх основных модулей: блока обра-
ботки и управления (БОУ), пеленгационного мо-
дуля (ПМ) и приёмо-передающего антенного 
модуля (ППАМ). В зависимости от возможности 
обеспечения развязки на объекте размещения 
между приёмными и передающими антеннами 
возможно два варианта построения комплекса – 
с пространственной или с временной развязкой 
приёмных и передающих трактов. Количество 
модулей может меняться в зависимости от 
назначения (рис. 1). 

Комплекс предназначен для осуществления 
РТР с возможностью определения местоположе-
ния излучающих радиоэлектронных средств 
(РЭС) и индивидуальной защиты ЛА от средств 
ПВО наземного, морского и воздушного базиро-
вания и их подавления путём формирования эф-
фективных высокопотенциальных помех с по-
мощью САП на основе активных фазированных 
антенных решёток (АФАР). 

Таким образом, модульная платформа РЭБ — 
это совокупность основных модулей, типовых 
конструктивных, программных и технологиче-
ских решений для разработки конструкции ра-



 
Радиотехнические и телекоммуникационные системы, 2021, №4     ISSN 2221-2574 
 

 
60 

диотехнических комплексов радиотехнической 
разведки и радиоэлектронного подавления. 

Образцы устройств были представлены на 
межведомственные испытания. Проведённые 
испытания основных устройств комплекса РЭБ 
показали, что выбранная конструктивная реали-
зация позволила увеличить время наработки на 
отказ в 1,6 раза по сравнению с предыдущей раз-
работкой. 

 
Краткое описание работы комплекса 

Радиосигнал, излучаемый средствами ПВО 
(РЭС). принимается пеленгационными модулями 
ПМ, которые обеспечивают всеракурсную пе-
ленгацию источников излучения. Сигналы с пе-
ленгационных модулей поступают в блок обра-
ботки и управления. В блоке обработки и управ-
ления производится радиочастотное преобразо-
вание и цифровая обработка принятых радио-
сигналов, измерение их параметров и анализ. По 
параметрам радиосигнала производится опреде-
ление местоположения, идентификация типа и 
режима работы РЭС на основании базы их дан-
ных, определяется степень их опасности. Из всех 
обнаруженных РЭС выбираются наиболее опас-
ные, которым формируется наиболее эффектив-
ная помеха для данного типа и режима работы 
РЭС. Сигнал помехи из блока обработки и 

управления БОУ поступает в один из ППАМ (в 
зависимости от направления на РЭС), усиливает-
ся по мощности полупроводниковыми усилите-
лями в составе передающих модулей ППАМ и 
излучается в направлении на подавляемое РЭС 
путём формирования соответствующей диа-
граммы направленности АФАР. 

Блок обработки и управления БОУ осуществ-
ляет регистрацию данных о работе комплекса во 
встроенной системе объективного контроля 
(СОК). Данные СОК могут быть использованы 
после полета для анализа. Обмен навигацион-
ными данными и командами управления с БРЭС 
также осуществляется блоком обработки и 
управления. 

 
Состав комплекта комплексированных  

модулей 
Для построения различных по функционально-
сти малогабаритных средств РЭБ комплект ком-
плексированных СВЧ модулей должен состоять 
из следующих унифицированных модулей:  

 модуля понижающего преобразователя 
частоты; 

 модуля повышающего преобразователя 
частоты; 

 модуля обработки сигналов стандарта; 

  
 а) пространственная развязка б) временная развязка 

Рис. 1. Варианты построения модульного комплекса РЭБ 
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 модуля формирования сигналов стан-
дарта; 

 пеленгационного модуля; 
 приёмо-передающего модуля. 
В качестве базового стандарта для построе-

ния модульной платформы был выбран стандарт 
VITA 46/48 (VPX/VPX REDI) — новая архитек-
тура встраиваемых систем для жёстких условий 
применения, основанная на современных высо-
коскоростных последовательных межсоединени-
ях [27]. 

 
Особенности стандарта VPX 

Возникший разрыв в технологии передачи дан-
ных между современными чипами и модулями 
специального назначения внутри крейтов был 
учтён при разработке стандартов VPX, VPX 
REDI и OpenVPX. Требуемая скорость передачи 
данных в стандарте VPX обеспечивается, в 
первую очередь, применением разъёмов, специ-
ально рассчитанных на передачу высокоско-
ростных дифференциальных сигналов, которые 
используются для связи между ячейками 
устройства с объединительной платой (так 
называемый бэкплейн). Такие разъёмы пред-

ставляют собой набор небольших угловых пе-
чатных плат (так называемые вафли), объеди-
ненных в стек с помощью пластикового держа-
теля (рис. 2). 

Сигнальные разъёмы стандарта VPX имеют 
гарантированное волновое сопротивление (100 
или 50 Ом), что обеспечивается соответствую-
щей конфигурацией проводников и печатной 
платы разъёма. Это позволяет соблюсти условия 
целостности сигнала при его прохождении от 
ячейки к ячейке через две пары межсоединений. 
Силовые разъёмы VPX выполняются по техно-
логии изготовления печатных плат из заготовок с 
толстыми пленками меди (от 75 мкм), что обес-
печивает токовую нагрузку до 36 А на разъём, 
содержащий три силовых «вафли». Таким обра-
зом, в устройствах стандарта VPX достигается 
поддержка энергетически ёмких быстродей-
ствующих цифровых и цифро-аналоговых схем. 

Следует также отметить, что обладая хоро-
шими электрическими характеристиками, разъ-
ёмы VPX имеют высокий уровень виброустой-
чивости и достаточную механическую проч-
ность. Данный стандарт дал хорошие результаты 
в более ранних разработках средств РЭБ [28, 29]. 

 
Рис. 2. Высокоскоростной разъем MultiGig RT2 (фирма Tyco, США), применяемый  

в изделиях стандарта VPX 
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Не менее значимым фактором в обеспечении 
скоростных соединений между модулями имеют 
характеристики объединительной платы. Стан-
дарты VPX предполагают организацию модуль-
ных межсоединений по бэкплейну с помощью 
высокоскоростных последовательных линий. 
Существует три типа организации линий переда-
чи данных: одиночные каналы UTP (Ultra-thin 
Pipe), сдвоенные («тонкие») каналы TP (Thin 
Pipe) и счетверённые («толстые») каналы FP (Fat 
Pipe). Каждый канал предусматривает работу как 
в дуплексном, так и в полудуплексном режимах. 
Максимальная битовая скорость передачи дан-
ных по каждой проводной паре, предусмотрен-
ная стандартом, составляет 6 Гбит/с. 

Конфигурация высокоскоростных межсоеди-
нений на объединительной плате в стандарте 
VPX VITA 46 жёстко не определена. Разработ-
чику системы предоставляется возможность 
проектировать бэкплейн с учетом требований 
конкретного приложения. Для некоторого огра-
ничения разнообразия с целью унификации обо-
рудования был разработан стандарт OpenVPX 
VITA 65, определяющий различные варианты 
конфигураций интерфейсов (профили) для объ-
единительных плат, модулей, а также для мо-
дульных слотов объединительных плат. 

Стандарт VPX VITA 46/48 (VPX REDI) хо-
рошо зарекомендовал себя в компании Schroff 
(Германия) при разработке и производстве бор-
товых вычислительных комплексов [30]. 

 
Выбор типоразмера 

Стандарт VPX VITA 46 предусматривает два 
формата модулей — 3U и 6U (рис. 3). 

Плата 3U в два раза меньше платы 6U. Дей-
ствительно, 3U передняя панель имеет длину 132 
мм, в то время как 6U передняя панель имеет 
длину 265 мм, и оба модуля имеют одинаковую 
ширину. Исходя из этого, вполне логично пред-
положить, что плата 3U может содержать 50 
процентов функциональности платы 6U. 

Однако, необходимо учитывать и факторы 
надёжности, связанные с отводом тепла. В 
нашем случае важна возможность для кондук-
тивного охлаждения через клинья на вертикаль-
ных краях платы. Многие приложения VPX, та-
кие как БПЛА, действительно требуют кондук-
тивного охлаждения. Также необходимо учесть 
глубину, требуемую для установки разъёмов 
VPX, которые занимают значительное количе-
ство пространства платы.  

Ранее было показано, что системы 3U требу-
ют на 50 % больше объёма, чем эквивалентная 
система с той же функциональностью, выпол-
ненная в формате 6U. Это является весомым ар-
гументом в пользу выбора формата 6U. 

Однако, несмотря на проигрыш в использо-
вании свободного пространства формат 3U явля-
ется лучшим в следующих применениях: 

  компактные системы, состоящие из шести 
плат и менее. Общий размер и вес системы с ме-
нее чем шестью 3U платами с учётом корпуса и 
объединительной платы меньше эквивалентной 
системы 6U; 

  «прочные» системы, которые подвергаются 
ударам и вибрации: 3U платы имеют меньшую 
площадь, а значит являются более «прочными»; 

  системы с кондуктивным охлаждением: 3U 
платы имеют более короткие пути теплоперено-

 

 
Рис. 3.  Модули 6U и 3U с кондуктивным охлаждением 
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са, что делает более эффективным теплоотвод от 
платы к холодной плите, чем с 6U платы; 

  более гибкая функциональность. Например, 
если в приложении требуется один канал интер-
фейса, то нет оснований для использования пла-
ты 6U с тремя каналами интерфейса, если име-
ются платы 3U с одним каналом интерфейса.  

Принимая во внимание, что создаваемые мо-
дули СВЧ устройств для малогабаритной аппа-
ратуры РЭБ нового поколения будут размещать-
ся на воздушных носителях, в том числе на 
БПЛА, на которых возможна организация кон-
дуктивного охлаждения, выбор формата 3U яв-
ляется более предпочтительным. При этом коли-
чество модулей в блоке не должно превышать 
шести-восьми. Для реализации аппаратуры по 
выбранному стандарту была рекомендована 
унифицированная архитектура средств РЭБ [31]. 

 
Заключение 

Для конструктивной реализации бортовых СВЧ 
устройств аппаратуры РЭБ выбрана модульная 
платформа на основе стандарта VITA и техноло-
гии VPX. В состав платформы должны входить 
следующие основные модули: комплексирован-
ные СВЧ модули; переключающие СВЧ матри-
цы; антенны, унифицированные цифровые мо-
дули (процессоры, коммутаторы, ПЛИС и др.); 
объединительные кросс-платы; базовые несущие 
конструктивы. В качестве базового формата мо-
дулей рекомендован формат 3U, который обес-
печивает лучший теплоотвод. Методика кон-
структорского проектирования прошла апроба-
цию в АО «НИИ «Экран». Образцы устройств 
были представлены на межведомственные испы-
тания. Проведённые испытания основных 
устройств комплекса РЭБ показали, что выбран-
ная конструктивная реализация позволила уве-
личить время наработки на отказ в 1,6 раза по 
сравнению с предыдущей разработкой.  
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concerning reliability of avionics. The aim of the work is to develop a method of design of electronic warfare 
system, providing the required level of its reliability. Selection of structural design for on-board microwave 
devices was done. Modular option to implement electronics for electronic warfare systems was proposed. 
Integration of miscellaneous devices in a single multilayer printed circuit board was admitted as the most 
advanced trend to develop on-board microwave equipment for facilities of electronic warfare system. Such an 
integration of microwave and digital equipment demanded a new approach to making interconnected analog-
to-digital microwave modules using the most advanced technical solutions and hardware components in both 
microwave, digital systems and software. Composition of modular platform and unit of interconnected mod-
ules is described. Construction options for interconnected modules are considered. A brief description of the 
unit is given. Features of VPX standard are reviewed. 3U format is recommended as basic unit format provid-
ing the best heat sink. Uniform architecture for EW systems was recommended to implement the equipment 
as per selected standard. The unit reliability evaluation is presented as per test results. Conducted tests of key 
devices for ECM facility testified that selected structural design made it possible to increase time before fail-
ure by 1.6 times compared with the previous project.. 
Keywords: design, microwave device, modular option, composition of modular platform, on-board system. 
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