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Аннотация: В данной научной статье предметом исследования является процесс обработки клиентской 
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Выходными данными экспериментов стали наборы величин времени, на которые абстрактный обслужи-
вающий прибор задерживал клиентские заявки для их обработки. По полученным парам «входной-
выходной поток» была определена усреднённая импульсная характеристика АОП, по свертке которой с 
реальным случайным входными потоком может быть восстановлен вид выходного сигнала в информаци-
онно-телекоммуникационных сетях. 
Ключевые слова: доступность сети, обслуживающие приборы, задержка обработки данных, обработка 
запросов, системы G/G/1, исследование сетевого трафика. 
 
Для многих ведущих организаций поиск раз-
личных путей обеспечения высокого и неиз-
менного значения доступности сети, использу-
емой в своих бизнес-процессах, уже давно яв-
ляется приоритетной задачей. Существует до-
статочно много абстрактных определений до-
ступности технических систем, к которым в 
некоторой мере можно относить и сети пере-
дачи данных [1-4]. 

В рамках телекоммуникационных сетей, по 
мнению авторов, доступность сети может 
определяться как вероятность получения отве-
та (отклика) одного узла от другого за прием-
лемое время (меньшее или равное директив-
ному) [5, 6]. Директивное время – максималь-
ное время, за которое может быть получен от-
клик. Его величина определяется исходя из 
специфики задач, выполняемых в рамках сети. 
Из предложенного определения сетевой до-

ступности можно заключить, что время откли-
ка является той величиной, которая обуславли-
вает значение доступности сети. 

При поиске путей обеспечения стабильно 
высокого значения доступности сети авторам 
видится необходимым исследовать влияние 
каждой функциональной части сети передачи 
данных (каналов связи [7, 8], клиентских уз-
лов, узлов обработки данных) на значение до-
ступности.  

В сетях передачи данных время ответа 
между узлами можно представить, как время 
отклика между клиентским (инициирующим 
запрос) узлом и абстрактным обрабатываю-
щим запрос прибором, в качестве которого 
может выступать маршрутизатор или сервер 
[9]. Время ответа клиенту на его запрос скла-
дывается из времени нахождения запроса на 
приборе и времени передачи ответа (сообще-
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ния) по каналу связи. Нахождение запроса 
клиента на узле обслуживания зависит от за-
груженности прибора (наличия в нём очереди) 
и его скорости облуживания.  

Рассмотрим подсистему, отвечающую за 
обработку информации. В самом тривиальном 
случае она состоит из одного абстрактного об-
служивающего прибора (АОП), который обра-
батывает запросы с помощью служб, допу-
стим, 7-ого уровня модели OSI/ISO, поступа-
ющие от клиентских узлов. Набор запросов 
идет в один поток. Под потоком запросов бу-
дем подразумевать последовательность сооб-
щений формата уровня приложений и времен-
ных интервалов между ними. Процесс поступ-
ления заявок (формирование потока) является 
случайным и изменяется по неизвестному за-
кону в соответствии с заданной интенсивно-
стью. Этот процесс может быть представлен 
плотностью распределения моментов поступ-
лений заявок в АОП – fвх(t).  

Аналитическое определение функциональ-
ной связи между входящим и выходящим по-
током позволит получить распределение плот-
ности вероятности выходящего потока fвых(t), 
которое даст возможность оценивать задержку 
заявок службами прикладного уровня. Данная 
задержка будет складываться из времени пре-
бывания заявки в очереди и времени её обра-
ботки. Распределение fвых(t) зависит не только 
от входящего потока, но и от работы самого 
обслуживающего прибора, а конкретнее - от 
способа организации на нём очереди заявок и 
процесса их обработки. В данной модели будет 
рассматриваться одна очередь со способом ор-
ганизации «FIFO». 

Модель описанной системы довольно удоб-
но представлять в терминах системы массово-
го обслуживания (СМО). В зависимости от ха-
рактеристик представленной модели будет вы-
бираться и тип СМО. Традиционные СМО та-
кие, как М/M/x, довольно простые, но предпо-
лагают вполне определённые виды распреде-
лений на входе и выходе системы, что для мо-
делирования описанной телекоммуникацион-
ной сети не подходит. Это обусловлено тем, 

что о видах входного и выходного распределе-
ния судить не представляется возможным, по-
скольку процесс инициирования заявок клиен-
тами является дискретным случайным процес-
сом с неопределённой зависимостью между 
его отдельными реализациями.  

Существуют системы G/G/x, класс таких 
систем предполагает, что как распределение 
интервалов времени между поступлением 
входных заявок-требований, так и распределе-
ние времени обслуживания описываются про-
извольными функциями плотности вероятно-
сти. Для таких систем есть интегральное урав-
нение Линдли, которое позволяет установить 
стационарное распределение времени ожида-
ния заявок в системе. Решение данного урав-
нения с помощью существующего метода Ви-
нера – Хопфа [10, с. 120—143] или других су-
ществующих способов [11, c. 299; 13] является 
довольно трудной задачей, или подразумевает 
знание скорости обслуживания АОП [13], что 
по исследуемой модели является не известной 
величиной. 

Стоит отметить что, для стабильно-
функционирующих систем не зависимо от ви-
да входного распределения заявок и времени 
их обслуживания справедлива формула Литтла 
из [14, стр. 148] – среднее количество заявок 
равно произведению усредненной скорости 
прибытия заявок на среднее время, которое 
они проводят в системе. При этом система не 
обязательно должна иметь одну очередь. Ос-
новная проблема применимости данной фор-
мулы для поиска характеристик исследуемой 
системы заключается в том, что, средние зна-
чения величин не помогут найти закон изме-
нения выходного потока во времени. 

Авторам представляется возможным опи-
сать рассматриваемую систему в терминах 
стохастического управления. В таком случае 
будем рассматривать только сам обслуживаю-
щий прибор, представляющий собой линейную 
одномерную систему, на вход которой подает-
ся поток заявок (возмущение) – X(t) , а на вы-
ходе есть поток обработанных заявок (реак-
ция)– Y(t). Заявки (в терминах телекоммуника-
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ционных сетей) – это входящий трафик, кото-
рый поступает на обрабатывающий прибор 
через случайные интервалы времени. На тра-
фик действует оператор А, который задаёт 
функциональную зависимость между входным 
и выходным потоком заявок. Это может быть 
представлено в виде формулы (1) из [15, с. 
275], где оператор At осуществляет преобразо-
вание случайного процесса по аргументу вре-
мени t 

( ) [ ( )]tY t A X t   (1) 
Таким образом, задача исследования сво-

дится к определению оператора At, который 
характеризует АОП и работу его сервисов, и, 
действуя на входное распределение неким об-
разом, преобразовывает его, образуя выходное.  

Опишем концепцию определения вида вы-
ходного потока клиентских запросов: с помо-
щью эталонного генератора случайных чисел 
необходимо сформировать входящий поток. 
Сгенерированный поток будет пропущен через 
АОП (HTTP-cервер), и в результате экспери-
ментов будет получен спектр выходного рас-
пределения. По взаимной корреляционной 
функции входного и выходного потока опре-
деляется импульсная характеристика АОП. 
Результат полученной импульсной характери-
стики используется для нахождения распреде-
ления выходящего потока заявок из реального 
обслуживающего прибора по свёртке двух 
функций: импульсной переходной функции 
АОП и реального потока заявок. 

Для того чтобы входящий поток заявок 
представлял собой эталонное воздействие на 
линейную систему (АОП), необходимо сгене-
рировать с помощью эталонного генератора 
случайных чисел набор равномерно распреде-
лённых величин – задержек между входящими 
запросами. Это распределение будет являть 
собой «белый шум» для сети передачи данных. 

Существуют различные решения для гене-
рации случайных чисел. Но большинство из 
этих генераторов являются псевдослучайными. 
В ОС семейства «Linux» последовательность 
случайных чисел можно получить с помощью 

/dev/random и /dev/urandom. Эти ГСЧ собирают 
окружающий шум с драйверов устройств и из 
других источников в пул энтропии. Основная 
разница между /dev/random и /dev/urandom за-
ключается в скорости и теоретической вели-
чине энтропии в сгенерированной последова-
тельности.  

Сравнение работы двух устройств 
/dev/random и /dev/urandom при генерации 100 
значений приведены на рис. 1 и 2, соответ-
ственно. Взаимное отклонение от нуля сово-
купности сгенерированной последовательно-
сти для  /dev/random  получилось равной 
0,065416, а для /dev/urandom - 0,065644. Это 
позволило авторам выбрать в качестве ГСЧ 
более скоростное устройство – /dev/urandom. 

 
Определение функциональной взаимосвязи 

между входящим и выходящим потоком авто-

 
Рис. 1. АКФ сгенерированной последовательно-

сти dev/random 

 
Рис. 2. АКФ сгенерированной последовательно-

сти dev/urandom 
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ры осуществляли путём эксперимента: кросс-
кабелем было соединено две ЭВМ, одна из ко-
торых была выбрана в качестве клиента, дру-
гая – в качестве HTTP-сервера (АОП). На 
ЭВМ, эмулирующим сервер, был развёрнут 
HTTP-сервер и тестовый одностраничный сайт 
с помощью утилиты lighttpd. HTTP-запросы 
эмулировались в автоматическом режиме с 
помощью утилиты «curl», запущенной с клю-
чом «l», которая позволяла получать клиент-
скому узлу заголовки веб-страницы с ЭВМ 
сервера. В процессе эксперимента было от-
правлено 5000 последовательных запросов че-
рез интервалы времени в милисекундах, сгене-
рированные с использованием созданного 
ГСЧ.  

Термин «белый шум» обычно применяется 
к сигналу, имеющему автокорреляционную 
функцию, математически описываемую дель-
та-функцией Дирака по всем измерениям мно-
гомерного пространства, в котором этот сигнал 
рассматривается. Данное статистическое свой-
ство является основным для сигналов такого 
типа [16].  

5000 сгенерированных запросов были раз-
делены на 5 потоков, содержащих по 1000 ве-
личин соответственно. Автокорреляционные 
функции одного из пяти потоков приведена на 
рис. 3. Величина лага для построения всех 
АКФ была выбрана равной 20. Полученные 
графики АКФ входных распределений в неко-
тором приближении похожи на дельта-
функцию. 

Авторами было проведено 5 экспериментов. 
По результатам каждого было получено два 

файла. В первом содержится 5000 величин, 
каждая из которой представляет собой интер-
вал времени в миллисекундах, через который 
инициировался новый клиентский запрос к 
серверу. Во втором файле также содержится 
5000 величин – полученных времён задержек 
клиентских запросов абстрактным обслужива-
ющим прибором. Для каждой из пяти пар 
«входной поток-выходной поток» была по-
строена взаимная корреляционная функция, 
которая представляется собой импульсную ха-
рактеристику АОП. По совокупности пяти 
ВКФ была определена усреднённая импульс-
ная характеристика АОП.  

Путём свертки входного сигнала и усред-
ненной импульсной характеристики был вос-
становлен выходной сигнал для первого экспе-
римента. Результаты приведены на рис. 4-7. 
Стоит отметить, что вид свёртки входного сиг-
нала и импульсной переходной функции был 
масштабирован. Коэффициент масштабирова-
ния равен 7 (рис. 7). 

 
 

 
Рис. 4. Вид входного сигнала первого  

эксперимента 

 
Рис. 3. Автокорреляционная функция первого входного потока 
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Потом усреднённая импульсная характери-

стика АОП определялась по совокупности из 
24 выборок (5000 запросов и ответов делились 
на отрезки, равные 1000). Последний 25-ый 
отрезок использовался для проверки усреднён-
ной импульсной характеристики АОП. Резуль-
таты приведены на рис. 8-11. 

Полученные результаты позволяют сделать 
предположение о том, что АОП содержит в 
себе не только линейный фильтр, но и усили-
тель сигнала, т.к. восстановленный выходной 
поток довольно сильно приходится масштаби-

ровать, для того чтобы погрешность между 
ними была адекватной. 
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Abstract: The article briefly describes the  investigation of the period during which the TCP/IP network server is 
processing queries. This period depends on server "loading", that is the queries queue length and data pro-
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cessing rate. That is why authors examine information processing subsystem model. This subsystem consists of 
one abstract server (AS) in the most trivial case which processes various client-based host queries using differ-
ent ISO/OSI model layers. We will review only the queries of the layer 7 in the named model and at the same 
time we regard the query generation traffic process as accidental with the unknown distribution law and the set 
constant rate. The processing subsystem in terms of stochastic control is described during the investigation. The 
abstract server is considered as linear one-dimensional system where input is client queries traffic (disturb-
ance), and the output is the processed queries traffic (reaction). Requests are elements of the incoming traffic 
from the point of view of telecommunications. They come into the server in irregular intervals. The traffic is af-
fected by some operator A who defines functional dependence between an input and output traffic. A number of 
experiments were conducted taking into account the named model. Experimental output data are different sets 
of client queries time delays and time delays created by the abstract server. Using "input-output traffic" the au-
thors define AS averaged pulse response, the convolution of which together with queries irregular traffic can 
recover characteristics of the server output traffic. 
Key words: network availability, servers, data processing delay, queries processing, G/G/1 systems, network 
traffic examination. 
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