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Современный этап развития информационных 
систем комплексного технического контроля 
(КТК) и защиты информации характеризуется 
стремительным развитием характеристик тех-
нических средств разведки (ТСР) иностранных 
государств, которые в режиме времени, близ-
ком к реальному, добывают сведения об объек-
тах защиты (ОЗ) во всех физических полях, в 
которых проявляются их демаскирующие при-
знаки [1–3]. В этих условиях противодействие 
(ПД) ТСР представляет многоаспектную сово-
купность взаимосвязанных направлений, реали-
зация которых осуществляется в форме органи-
зационных и технических мероприятий с целью 
защиты информации об объектах КТК, контро-
лируемых Единой системой (ЕС) КТК [4, 5].  

Целью данной статьи является разработка 
методики адаптивного распределения ограни-

ченного ресурса разнородных сил и средств ЕС 
КТК по ОЗ в различных физических полях. 

В общем случае функционирование ОЗ на 
множестве условий конкурентного взаимодей-
ствия ТСР и ЕС КТК представляет сложное 
взаимообусловленное взаимодействие множе-
ства различного уровня элементов, начиная с 
уровня отдельных средств КТК, выявляющих 
демаскирующие признаки, проявляющиеся в 
каком-либо одном физическом поле, у отдель-
ных ОЗ и заканчивая различными уровнями 
органов управления ЕС КТК, каждый из кото-
рых может формировать свои управляющие 
воздействия на предотвращение утечки ин-
формации во всех физических полях по всей 
совокупности ОЗ, исходя из умения владеть 
методическим аппаратом оценки разведдо-
ступности ОЗ и принятия решений своего 
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уровня на ПД ТСР по результатам анализа 
имеющейся информации о фактах применения 
конкретных видов ТСР и их возможностях при 
наличии информации о реальном состоянии 
защищённости ОЗ.  

В этом случае результаты КТК мер ПД ТСР 
становятся важнейшей ценностью, способной 
формировать и изменять облик и функциони-
рование ОЗ, а целенаправленное регулирова-
ние мероприятиями ПД ТСР становится важ-
нейшим фактором обеспечения разведзащи-
щённости ОЗ от ТСР. В общем случае полез-
ность результатов КТК оценивается по тому 
эффекту, который оказывает влияние на раз-
веддоступность ОЗ при заданных условиях его 
применения, характеристиках ТСР и условиях 
ведения разведки [5].  

В зависимости от результатов КТК наруше-
ния требований ПД ТСР на ОЗ могут быть пре-
сечены или не выявлены, что приведёт к изме-
нению эффективности защиты информации. 
Поэтому для определения изменения вероят-
ности достижения цели ЕС КТК при решении 
какой-либо задачи ПД ТСР введём меру цен-
ности результатов КТК IЦ 

 Ц 1 0 1 0log log log( / )I p p p p   , (1) 

где 1p  — начальная (до получения результатов 
КТК) вероятность достижения цели ЕС КТК; 

0p  — вероятность достижения цели ЕС КТК 
после обработки результатов контроля и 
устранения нарушений мер ПД ТСР. При этом 
возможны, как минимум, три случая: 

- если результаты КТК не изменяют вероят-
ность достижения цели ЕС КТК 1 0( )p p , то 

Ц 0I  . Это означает, что по результатам КТК 
не выявлены нарушения мер ПД ТСР на ОЗ; 

- если результаты КТК изменяют условия 
применения ОЗ в худшую сторону для дости-
жения цели ЕС КТК, т.е. уменьшают вероят-
ность достижения цели 1 0( )p p , то Ц 0I   — 
то такие действия ухудшают разведзащищен-
ность ОЗ; 

- если результаты КТК изменяют условия 
применения ОЗ в лучшую сторону, т.е. увели-

чивают вероятность достижения ЕС КТК цели 

1 0( )p p , то Ц 0I  . Это означает, что по ре-
зультатам КТК выявлены и своевременно 
устранены нарушения мер ПД ТСР на ОЗ. 

Критерием ценности результатов КТК слу-
жит правило Ц ЦmaxI I , учитывающее суще-
ственность какого-либо мероприятия ПД ТСР, 
своевременность получения информации о 
нарушении требований ПД ТСР, репрезента-
тивность, содержательность, достаточность, 
доступность, актуальность и точность резуль-
татов КТК. 

Задача определения критерия ценности ре-
зультатов КТК с позиции практической реали-
зации является наиболее сложной и трудоём-
кой как в методическом, так и практическом 
отношении. Это обусловлено тем, что сил и 
средств ЕС КТК всегда недостаточно для охва-
та контролем всех ОЗ во всём спектре физиче-
ских полей проявления демаскирующих при-
знаков, содержащих защищаемую информа-
цию. Это обуславливает возможность ситуа-
ции, при которой будут пропущены (не выяв-
лены) нарушения мер ПД ТСР либо на объек-
тах, неохваченных контролем, либо в диапазо-
нах частот, не назначенных для ведения КТК. 
В этом случае данная задача структурируется 
на ряд взаимосвязанных подзадач исследова-
ния информационного процесса подготовки и 
принятия решений на применение сил и 
средств ЕС КТК на основе методического ап-
парата оценки разведдоступности ОЗ.  

В этом случае конкурентное взаимодей-
ствие ТСР, ОЗ и ЕС КТК можно исследовать с 
использованием Байесовского подхода [6, 7].  

Пусть имеется на заданный контролируе-
мый период времени некоторая совокупность 
выполняемых заданий КТК, составляющих 
полную группу несовместных работ 

1 2, ,..., nH H H . Вероятности реализации ре-
зультатов этих заданий определены и равны 
соответственно 1( )Р H , 2( )Р H ,…, ( )nР H .  
По результатам принятого решения на 
 ведение КТК получен некоторый результат А 
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выполнения задания. 
Требуется проверить вероятность правиль-

ного принятия решения о распределении сил и 
средств КТК по ОЗ исходя из анализа резуль-
татов его практической реализации в контуре 
исполнения ЕС КТК, т.е. вычислить условную 
вероятность ( )iР H A  для каждого поставлен-
ного задания на ведение КТК. Условная веро-
ятность решения задач КТК после их выполне-
ния и получения некоторого результата А для 

1,i n  определяется соотношением 

 

1

( ) ( )
( )

( ) ( )

i i
i n

i i
i

Р Н P A H
Р Н А

Р А Н P H





 , 
(2) 

позволяющим определить апостериорную ве-
роятность выполнения поставленной задачи 
КТК через начальные условия задания. При 
этом если ЗАД( )iР Н А P , то решение считает-
ся правильно принятым в рамках поставленно-
го задания и выданных (имеющихся) исходных 
данных. 

Схематично применение сил и средств ЕС 
КТК для обеспечения разведзащищённости ОЗ 
иллюстрировано рис. 1. 

Применяемые в настоящее время алгорит-
мы распределения ограниченного ресурса сил 
и средств КТК по ОЗ учитывают только коли-
чество и пространственно-энергетические ха-
рактеристики конфликтующих средств приме-
нительно к условиям последовательного вы-
полнения отдельно взятых самостоятельных 
задач КТК, в рамках которых все ОЗ имеют 
одинаковую важность. Они ориентированы 
или на оценку потенциальных возможностей 
частей КТК (необходимых на этапах планиро-
вания их боевого применения), или на оценку 
эффективности средств в дуэльных ситуациях 
(необходимых для обоснования требований к 
средствам КТК). Применение этих алгоритмов 
в условиях одновременного выполнения задач 
относительно ОЗ различной важности ограни-
чено.  

Решение задач такого типа может быть 
осуществлено на основе применения одного из 

Информация о ТСР

Методы и средства ведения разведки

Стратегическое планирование 
мероприятий ПД ТСР

Стратегия управления мероприятиями ПД ТСР

Стратегия применения сил и средств КТК

Цели, ресурсы, 
ограничения, 
ОЗ, условия 

ПД ТСР

Корректировка 
концепции ПД 

ТСР, стратегии 
применения 

ОЗ

Оперативное управление 
мероприятиями ПД ТСР

Цикл управления операциями ЕС КТК

Оценка разведдоступности ОЗ средствами КТК

Моделирования сценариев применения средств ПД ТСР и КТК

Способы и средства КТК демаскирующих признаков ОЗ

Корректировка 
процессов 

применения, 
ресурсов и 

объектов КТК

Цели, 
ресурсы, 

ограничения, 
условия 

ведения КТК

 
Рис. 1. Применение сил и средств ЕС КТК 
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методов целочисленного программирования — 
метода двух функций [6–8]. При распределе-
нии ограниченного ресурса средств КТК по ОЗ 
(нахождении оптимальной матрицы назначе-
ний o

qi QN
 ) и выработке новых тактических 

приёмов и способов ведения КТК, в качестве 
показателя эффективности принята средняя 
вероятность контроля демаскирующих призна-
ков ОЗ 

 ОЗ
1 1

( ) 1 (1 )
QN

i qi qi
i q

W    
 

 
      

 
  , (3) 

где i  — нормированный средний вес i-го 
( 1,...,i N ) ОЗ контроль которого возложен на 

средства КТК (
1

/
N

i i i
i

  


   ); ОЗqi  — сред-

невзвешенная вероятность контроля q-м сред-
ством КТК излучений i-го ОЗ; qi  — параметр 

управления, характеризующий назначение q-го 
средства КТК ( 1,...,q Q ) для контроля излу-

чений i-го ( 1,...,i N ) ОЗ ( 1qi   при назначе-

нии средства, 0qi   — в противном случае). 

Математическую постановку данной задачи 
можно записать следующим образом: найти 
такие параметры управления o

qi QN
 , которые 

максимизируют целевую функцию 

 ОЗ
1 1

( ) max 1 (1 )
o
qi QN

QN

i qi qi
i q

W


   
 

 
      

 
   (4) 

при ограничениях 

 
1

1
N

qi
i




 , (5) 

и при дополнительных условиях 

 ОЗ

{1,0},  1,... ,  1,... ,
1 0,

0.

qi

qi

i

q Q i N





  
  
 

 (6) 

Решение задачи распределения сил и 
средств КТК по ОЗ предлагается осуществить 

Начало

Ввод исходных данных
(по ОЗ, ТСР и условиям ведения разведки)

Расчет нормированного среднего веса 
(важности) ОЗ

Конец

1

2

Распределение средств КТК по ОЗ (начиная с 
ОЗ с максимальным приоритетом)

3

Определение средневзвешенной вероятности 
контроля q-м средством КТК i-го ОЗ

4

 
Рис. 2. Алгоритм формирования матрицы назначений средств КТК по ОЗ 
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по алгоритму получения матрицы назначений 
o
qi QN

 , представленному на рис. 2. 

Представим комплект средств КТК в виде 
Q-канальной системы массового обслуживания 
(СМО) с ограниченным средним временем 
ожидания заявок в очереди на обслуживание 
(Q — количество средств в комплекте). ОЗ 
должны быть проконтролированы в течение 
заданных директивных сроков. При этом допу-
стима некоторая задержка в моменте начала 
контроля, если в данное время нет свободных 
средств КТК, что соответствует модели СМО с 
ограниченным средним временем ожидания 
заявок в очереди [9]. Величина такой задержки 

ОЖt  не должна превышать среднего времени 
вскрытия ОЗ ТСР СРt  за вычетом времени пре-
сечения нарушения ПРt  и определяется из 
условия 
 ( )ОЖ СР ПР СР К ОРГt t t t t t     , (7) 
где Кt  — время, необходимое для выявления 
нарушения на объекте; ОРГt  — время, необхо-
димое для организации и выполнения пресече-
ния нарушения. 

Вероятность контроля ОЗ можно опреде-
лить в виде 
 ОЗ ПО ПА МПр р р    , (8) 
где ПОр  — вероятность обслуживания заявки 
подсистемой обнаружения средства КТК;  

ПАр  — вероятность обслуживания заявки под-
системой технического анализа П2; МПр  — 
вероятность обслуживания заявки подсисте-
мой пеленгования (если местоположение кон-
тролируемых ОЗ известно и пеленгование не 
производится, то МП 1р  ). 

На каждом k-м ( 1,...k Q ) шаге распределе-
ния средств КТК вычисляется суммарное при-
ращение функции выигрыша и потерь  

 ОЗ( ) ( 1) ( 1)
ОЗ

ОЗ1

J
j qjk k k

i qi j
j i qj

qi a
 

 


 



 
     

 , (9) 

где (0)
ОЗ

1

1 (1 )
Q

j qj
q

a 


   ; ( )kq Q ; (0)
i i   ; 

( )kQ  — множество номеров средств КТК, не 
задействованных на k-м шаге распределения. 

Определяется номер q-го средства КТК, ко-
торое должно быть назначено на ki -й ОЗ 
( 1

k kq i  ) на k-м шаге распределения, при 

условии обеспечения максимальноого значе-
ния функции (4), согласно условию 
 maxk k qi

q i qi   , ( )kq Q , 1,...i N . (10) 

Осуществляется закрепление q-го средства 
КТК за i-м ОЗ, и из дальнейшего рассмотрения 
они исключаются. 

Затем вычисляются новые значения вели-
чин ( )k

i  и ( )k
ja  с использованием выражений: 

 
( 1)

( )
( 1)

ОЗ

,  если ,

(1 ),  если ,
k

k
i kk

i k
i q i k

i i

i i




 





   
   

 (11) 

 
( 1)

( )

ОЗ1
k

k
jk

j
q j

a
a








, (12) 

где 1,...i N ; ( )kq Q ; 1,...k Q .  
По выражению (9) с учётом (11) и (12) вы-

числяются значения ( )kqi  на ( 1k  )-м шаге 
распределения сил и средств КТК и согласно 
условию (10) определяется номер средства 
КТК, которое должно быть назначено на  

( 1)ki  -й ОЗ. Эта процедура повторяется до тех 

пор, пока не будут распределены все средства 
КТК или на все ОЗ будут назначены соответ-
ствующие средства. 

На основе полученного плана назначений 
o
qi QN

  определяются параметры управления, 

характеризующие назначения комплексов и 
средств КТК на соответствующие ОЗ, то есть 
формируется матрица назначений средств КТК 
на ОЗ в интересах выполнения задач КТК с 
требуемыми достоверностью и оперативно-
стью. 

При распределении ограниченного ресурса 
средств КТК по ОЗ в различных физических 
полях требуется определить матрицу (план-
график) 0

o
ri MN

  , доставляющую минимум 
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функции показателя защищённости, например, 
вероятности обнаружения ОЗ 

 
1 1

( ) 1 (1 (1 ))
i i

i i

u u MS
j

i j j rj
i j c j c r

F A q  
   

 
     

 
    (13) 

при ограничениях на переменные 

 
1

1, 1,...,
N

rj
j

r M


  ,  (14) 

и дополнительных условиях 

 

 0;1 ,

0 ( 1 ) 1,
0 ( 1 ) 1,

0,

rj

rj rj

j j

i

q p
w

A





 


   


   
 

 (15) 

где 1,...,r M ; ,  1,  ...,  i i ij c c u  ; 1,...,i S ;  
S  — количество ОЗ, важность которых опре-
деляется величиной iA ; in  — количество 
средств и комплексов КТК, которые нумеру-
ются последовательно возрастающими номе-
рами j  от iu  до ic  в зависимости от состава 
аппаратуры контроля, выявляющей демаски-
рующие признаки в различных физических 
полях. 

Существенное отличие функции (13) от (4) 
состоит в том, что она является выпукло-
вогнутой и применение предложенного в [8] 
алгоритма для распределения ресурса средств 
КТК в различных физических полях не пред-
ставляется возможным. 

Для получения оптимального распределе-
ния матрицы ri MN

  заменим процесс макси-

мизации произведения функций процессом 
максимизации суммы функций [6, 7]. Физиче-
ское содержание данной задачи можно  
представить как замену процесса минимизации 
количества демаскирующих признаков  
ОЗ, по которым ТСР способны получить  
защищаемую информацию, на процесс  
максимизации количества демаскирующих 
признаков ОЗ, обнаруженных и оперативно 
пресечённых (закрытых) средствами  
и комплексами КТК. В этом случае выражение 
(13) может быть преобразовано к следующему 
виду 

1
min ( ) max

S

i
i

F A
 




   

1

1 (1 (1 ))
i i

rj

i i

u u M

j j rj
j c j c r

q 
  

 
     
 

    

1 1

max (1 )
i

rj

i

u MS

i i j rj
i j c r

A B q




  

      

 ( )
1

max (1 ),rj
М

j i rj
i j r

B q




     (16) 

где ( ) ( ) ( ),  ,  j i i j i i i j iB B A B    — коэффициенты 

важности (весовые коэффициенты) j-го ОЗ, 
контролируемого группой in  средств КТК. 

Следует заметить, что компонента j  ко-

эффициента jB  определяет относительную 

важность защищаемой информации, которая 
может быть вскрыта ТСР через определённый 
вид демаскирующих признаков ОЗ, а коэффи-
циент iB  определяет относительный вес всех 
демаскирующих признаков ОЗ, проявляющих-
ся во всех физических полях. В этом случае 
выражение (16) принимает вид 

 ( )
1 1

min ( ) max (1 )rj
MN

j i rj
j r

F B q

 


 

    . (17) 

Таким образом, исходная задача заменена 
задачей определения матрицы 0

o
ri MN

  , 

обеспечивающей максимум эффекта меропри-
ятий КТК на N  ОЗ с учётом важности jB  за-

щищаемой информации. 
В результате применения предложенного 

методического подхода получено решение за-
дачи определения адаптивного распределения 
разнородного ресурса сил и средств ЕС КТК 
по ОЗ. При составлении план-графика приме-
нения средств КТК учитываются не только ко-
личество, пространственно-энергетические 
характеристики ОЗ и возможности средств 
КТК применительно к условиям выполнения 
типовых задач контроля, но и важность защи-
щаемой информации. В этом случае примене-
ние (функционирование) ОЗ на множестве 
условий конкурентного взаимодействия ТСР и 
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ЕС КТК рассматривается по результатам оцен-
ки состояний разведзащищенности ОЗ. В каче-
стве критерия такой оценки предлагается ис-
пользовать ценность результатов КТК, учиты-
вающих существенность какого-либо меро-
приятия ПД ТСР, своевременность получения 
информации о нарушении требований ПД ТСР, 
репрезентативность, содержательность, доста-
точность, доступность, актуальность и точ-
ность результатов КТК. Это позволяет форма-
лизовать процессы сложного взаимообуслов-
ленного взаимодействия множества различно-
го уровня элементов, начиная с уровня отдель-
ных средств КТК и заканчивая различными 
уровнями органов управления ЕС КТК, каж-
дый из которых может формировать свои 
управляющие воздействия на предотвращение 
утечки информации во всех физических полях 
по всей совокупности ОЗ. Полученные резуль-
таты могут найти применение при разработке 
информационных систем поддержки принятия 
решения в органах управления ЕС КТК. 
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Abstract: The current stage of development of information systems for integrated technical control (ITC) and 
information protection is marked by rapid development of technical reconnaissance equipment (TRE) char-
acteristics of foreign countries, which gain data about assets of protection (AP) actually in real-time in all 
physical fields where their revealing signs are manifested. Along with this, AP listing is constantly growing 
and the frequency range is constantly expanding, where revealing signs manifest themselves and disclose AP 
location and functioning features. Under the circumstances, it is highly important to efficiently allocate ITC 
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over AP available capability resource to achieve maximum efficiency of information protection. The proposed 
adaptive methods take into account not only AP quantity, their dimensional and output data and ITC capabili-
ties for performing routine control tasks, but the importance of protected information is taken into account as 
well. Thus, AP usage (operation) is considered by the results of assessing their counterreconnaissance fea-
tures. ITC results value as criterion for such evaluation is proposed to use  taking into account relevancy of 
any countermeasures against TRE, timeliness of information on violation of TRE counteraction measures’ 
requirements, representativity, thoroughness, sufficiency, accessibility, relevance and accuracy of ITC results. 
Keywords: resource allocation, integrated technical control, countermeasures against technical reconnais-
sance equipment. 
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