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Аннотация: Для встраивания цифровых водяных знаков (ЦВЗ) в неподвижные изображения формата 
JPEG предложен комбинированный алгоритм, объединяющий возможности встраивания больших объё-
мов данных с помощью пространственного метода в формат BMP и сжатия данных путём JPEG кодиро-
вания. Реализация представленного стеганографического алгоритма в виде программного обеспечения 
показала, что количество битов, пригодных для встраивания, зависит от исходного JPEG-файла (характер 
зависимости определяется JPEG-преобразованием) и линейно зависит от числа LSB, используемых для 
встраивания. Сохранение сообщения в игнорируемых сегментах файла JPEG позволяет скрыть большое 
количество байтов сообщения, однако факт такого сокрытия легко обнаружить. В результате оценки ка-
чества внедряемой информации сделан вывод о возможности встраивания большого объёма стегано-
графических данных в изображения без изменения визуальной составляющей изображения – то есть не 
заметной человеческому глазу. Показана низкая устойчивость разработанного алгоритма противостоять 
атакам вида «поворот изображения» и аддитивному шуму. Показано, что разработанный алгоритм мо-
жет быть использован для скрытия и обмена данными в условиях воздействия внешних атак при условии 
использования дополнительного помехоустойчивого кодирования. 
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Введение 

Исследования показывают [1-4], что использо-
вание только одной области изображения 
(пространственной или частотной) не позволя-
ет осуществлять сокрытие в них больших объ-
ёмов данных, и может быть реализовано толь-
ко для встраивания цифровых водяных знаков 
(ЦВЗ) в виде коротких последовательностей 
байтов. Вместе с тем, анализ структуры фор-
мата файлов JPEG показывает, что в нём при-
сутствуют маркеры определяющие сегменты, 
которые не участвуют в JPEG преобразовании 

и не влияют на визуализацию изображения, а 
потому – игнорируются программами про-
смотра. Это позволяет сделать вывод о воз-
можности разработки алгоритма встраивания 
больших объёмов данных в изображения гра-
фических форматов JPEG и BMP с использо-
ванием форматного метода. В качестве базово-
го формата для исследований и разработок был 
выбран формат JPEG как наиболее распро-
странённый в сценариях повседневного ис-
пользования цифровой графики, в частности – 
цифровых фотографий. 
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Целью статьи является оценка возможно-
стей комбинированного алгоритма встраива-
ния ЦВЗ, объединяющего возможности про-
странственного и форматного методов скрытия 
больших объёмов данных в неподвижных 
изображениях, его практическая реализация и 
оценка эффективности алгоритма при воздей-
ствии на изображение, содержащее ЦВЗ, типо-
вых графических атак в виде шума, мозаики, 
поворота, кристаллизации, jpg-сжатия. 

 
Возможности использования формата JPEG 

для встраивания метаданных 
Анализ структуры формата файлов JPEG пока-
зывает, что в нём находятся маркеры, опреде-
ляющие сегменты, которые не влияют на деко-
дирование изображение и поэтому игнориру-
ются программами просмотра. Маркеры, не 
участвующие в JPEG декодировании, пред-
ставлены в таблице 1. 

Таблица 1. Маркеры JPEG, игнорируемые 
программами просмотра 
Мар-
кер 

Бай-
ты 

Длина Назначение 

COM 0xFFFE перемен-
ный размер 

Комментарий 

SOF9 0xFFC9 перемен-
ный размер 

Начало фрейма 
(арифметическое 
кодирование, 
обычно не под-
держивается) 

SOF10 0xFFCA перемен-
ный размер 

Обычно не под-
держивается 

DNL 0xFFDC перемен-
ный размер 

Может быть 
проигнорирова-
но 

DAC 0xFFCC перемен-
ный размер 

Определение 
арифметической 
таблицы, обычно 
не поддержива-
ется 

APP15 0xFFEF перемен-
ный размер 

Обычно игнори-
руется 

Каждый маркер имеет два байта для записи 
размера маркера (включая эти два байта), то 
есть максимальный размер маркера может 
быть 65 535 байт. На основании этого можно 
сделать вывод о том, что максимальное коли-
чество дополнительной информации, которое 

может быть встроено в неиспользуемые мар-
керы составляет (65535 · 6) = 393 210 байт. 

Форматная составляющая комбинированно-
го метода встраивания ЦВЗ предполагает ра-
боту как раз с такими сегментами, а её исполь-
зование при создании комбинированного алго-
ритма позволит решить задачу сокрытия зна-
чительных объёмов. 
 

Разработка алгоритма внедрения ЦВЗ 
Алгоритм предполагает преобразование файла 
из формата JPEG в формат BMP, последую-
щую запись в BMP файл данных по методу 
наименее значимых бит (НЗБ – LSB – 
LeastSignificantBits), а затем преобразование 
файла обратно в JPEG [5, 6]. Для работы алго-
ритма необходимо решить ряд проблем, ос-
новной из которых является то, что JPEG - это 
формат сжатия с потерями. В результате, если 
BMP файл преобразовать в JPEG, а затем об-
ратно, то на выходе получится искажённое ис-
ходное сообщение, что иллюстрирует невоз-
можность достоверного извлечения  встроен-
ной информации. Для устранения этого недо-
статка был разработан алгоритм компенсации 
потерь при межформатных преобразованиях 
вида JPEG-RGB_BMP-JPEG. Последователь-
ность процесса внедрения ЦВЗ представлена 
на рис. 1. 

На первом этапе, при формировании стего-
посылки, происходит преобразование исходно-
го изображения формата JPEG в BMP, в кото-
ром каждый пиксель изображения кодируется с 
помощью трёх байт. Каждый из байтов отвечает 
за  один из трёх потоков основных цветов– R 
(RED – красного), G (GREEN – зеленого) и B 
(BLUE – синего), формирующих RGB структу-
ру. В результате, благодаря тому, что изобра-
жение формата BMP имеет больший размер по 
сравнению с JPEG, максимальный объём дан-
ных для скрытия тоже увеличивается. 

На втором этапе происходит встраивание 
данных в синюю составляющую цвета BMP 
изображения по методу НЗБ, предполагающему 
замену младших бит каждого байта потока ис-
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ходного изображения на биты из потока скры-
ваемых данных, как это показано на рис.2. 

На третьем этапе осуществляется подсчёт 
разницы межформатных потерь при заданном 
качестве преобразования BMP→JPEG (quality). 

Вычисление минимально необходимого 
числа бит для кодирования каждого элемента 
массива осуществляется по формуле: 
K = ceil(log (max(mas) −min(mas))) + 1, (1) 

где ceil – функция округления для ближайшего 
большего целого, mas – массив разностей. 

На четвёртом этапе происходит преобразо-
вание BMP изображения в JPEG.  

На пятом этапе осуществляется запись 
вспомогательной информации в игнорируемые 
маркеры JPEG.  

 
Оценка эффективности алгоритма  

внедрения ЦВЗ 
Для подсчета количества данных, которое 
можно скрыть в одном изображении предлага-
ется использовать соотношение  

N = (w ∙ h − const) ∙ бит,  (2) 
где N  -  количество бит информации, кото-
рую можно скрыть в одном изображении; w,h- 
ширина и высота исходного изображения в 

 
Рис. 1. Алгоритм скрытия данных поэтапно 



 
Радиотехнические и телекоммуникационные системы, 2017, №1           ISSN 2221-2574 
 

 
70 

пикселях; i – интервал скрытия (интервал, че-
рез которые берутся пиксели для записи); 
nбит– глубина скрытия (количество используе-
мых бит в потоке для записи информации).  
Константа const = 14 –  характеризует количе-
ство пикселей для записи служебной инфор-
мации. 

 
 
Количественная оценка качества скрытия 

На рис.3 приведены количественные оценки 
качества скрытия стегоданных в изображении 
для разных параметров качества (quality) пре-
образования BMP → JPEG. Оценка проводи-
лась с помощью разработанного универсально-
го комплекса для исследования алгоритмов 
скрытия данных. 

Как видно из рис.3, основные параметры 
оценки ухудшаются в большей степени из-за 
снижения качества полученного изображения, 
и лишь в малой степени зависят от встроенных 
данных. 
 

 
 
 

Атаки на разработанный стеганографиче-
ский алгоритм 

Для оценки устойчивости алгоритма к  внеш-
ним  воздействиям осуществлялось преобразо-
вание на промежуточное BMP изображение 
стегоконтейнера в соответствии с наиболее  
распространёнными  видами атак [8 - 10] с по-
мощью разработанного универсального про-
граммного комплекса [11] для исследования 
стеганографических алгоритмов  проводились.  

Для оценки устойчивости водяного знака 
изображение,  к  воздействию  внешних  атак 
содержащее ЦВЗ, подвергалось следующим 
графическим атакам: обрезка изображения на 
заданное количество пикселей справа и снизу; 
шум (аддитивный); шум «Соль и Перец» 
(salt&pepper) с разными значениями плотности 
шума; поворот; мозаика; кристаллизация; jpg-
сжатие, - все они, кроме последней, осуществ-
лялись в AdobePhotoshop.  

Для мозаики и кристаллизации использова-
лись специальные фильтры, параметром кото-
рых является размер ячейки: чем больше её 
размер, тем сильнее искажается изображение 
(с ЦВЗ, и сам извлечённый ЦВЗ). Выбраны 
следующие размеры ячеек: для атаки кристал-
лизация: 3,4,5,6,7; для атаки мозаика: 
2,4,6,8,10.  

Шум добавлялся при помощи специального 
фильтра, параметром которого являлось значе-
ние в %: 1,5,10,15,20. 

Атака «поворот» осуществлялась при по-
мощи AdobePhotoshop, выбирались значения 
поворота: 1,5,10,15,20 град. 

Для оценки качества изображения до и по-
сле встраивания ЦВЗ использованы метрики 
среднеквадратической ошибки (MSE) и отно-
шения сигнал/шум (SNR), характеризующие 
изменение качества контейнера. Формула для 
вычисления метрики MSE имеет вид:  

1 1
2

0 0

1 ( ( , ) ( , ))
N M

m n
MSE C m n S m n

M N

 

 

  
   ,(3) 

где C – пустой контейнер; S – контейнер, со-
держащий ЦВЗ; m, n - координаты пикселя в 

 
Рис. 2. Принцип работы метода НЗБ 
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плоскости изображения; M; N – размеры изоб-
ражения. 

Для оценки метрики SNR удобнее пользо-
ваться логарифмической шкалой: 
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(4) 

Исходные данные, характеризующие пере-
численные атаки, представлены на рис. 4: bmp 
изображение (слева), размером 512 х 512 с 
глубиной цвета 24 бит, содержащее в себе ЦВЗ 

(справа) в формате QR кода, размером 276 х 
276 с глубиной цвета 1 (монохромное). 

Данные внедрены с глубиной скрытия 2 и 
плотностью скрытия 1. 

На основании проведённых расчётов, а так-
же на основе визуального анализа можно сде-
лать вывод о том, что атака «обрезка изобра-
жения» практически полностью разрушает 
внедрённый ЦВЗ в том случае, если изображе-
ния обрезается с боков. Если изображение об-
резается только снизу, это может не повлиять 
на внедренные данные, поскольку данные 
начинают внедряться последовательно сверху– 
вниз, справа – налево.  

На рис.5 и рис.6 представ-
лены результаты некоторых 
атак. 

Атака «зашумление гауссо-
вым белым шумом» полностью 
разрушает внедренный ЦВЗ. 
Результаты извлечения ЦВЗ из 
картинки, подвергшейся за-
шумлению с помощью шума 
«соль и перец» с плотностью 
0,05; 0,1; 0,15; 0,2; 0,25 показа-
ли, что подобные атаки прак-
тически не разрушают внед-
рённый ЦВЗ, о чём свидетель-

 
Рис.3. Сводные данные оценки качества скрытия стегоданных 

 
Рис. 4. Видеоконтейнер (слева) и извлеченный ЦВЗ (справа) до 

проведения атак 
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ствуют гораздо меньшие ошибки при оценке 
извлечённого ЦВЗ. Тем не менее восстановить 
закодированное в QR коде сообщение с помо-
щью программ для считывания не удалось. 

Таким образом, в условиях воздействия 
внешних атак сохранить высокое качество из-
влечения ЦВЗ можно только при условии ис-
пользования дополнительного помехоустойчи-
вого кодирования. 

 
Выводы 

Разработан стенографический алгоритм скры-
тия большого объёма данных в неподвижных 
изображениях, эффективность которого срав-
нима с встраиванием данных по алгоритму 
LSB в изображения формата BMP.  

Реализация представленного стеганоалго-
ритма в виде программного обеспечения пока-
зала, что количество битов, пригодных для 
встраивания, зависит от исходного JPEG-файла 

(характер зависимости определяется JPEG-
преобразованием) и линейно зависит от числа 
LSB, используемых для встраивания. Сохране-
ние сообщения в игнорируемых сегментах 
файла JPEG позволяет скрыть большое коли-
чество байтов сообщения, однако факт такого 
сокрытия легко обнаружить. 

В результате оценки качества внедряемой 
информации сделан вывод о возможности 
встраивания большого объёма стегоданных в 
изображения без изменения визуальной со-
ставляющей изображения – то есть не замет-
ной человеческому глазу. Показана низкая 
устойчивость разработанного алгоритма про-
тивостоять атакам вида «поворот изображе-
ния» и аддитивному шуму.   

Показано, что разработанный алгоритм мо-
жет быть использован для скрытия и обмена 
данными в условиях воздействия внешних атак 
при условии использования дополнительного 

 
Рис. 5. Результаты извлечения ЦВЗ из неподвижного изображения, подвергшегося  

 повороту на 0,1˚; 1˚; 3˚; 5˚; 10˚ 

 
Рис. 6. Результаты извлечения ЦВЗ из неподвижного изображения, подвергшегося зашумлению  

с помощью гауссова белого шума с дисперсией 0,01; 0,02; 0,03; 0,04; 0,05 
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помехоустойчивого кодирования 
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Abstract: The JPEG file structure analysis shows that there are markers in its defining segments which are not 
involved in JPEG conversion and do not affect image visualization, and therefore - are ignored by viewing pro-
grams. Thus, we can draw a conclusion about possibility to develop algorithm for embedding large amount of 
data to JPEG and BMP graphic images with using a format method. JPEG format was taken as a basic format for 
research and development as the most widespread standard for digital graphics daily use, especially digital pho-
tos. JPEG data stream is converted into BMP data stream at the first stage. Thus, the stream size increases due to 
the change of data coding principle of color properties in image sections. To minimize the amount of change on-
ly the low bit of such byte is used by default in algorithm that reduces probability of change detection to a mini-
mum. Further the modes are implemented that enable to use replacement methods of  the least-
significant bits (LSB). The developed mechanism of loss compensation in cross-format conversions is intended 
for successful data extraction in the receiving end. Implementation of the presented steganographic algorithm in 
the form of the software demonstrated that the quantity of the bits suitable for embedding depends on the ini-
tial JPEG file (dependence type is defined by JPEG conversion), and linearly depends on LSB quantity used for 
embedding. Saving the message in the ignored segments of the JPEG file enables to hide a large number of the 
message bytes, however it is easy to find the fact of such concealment. As a result of quality evaluation of the 
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embedded information, the conclusion is drawn on possibility of embedding large amount of steganographic 
data to images without changing the image visual component - that is not seen by human eye. Low stability of 
the developed algorithm is shown to stand against actions as image rotation and additive noise. It is pointed out 
that the developed algorithm can be used for concealment and data exchange in the environment of external 
attacks if only additional noise resistant coding is applied. 
Key words: embedding information, image  spatial domain, digital water mark, video container, attack, quality 
evaluation. 
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