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Аннотация: Данная статья посвящена борьбе с перегрузками в сетях. Для изучения и исследования пе-
регрузок в сетях был создан программно-аппаратный комплекс. Комплекс включает в себя оборудова-
ние лаборатории «Технологии пакетной коммутации» (6 коммутаторов, 6 маршрутизаторов), а также 
персональный компьютер с установленной программой Graphical Network Simulator (GNS3) и пятью сете-
выми картами, что позволило смоделировать маршрутизатор. Предложен новый метод, суть которого 
заключается в перенаправлении простаивающих в очереди пакетов на резервные пути. Была разработа-
на математическая модель данного метода. Метод предусматривает два способа перенаправления тра-
фика. Первый способ - это справедливое распределение, т.е. поровну по всем существующим маршру-
там. Второй способ - это распределение нагрузки до порогового значения очередного резервного марш-
рутизатора, т.е. основной маршрут нагружается по максимуму, а остатки трафика распределяются по ре-
зервным маршрутам. При проведении исследований был сформирован трафик, создавший перегрузку 
маршрутизатора, при этом часть трафика удалось перебросить на резервный путь, и тем самым предот-
вратить сброс пакетов. Для реализации данного метода будет использоваться маршрутизатор с откры-
тым исходным кодом. 
Ключевые слова: перегрузка, самоподобный трафик, OSPF, учебно-исследовательский комплекс, GNS3, 
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Введение 

Буферизация пакетов на входных и выходных 
интерфейсах сетевых элементов (коммутато-
ров и маршрутизаторов) современных мульти-
сервисных сетей позволяет в некоторой мере 
снизить влияние пульсации нагрузки на про-
пускную способность сети и обеспечить требу-
емое качество обслуживания (QoS) передавае-
мого трафика [1]. Пульсирующий самоподоб-
ный (фрактальный) трафик, характерный для 
корпоративных сетей, приводит к перегрузке 
буферных устройств, вследствие чего вариация 

задержек пакетов может превысить допусти-
мые значения, а пакеты с низким приоритетом 
теряются [2]. Для обеспечения требуемой 
надёжности потерянные пакеты передаются 
повторно, в результате чего очереди на обслу-
живание сетевыми элементами ещё больше 
возрастают, а QoS снижается [3]. 

Механизмы управления очередями обра-
ботки пакетов обеспечивают снижение влия-
ния перегрузки, но в полной мере решить эту 
проблему не могут [4]. Поэтому сети работают 



 
Радиотехнические и телекоммуникационные системы, 2017, №1           ISSN 2221-2574 
 

 
54 

в недогруженном режиме, что экономически 
не выгодно.  

Однако в телекоммуникационной сети с 
коммутацией пакетов обычно существуют аль-
тернативные пути к адресату назначения. По-
этому при перегрузке маршрутизатора часть 
трафика можно перенаправить по резервным 
маршрутам, где сетевые элементы в данный 
момент не догружены. При этом перераспре-
деление (балансировка) нагрузки должно про-
изводиться в режиме реального времени.  

 
Программно-аппаратный  

исследовательский комплекс 
Для изучения и отработки методов борьбы с 
перегрузками на кафедре систем связи ПГУТИ 
на базе оборудования лаборатории «Техноло-
гии пакетной коммутации» был создан про-
граммно-аппаратный комплекс по изучению и 
исследованию возможностей технологий па-
кетной коммутации [5, 6]. 

Оборудование лаборатории «Технологии 
пакетной коммутации» включает 6 маршрути-
заторов 2800 фирмы Cisco, 6 коммутаторов 
2960 фирмы Catalyst, размещённых в двух те-
лекоммуникационных шкафах (рис. 1).  

Кроме того, в комплекс входит персональ-
ный компьютер с установленной программой 
Graphical Network Simulator (GNS3) [7] и пя-
тью сетевыми картами, что позволяет модели-
ровать маршрутизатор в разветвлённой сети. 

Дополнительно оборудование включает 12 

компьютеров, 6 из которых используются для 
подключения к консольным портам с целью 
конфигурирования маршрутизаторов, а 6 – под-
ключены к коммутаторам для создания сети. 

Таким образом, созданный программно-
аппаратный комплекс является симбиозом ре-
альной сети лаборатории «Технологии пакет-
ной коммутации» с виртуальной сетью, по-
строенной на базе GNS3. Пакет GNS3 обеспе-
чивает максимальную гибкость при реализа-
ции проектов за счёт сочетания моделей аппа-
ратных устройств, которые работают на основе 
реального программного обеспечения. 

GNS3 представляет собой кроссплатфор-
менный графический сетевой симулятор, кото-
рый может работать с операционными систе-
мами Windows, OS X, и Linux.  

В отличие от аналогичных приложений, 
GNS3 не просто имитирует программные 
обеспечения, команды или функции, а запус-
кает на компьютере фактически файл образа 
программного обеспечения сетевого элемента. 
Таким образом, доступны любые функции и 
протоколы, которые поддерживает данная вер-
сия программного обеспечения. Интеграция с 
программными продуктами VirtualBox или 
VMWare расширяет возможность подключе-
ния к различным сетевым устройствам. Нали-
чие программного продукта Wireshark позво-
ляет проводить мониторинг трафика внутри 
проектируемой топологии. При работе с боль-
шими сложными сетями, можно запускать сер-

 
Рис. 1. Оборудование лаборатории «Технологии пакетной коммутации» 
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вер GNS3 [8].  
Используя облако, возможно установить 

соединение с реальным оборудованием по 
внешним линиям, а также осуществить 
настройку подключения к Интернету для 
GNS3 устройств. Это преимущество дает 
GNS3 широкие сетевые возможности.  

 
Борьба с перегрузками 

На разработанном программно-аппаратном 
комплексе было проведено исследование ме-
тодики борьбы с перегрузками сетевых эле-
ментов. Методика основана на перенаправле-
нии простаивающих в очереди пакетов на ре-
зервные пути. Она позволяет уменьшить оче-
реди и исключить сброс пакетов.  

Маршрутизаторы с открытым исходным 
кодом свободно доступны для скачивания, 
компиляции и исполнения, а также позволяют 
модифицировать программу в соответствии с 
желаниями и потребностями. Набор функций 
таких маршрутизаторов сопоставим по объёму 
со стандартами, принятыми у известных про-
изводителей [9 - 11]. Поэтому для реализации 
данной методики использовался маршрутиза-
тор с открытым исходным кодом, реализован-
ный на персональном компьютере. 

Алгоритм работы в соответствии с предло-
женной методикой борьбы с перегрузками 
представлен на рис 2. 

Проверка методики производилась с ис-
пользованием как математической, так и физи-
ческой моделей сети. 

Математическая модель была реализована в 
среде MathCAD. Для оптимизации процесса 
маршрутизации в условиях высокой нагрузки и 
вероятности перегрузки канала вводится пара-
метр допустимой предельной нагрузки ܰݏ௧ 	, 
при превышении которого срабатывает меха-
низм защиты от перегрузки.  

௧ݏܰ				 ≔ 0,95.                            (1) 
Данный параметр лежит в пределах от 0,8 

до 1 отношения скорости передачи к пропуск-
ной способности, что обеспечивает отсутствие 

переполнения буфера: в примере расчёта было 
выбрано значение предельной перегрузки 0,95.  

Текущая нагрузка ܰ݀௧ представлена че-
тырьмя значениями: 0,75; 1,2; 1,5 и 0,8 на ин-
тервале времени 0 – 1200 сек, т.е. это модель 
динамического трафика, включающая 4 режи-
ма работы: небольшая нагрузка (значения 0,75 
и 0,8) и перегрузка (значения 1,2 и 1,5): 

ܰ݀௧ ≔ ተተ

	ݐ)	݂݅	0,75 > 0 ∧ 						;(300	ݐ
	ݐ)	݂݅	1,2 > 300 ∧ 			;(600	ݐ
	ݐ)	݂݅	1,5 > 600 ∧ 			;(900	ݐ
	ݐ)	݂݅	0,8 > 900 ∧ .(1200	ݐ

													(2) 

Параметр перегрузки			݀ܭ௧ определяется как 
отношение текущей нагрузки ܰ݀௧ (2) на пара-
метр допустимой предельной нагрузки ܰݏ௧ ка-
нала связи:  

௧݀ܭ	 ≔ ݈ܿ݁݅	 ቀேௗ೟
ே௦೟

ቁ,                      (3) 

где ݈ܿ݁݅ – операция округления результата в 
большую сторону.   

В режиме динамической нагрузки при 	݀ܭ୲ 
больше единицы, включается режим перерас-
пределения нагрузки. При этом поток разбива-
ется на части (в каждую единицу времени по-
ток трафика разбивается на N частей с округ-
лением в большую сторону). Далее с помощью 
счётчика hello пакетов от разных источников 
определяется количество маршрутизаторов, 
примыкающих к анализируемому маршрутиза-
тору. 

Затем трафик распределяется в соответ-
ствии с одним из двух вариантов: справедли-
вое распределение и распределение нагрузки 
до порогового значения очередного резервного 
маршрутизатора [12, 13].  

1. Справедливое распределение – произво-
дится равномерно по всем доступным маршру-
там: 

௧,௫݀ܧ ≔ ተ
ተ

௧݀ܭ	݂݅ = 1;

ฬܶ݀௧ ݔ	݂݅	 = ;ܯ
;݁ݏ݅ݓݎℎ݁ݐ݋	0

݈ܿ݁݅	 ቈ
ܶ݀௧ −∑ ௧,௜௫ିଵ݀ܧ

௜ୀ଴
ܮܱܭ) − ݔ + 1)

቉ ௧݀ܭ	݂݅	 > 1,

			(4) 

где ܶ݀௧ = ܰ݀௧·10଼ – поток трафика (нагрузка), 
значение в байтах, KOL – количество маршру-
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тов примыкающих к маршрутизатору, Ed୲,୶ - 
распределение по пути, где х - номер пути. 

При параметре перегрузки ݀ܭ равном еди-
нице, трафик будет направляться по маги-
стральному пути х = М, где х – порядковый 
номер маршрута, М – магистральный маршрут 
(маршрут с наименьшей метрикой). Это соот-
ветствует блоку 7 блок-схемы алгоритма (рис. 
2). При возникновении перегрузок, ݀ܭ больше 
единицы, производится перераспределение 
согласно алгоритму справедливого распреде-
ления по маршрутам. Это соответствует блоку 
11 блок-схемы алгоритма. Распределения тра-
фика представлены на рис 3, где BS - порог 
пропускания кабеля, Ns୲ ∗ BS - пороговое зна-
чение перегрузки. На рис 2. показано: 

а) Распределение по первому пути; 

б) Распределение по второму пути; 
в) Распределение по третьему (магистраль-

ному) пути. 
Из графиков, представленных на рис. 3 

видно, что трафик равномерно распределяется 
по всем маршрутам. 

2. Распределение до порогового значения 
одного из маршрутов. При этом определяются 
«основные» и «запасные» пути, заполнение 
которых происходит до порога «предельной 
нагрузки»: 

2௧,௫݀ܧ ≔

ተ

ተ

௧݀ܭ	݂݅ = 1;

ฬܶ݀௧ ݔ	݂݅	 = ;ܯ
;݁ݏ݅ݓݎℎ݁ݐ݋	0
௧݀ܭ	݂݅ > 1;

ቮ
ܵܤ ∗ ௧ݏܰ ݔ	݂݅	 = ;ܯ

݈ܿ݁݅	 ൬
ܶ݀௧ ܵܤ− ∗ ௧ݏܰ
ܮܱܭ) − 1)

൰ ݔ	݂݅	 ≠ .ܯ
	

(5) 

 
Рис. 2. Алгоритм работы борьбы с перегрузками 
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При параметре перегрузки ݀ܭ равном еди-

нице, трафик будет направляться по маги-
стральному пути х = М, где х – порядковый 
номер маршрута, М – магистральный маршрут 
(маршрут с наименьшей метрикой). Это соот-
ветствует блоку 7 блок-схемы алгоритма (рис. 
2). Если параметр перегрузки ݀ܭ больше еди-
ницы, то трафик перераспределяется на основ-
ной маршрут до полного его заполнения, где 
ܵܤ ∙  ௧ – пороговое значение перегрузки. Этоݏܰ
соответствует блоку 12 блок-схемы алгоритма. 
Оставшаяся часть трафика перераспределяется 
на резервные маршруты, что соответствует 
блоку 13 блок-схемы алгоритма. Распределе-
ния трафика представлены на рис. 4, на кото-
ром изображены: 

а) распределение по первому пути; 
б) распределение по второму пути; 

в) распределение по третьему (магистраль-
ному) пути. 

 
По графикам видно, что большая часть тра-

фика перенаправляется на основной путь (рис. 
4в), а оставшаяся часть распределяется по всем 
резервным маршрутам. 

Анализируя графики, полученные в ходе 
исследований, можно сделать вывод о том, что 
оба метода повышают эффективность работы 
сети [14]. Причём, в первом случае трафик 
разбивается на равные части и передаётся по 
всем доступным маршрутам, тогда как во вто-
ром случае нагружается магистральный марш-
рут, а остатки трафика в равных частях пере-
даются по резервным путям. Оба метода 

 

 
а) 

 
б) 

 
в) 

Рис. 3. Справедливое распределение по трем 
маршрутам 

 

 
а) 

 
б) 

 
в) 

Рис. 4. Распределение нагрузки до порогового 
значения очередного резервного  

маршрутизатора 
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предотвращают сброс пакетов при перегруз-
ках. 

 
Физическое моделирование 

Для проверки математической модели методи-
ки борьбы с перегрузками сетевых элементов 
была создана физическая модель сети, схема 
которой приведена на рис 5. 

При исследовании физической модели ана-
лизировался самоподобный трафик [15], гене-
раторами трафика выступали PC1 и PC2. 

Передача трафика осуществлялась с ис-
пользованием программного продукта utorent, 
в котором задействован специальный прото-
кол, предназначенный для обмена файлами 
между пользователями [16]. В качестве трафи-
ка передавался медиаконтент [17]. Мониторинг 
сети проводился с помощью программного 
продукта WireShark. В качестве маршрутиза-
тора R1, на котором моделировалась борьба с 
перегрузками, использовался персональный 
компьютер с пятью сетевыми платами, что 

обеспечивало пути для достижения пункта 
назначения.  

Была исследована двухсторонняя передача 
данных между компьютерами PC1 и PC2.  

На персональном компьютере РС1 в про-
грамме GNS3 создается требуемая топология 
виртуальной проектируемой сети [18]. Затем 
на РС1 настраивается подключение к реально-
му маршрутизатору R3. Таким образом, обес-
печивается доступ виртуальной проектируе-
мой сети к реальному оборудованию лабора-
тории «Технологии пакетной коммутации». 
Далее запускается процесс передачи данных 
между PC1 и PC2. В процессе эксперимента 
были получены графики рис. 6 - 7. 

На рис. 6 показан трафик сети, полученный 
в программном продукте utorent. На графике 
видно, что в момент перегрузки (падения) сети 
на участке 2 включился режим перераспреде-
ления, что привело к увеличению пропускной 
способности сети, которая возросла практиче-
ски вдвое на участке 3. Работоспособность се-

 
Рис. 5. Схема физической модели сети 

 
Рис. 6. Перегрузка сети время, с 

участок 1 участок 3 
участок 2 

пр
оп

ус
кн

ая
 с

по
со

б-
но

ст
ь,

 М
би

т/
с 



 
 Системы, сети и устройства телекоммуникаций 

 

 
59 

ти была восстановлена. 
На втором графике (рис. 7), полученном 

при анализе распечаток из программного про-
дукта WireShark, на участке 1 пропускная спо-
собность составляла 10 Мбит/с. Затем в усло-
виях созданной перегрузки на участке 2 часть 
трафика была перенаправлена на второй путь. 
При этом наблюдается рост трафика. На участ-
ке 3 пропускная способность выросла в два раза 
до 20 Мбит/с, что говорит о том, что для пере-
дачи трафика задействовано два маршрута.  

Таким образом, оба программных продукта 
(utorent и WireShark) дают практически одина-
ковые результаты, подтверждающие достовер-
ность проведённых исследований. 

Вывод 
Предложенная методика борьбы с перегрузка-
ми позволяет эффективно использовать про-
пускную способность сети и не допускать 
сброс пакетов. 
 

Литература 
1. Фомин В. В. Исследование и разработка методов 

анализа качества обслуживания сетевого трафика при 
использовании протокола управления очередями. Дис. 
канд. техн. наук. - Самара, 2010. 146 с. 

2.  Шелухин О.И., Осин А.В., Смольский С.М. 
Самоподобие и фракталы. - М.: ФИЗМАТЛИТ, 
2008. - 368 с. 

3. Задорожный В. Н., Кутузов О. И.  Методы 
моделирования очередей в условиях фрактального 
трафика в сетях с коммутацией пакетов. - Омск: 
ОмГТУ, 2013. - 104 с.  

4. Тимошина М.М. Разработка и исследование 
метода повышения скорости передачи данных в 
мультисервисных сетях на основе протоколов 
TCP/IP. Дис. канд. техн. наук. - Самара, 2013. 133 с.  

5. Программа сетевой академии Cisco CCNA 1 и 
2. Вспомогательное руководство. - М.: Издатель-
ский дом «Вильямс», 2005. - 1168 с. 

6. Программа сетевой академии Cisco CCNA 3 и 
4. Вспомогательное руководство. - М.: Издатель-
ский дом «Вильямс», 2006. - 1000 с. 

7. Документация по GNS3 [Электронный ре-
сурс]: сайт фирмы GNS3 Technologies Inc., 2016. 
URL: https://www.gns3.com/support/docs/quick-start-
guide-for-windows-us.  

8. Jason C. Neumann. The Book of GNS3. - No 
Starch Press, Inc., 2015, - 272 s.  

9. Руководство по маршрутизаторам с открытым 
исходным кодом [Электронный ресурс]. URL: 
http://www.coo.ru/rukovodstvo-po-marshrutizatoram-s-
otkrytym/. 

10. VyOS [Электронный ресурс]. URL: 
https://vyos.io/. 

11.  Маршрутизатор XORP Inc. [Электронный 
ресурс]: сайт фирмы XORP URL: 
http://www.xorp.org/. 

12.  Справедливое разделение канала [Элек-
тронный ресурс]. URL: https://habrahabr.ru/ 
post/133244/. 

13. Справедливое деление трафика [Электрон-
ный ресурс]. URL: http://liferama.blogspot.ru 
/2013/11/ pcq-mikrotik.html. 

14. Лихтциндер Б.Я. Интервальный метод ана-
лиза трафика мультисервисных сетей доступа. - 
Самара: ИУНЛ ПГУТИ, 2015. - 121 с.  

15. Карташевский В.Г. Основы теории массово-
го обслуживания.  М.: Горячая линия - Телеком, 
2013.  130 с. 

16. µTorrent [Электронный ресурс]: сайт фирмы 
BitTorrent, Inc., 2016. URL: 
http://www.utorrent.com/intl/ru/. 

17. Буранова М. А. Исследование влияния ста-
тистических свойств мультимедийного IP-трафика 
на характеристики качества обслуживания. Дис. 
канд. техн. наук. - Самара, 2013. 137 с. 

18. Олифер В.Г., Олифер Н.А. Компьютерные 
сети. Принципы, технологии, протоколы. - СПб.: 
Питер, 2014. - 944 с. 

Поступила 28 сентября 2016 г. 

 
Рис. 7. Увеличение пропускной способности 

пропускная способ-
ность, М

бит/с 

время, с 

участок 1 

участок 2 участок 3 



 
Радиотехнические и телекоммуникационные системы, 2017, №1           ISSN 2221-2574 
 

 
60 

_____________________________________________________________________________English 

Protection techniques against overload in corporate networks 
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Abstract: Self-similar (fractal) bursty traffic is specific for corporate networks that often causes an overload of 
buffer devices. Therefore, packet delay variation can exceed admissible values and low priority packets are lost. 
All this leads to queues and reducing QoS as the lost packets are transferred repeatedly for the purpose to en-
sure required reliability. Control mechanisms of packet processing queues do not fully ensure overload reduc-
tion effect. That is why networks operate in the underloaded mode and that it is not cost-efficient economically. 
However, there are usually alternate paths to the network destinations in the telecommunication packet 
switched network. Therefore, when the router is overloaded then the traffic partly can be redirected via the re-
dundant paths where the network elements are underloaded for the time being. Thus, the load reallocation 
(balancing) has to be performed in real time. Hardware and software system was designed for   research of 
overloads in networks. This system includes the equipment of Technologies of Package Switching laboratory (6 
switches, 6 Cisco routers), and also the personal computer with five network interface cards that enabled to 
simulate a router. The new method was suggested which implies the redirection of the queued packets into re-
dundant paths. The mathematical model of this method was developed. The method provides two ways of the 
traffic redirection. The first way consists in equitable distribution, i.e. equally along all existing paths. The sec-
ond way implies the load distribution to threshold value of the next redundant router, i.e. the main path is load-
ed to the maximum, and the remaining traffic is reallocated along the redundant paths. When carrying out re-
search the traffic was formed to make the router’s overload and partly the traffic was transferred into the re-
dundant path and thus to prevent packets discard. To implement this method the router with the open initial 
will be used. The suggested methods of protection against overloads will enable to prevent packet discards as 
well as to use effectively network transmission capacity. 
Key words: overload, self-similar traffic, OSPF, educational and research complex, GNS3, routers, switches. 
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