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Аннотация: Представлен алгоритм обнаружения запросных сигналов имитостойкого режима опознава-
ния радиолокационной системы с активным кодовым ответом, в котором предлагается использовать по-
этапный анализ принимаемых сигналов, включающий обнаружение преамбулы, импульса подавления 
боковых лепестков и информационной группы, что позволяет уменьшить время на принятие решения 
средствами предупреждения об облучении и исполнительной радиотехнической разведки комплексов 
радиоэлектронного противодействия. Предложен подход к построению приёмника станции исполни-
тельной радиотехнической разведки сигналов имитостойкого режима опознавания на основе алгоритма 
обнаружения сигналов с непрерывной фазой. Получены характеристики обнаружения запросных сигна-
лов для двух подрежимов опознавания. Проведено сравнение характеристик обнаружения разработан-
ного приёмника с оптимальным приёмником и энергетическим приёмником с известной полосой частот, 
занимаемой сигналом, применяемым в типовых станциях исполнительной радиотехнической разведки. 
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Для расширения функциональных возможно-
стей бортового радиоэлектронного оборудова-
ния при работе с радиолокационными систе-
мами с активным кодовым ответом [1] целесо-
образна реализация в станциях исполнитель-
ной радиотехнической разведки (РТР) и пре-
дупреждения об облучении комплексов радио-
электронного противодействия [2], функций по 
излучению и приёму сигналов имитостойких 
режимов современной системы опознавания 
Mark-12a [3, 4]. 

Особенностями сигналов системы опозна-
вания Mark-12a с имитостойким режимом ра-
боты Mode 5 (M5) являются наличие опорной 
группы (ОГ) импульсов (синхрогруппы) с вре-
мяимпульсной модуляцией, определяющей 
подрежим опознавания, и частотная модуляция 
с непрерывной фазой (ЧМНФ, MSK) импуль-
сов преамбулы и подавления боковых лепест-

ков (ПБЛ) 16-разрядной последовательностью 
Уолша, используемой при декодировании ин-
формационной группы [5]. В настоящее время 
в режиме M5 основными являются подрежимы 
M5L1 (имитостойкое опознавание) и M5L2 
(поддержка функций АЗН-В) [2]. 

Обнаружение факта излучения запросных 
сигналов (ЗС) решается путём приёма и распо-
знавания ОГ, включающей четыре импульса 
преамбулы и импульс ПБЛ, из которых извле-
кается информация о подрежиме опознавания, 
виде запроса, используемой функции Уолша и 
направлении излучения запросчика [5]. Полу-
ченная из ОГ информация используется для 
сигнализации об облучении, принятия решения 
о радиопротиводействии (излучение провоци-
рующего запроса и/или формирование помехи) 
и/или обнаружения и декодирования информа-
ционной группы (ИГ) [6].  
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Целью работы является получение характе-
ристик обнаружения синтезированного приём-
ника имитостойких сигналов, реализующего 
предложенный алгоритм обнаружения, и срав-
нение полученных характеристик с характери-
стиками обнаружения оптимального приёмни-
ка и энергетического обнаружителя. 

Основу алгоритма обнаружения [7] состав-
ляет методологический подход к обнаружению 
сигналов с модуляцией с непрерывной фазой 
(МНФ) в системах с кодовым разделением ка-
налов [8]. Запросный сигнал режима M5 ана-
литически может быть представлен в виде 
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A  и ПA  – амплитуды импульсов преамбулы 
(ИГ) и ПБЛ; nt  и Пt  – моменты времени появ-
ления импульсов преамбулы и ПБЛ; mt  – мо-
менты времени появления m-го из M импуль-
сов ИГ; 
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0 0t t t NT    – временное представление им-
пульса ЗС, частотно-манипулированного 16-
разрядной последовательностью Уолша; MU  – 
амплитуда сигнала; 0t  – время начала сигнала; 

16N   – количество элементов сигнала; T  – 
длительность элемента (посылки) сигнала; Сf – 
несущая частота сигнала; 

( ) sign( ( , ))i ib k wal k   – знак i-го элемента по-
сылки на интервале времени 
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фаза сигнала. Для MSK-сигналов индекс моду-
ляции Р 0,5f T    , где Рf  – разнос частот. 

Импульсы преамбулы можно представить в 
виде 
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где ( )p t  – импульс длительности; 

 ( ),0ka n n L   – кодовая последователь-

ность, содержащая 16L   чипов, определяю-
щих расстановку импульсов преамбулы во 
времени. Блок данных длиной N (последова-
тельность Уолша) для k-го адресного сигнала 
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где kE  – энергия сигнала на бит. Реализация 
сигнала на входе обнаружителя 

( ) ( ) ( )r t s t n t  , ( )n t  – белый гауссовский 
шум. 

Обнаружитель выбирает наиболее правдо-
подобную последовательность 
 ( ),1 ,1kb n n N k K     по принимаемому 

сигналу ( )r t , наблюдаемому на интервале 
времени 0 2t NT T   . Функция правдопо-
добия символа преамбулы имеет вид 
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Последовательность символов  ( )kb n  вы-
бирается пут`м получения наилучшей линей-

ной оценки K



b  – величины 
 ( ),1 ,1kb n n N k K    , которая минимизи-
рует логарифм функции правдоподобия 
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где sR  – матрица корреляции; 1[ ]k kr rr   – 
вектор принятой реализации. 

Оценку K



b  запишем в виде 
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1 0sign( ) sign( )K s k K


 b R r b ,            (6) 

где 0
Kb  – детектируемые символы (оценки). 

Таким образом, в алгоритме обнаружения 
формируется решение о наличии запросного 
сигнала с «огибающей» (расстановкой во вре-
мени) импульсов преамбулы и передаваемой в 
преамбуле кодовой последовательности Уол-
ша, которая используется для демодуляции и 
восстановления информационного сообщения.  

Различение подрежимов опознавания про-
изводится анализом расстановки импульсов 
преамбулы во времени. Для подрежима M5L1 
требуется наличие импульса P2 и импульса P1, 
а для M5L2 – минимум три импульса из четы-
рёх. При этом импульс P1 является «опорным», 
относительно которого определяется времен-
ное расположение остальных. Если обозначить 
наличие/отсутствие импульса логической пе-
ременной iP , то логику принятия решения о 
подрежиме опознавания можно представить в 
виде 
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где наличие импульсов на ожидаемых времен-
ных позициях определяется подрежимом опо-
знавания. 

Структурная схема приёмника, реализую-
щего описанный алгоритм обнаружения ЗС 
режима M5 с постоянным уровнем ложной 
тревоги, показана на рис. 1, где обозначены: 
ЛПТ – линейный приёмный тракт, на вход ко-

торого поступает смесь сигнала и шума и осу-
ществляется перенос на промежуточную ча-
стоту; С – сплиттер; БСА – блок сравнения ам-
плитуд, в котором производится сравнение ам-
плитуд импульсов преамбулы с амплитудой 
импульса ПБЛ; ДФД – дифференциальный фа-
зовый детектор; ТГ – тактовый генератор          
( 62,5Т   нс); ПР – преобразователь отсчётов 
модулирующей функции 

sign( ) {1| 0, 1| 0}i i i ir r r r     ; БК – банк 
корреляторов, построенных по схеме совпаде-
ний « из K n », для идентификации одного из 
K=16 наборов данных в выборке реализации 
входного сигнала; РУ – решающее устройство; 
ЦСП – цифровой сигнальный процессор, на 
который поступает информация о номере 
функции Уолша, подрежиме опознавания и 
поток данных ИГ; П – потребитель, которому 
поступает информация об обнаружении ЗС, 
его виде и декодированное информационное 
сообщение (ИС).  

С выхода ЛПТ принимаемая реализация 
( )r t  поступает на БСА и сплиттер, который 

разделяет данные на чётный и нечётный пото-
ки (с относительным сдвигом / 2T ) с двукрат-
ным понижением частоты, которые обрабаты-
ваются в отдельных каналах. При тактирова-
нии в сплиттере момент запуска точки выбор-
ки относительно изменения фазы реализации 
сигнала носит случайный характер, поэтому в 
каналах изменение фазы будет различаться, 
что приведёт к тому, что один из каналов мо-
жет обеспечить лучшую вероятность обнару-

 
Рис. 1. Структурная схема приёмника ЗС М5 
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жения, чем другой во время обнаружения пре-
амбулы и набора данных. При определении 
наилучшего канала, который будет использо-
ваться для обнаружения данных ИГ, произво-
дится параллельная обработка с оценкой 
наилучшей корреляции для каждого набора 
данных преамбулы. ПР выполняет функцию 
двухуровневого декодера данных. При этом в 
процессе декодирования получается исходный 
код или его инверсия в зависимости от значе-
ния первого бита, который может быть произ-
вольным «1» или «–1».  

Схема коррелятора, которые используются 
в БК, приведена на рис. 2. Процесс корреляции 
данных запускается с ожидаемого времени 
первого символа данных на всех символах по 
одному.  

Данные ( )kr n  подаются на вход регистра 
данных. Код Уолша сохранён в кодовом реги-
стре. 16-битный массив сумматоров по модулю 
2 (XOR) сравнивает содержание соответству-
ющих битов входных данных с кодом Уолша. 
Выводы функции (XOR) подключены к сумма-
тору, который обеспечивает вывод оценки 
корреляции текущего набора данных с задан-
ной последовательностью Уолша ˆ ( )k nb . Поря-
док данных и порядок кода Уолша должны 
быть строго соответствующими. Таким обра-
зом, корреляция производится на фиксирован-
ном интервале времени NT, представляющем 
собой тайм-слот для определённой последова-
тельности Уолша. 

Нужно отметить, что из-за биполярных зна-
чений каждой отдельной корреляции сумма 

корреляции для ложных срабатываний имеет 
тенденцию сходиться к 0, в то время как сумма 
соответствующего набора данных реализации 
сигнала будет сходиться к положительной или 
отрицательной величине (в зависимости от 
данных, являющихся синфазными или проти-
вофазными). Максимальное абсолютное зна-
чение корреляции в соответствии с выражени-
ем (7) в РУ для подрежима M5L1 составляет 

M5L1 9 16 144M     (импульс P1 на двух вре-
менных позициях и трёх тайм-слотах, импульс 
P2 – на одной временной позиции и трёх тайм 
слотах) и для подрежима M5L2 

M5L2 33 16 528M    . 
РУ коррелирует входящий поток данных с 

заранее определённой маской (временным рас-
положением импульсов) преамбулы и обнару-
живает потенциальные преамбулы. Процесс 
осуществляется независимо от чётного и не-
чётного каналов, и решение об обнаружении 
принимается, когда преамбула обнаружена в 
одном из этих каналов. По наилучшей оценке 
выбирается канал для обработки набора дан-
ных ЗС. Уровень корреляции кодовой после-
довательности, содержащейся в импульсах 
преамбулы, должен быть выше порога по коду 
последовательности Уолша, и в этом случае, 
если временное положение импульсов преам-
булы встречается в ожидаемые моменты вре-
мени, преамбула считается обнаруженной. 
Подрежим выбирается в соответствии с выра-
жением (7). Данные декодируются ЦСП в за-
висимости от модулирующей последователь-
ности.  

 
Рис. 2. Схема коррелятора в БК 
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При использовании преобразования с жёст-
ким ограничением 

sign( ) {1| 0, 1| 0}i i i ib r r r      появление зна-
ковых битов в отсутствие сигнала ( 0θ ) при 
симметричном распределении помехи равно-
вероятно ( 1 0) ( 1 0)i iP b P b      θ θ  

( 0 0) 0,5iP b   θ . При появлении сигнала 
симметрия распределения нарушается, и зада-
ча обнаружения сводится к проверке альтерна-
тивной гипотезы 

( 1 1) ( 1 1) 0,5i iP b P b      θ θ . 
В БК для обработки импульсов последова-

тельности используются корреляторы, постро-
енные по схеме совпадений «  из K n ». Бино-
миальная вероятность ( )P k  того, что суще-
ствует k  успешных корреляций из n  попыток, 
определяется как 

! (1 )( ) (1 )
( )! !

k n k
k k n k

k n

n p pP k C p p
n k k




  


,   (8)  

где p  – вероятность обнаружения (получения 
корректного значения «-1» или «1») за одну 

попытку, !
( )! !

k
n

nC
n k k




 – число сочетаний k 

элементов из множества, содержащего n раз-
личных элементов.  

Порог, при котором обнаружитель пытается 
найти код преамбулы, является функцией требу-
емого уровня ложных тревог. В отсутствие сиг-
нала 0,5p   для входной реализации «сиг-
нал+шум» – это функция отношения сигнал/шум 
и межсимвольных помех. Для обнаружения од-
ного символа в корреляторах БК используется 
набор из 16n   ячеек. Если в K  ячейках корре-
ляция достигнута, то вероятность обнаружения 
символа является кумулятивной вероятностью 
всех вероятностей от K  до n   

1( ) ( )
n

k
k K

P K P k


 .                     (9) 

Так как поиск преамбулы выполняется в 
двух параллельных каналах, то символ преам-
булы может быть обнаружен, по крайней мере, 
в одном из каналов с вероятностью 

2
M5S1 11 [1 ( )]P P K   .                 (10) 

Количество ячеек K  определяет системный 
уровень ложных срабатываний обнаружителя. 
Такой подход предполагает, что преамбулы не 

сортируются и каждая из них имеет право на 
запуск процесса декодирования ИГ ЗС.  

В соответствии с (7) вероятности распозна-
вания модулирующей функции Уолша ОГ 

ОП ( , )P q K  в подрежимах M5L1, M5L2 и за-
просного сигнала ЗСP  определяются как  

ОП M5L1 M5S1 M5S2( , ) ( , ) ( , )P q K P q K P q K ,     (11) 
2

ОП M5L2 M5S1 M5S2 M5S2

3
M5S1 M5S2

2
M5S1 M5S1 M5S2

( ) 3 ( , ) ( , )[1 ( , )]
( , ) ( , )+

+[1 ( , )] ( , ) ( , ),

P q P q K P q K P q K
P q K P q K

P q K P q K P q K

  





(12) 

ЗС ОП ИГ( , ) ( , ) ( )P q K P q K P q ,          (13) 
где 2

M5S1 1( ) 1 [1 ( , )]bP q P q K   , 
9

M5S2 M5S1( , ) 1 [1 ( , )]P q K P q K    – вероятности 
обнаружения импульса ОГ на одной из трёх 
ожидаемых временных позициях при опреде-
лении подрежима опознавания с корреляцион-
ной обработкой импульсов ОГ на трёх тайм-
слотах для компенсации потерь при детекти-
ровании фазового перехода за счёт дополни-
тельной корреляционной обработки кодовой 
последовательности на интервале 
0 2t NT T   ; 

1( , ) [ ( , )] [1 ( , )]
n

k k n k
b n b b b

k K

P q K С p q K p q K 



   – 

вероятность обнаружения символа преамбулы 
(кода Уолша) в зависимости от отношения 
сигнал/шум по числу ячеек коррелятора; 

( ) 0,5 0,5 ( )b b bp q q    – вероятность пра-
вильного решения ПР о текущем знаке бита 
(элемента) последовательности;   

02b bq E N – параметр обнаружения бита 
(элемента) сигнала (импульса преамбулы); 

bE  – энергия сигнала на бит; s bE NE  – энер-
гия в импульсе преамбулы; 0N  – односторон-
няя спектральная плотность шума; 

2 2

0

( ) 2 2 e
u

xu dx     – интеграл вероятности; 

вероятность ложной тревоги (ВЛТ) 

( ) 0,5
n

k n
n

k K

F K C


 ; ОП ( , )P q K  и ИГ ( )P q – веро-

ятности обнаружения преамбулы и ИГ; 
ИГ ( ) ( )n

b bP q p q  – вероятность правильного 
приёма ИГ из n бит без учёта кодирования. 

Характеристики синтезированного приём-
ника запросных сигналов имитостойкого ре-
жима М5, рассчитанные по выражениям (11) и 



 
Радиотехнические и телекоммуникационные системы, 2017, №1           ISSN 2221-2574 
 

 
36 

(12), приведены на рис. 3. На рис. 3а, 3б кри-
вые 1 построены при ВЛТ 3

14| 2,1 10KF 
   , 

кривые 2 – при ВЛТ 4
15| 2,6 10KF 
   , кривые 

3 – при ВЛТ 5
16| 1,5 10KF 
   .  

 
Характеристики обнаружения приёмника 

ЗС имитостойкого режима М5, рассчитанные в 
соответствии с (11)…(13), приведены на рис. 4. 
На рис. 4 кривые 1 и 3 – характеристики обна-
ружения ЗС подрежима M5L2; кривые 2 и 4 – 
характеристики обнаружения ЗС подрежима 
M5L1 при ВЛТ 3

14| 2,1 10KF 
    и 

5
16| 1,5 10KF 
    соответственно. 

В станциях исполнительной радиотехниче-
ской разведки и предупреждения об облучении 
приёмники, представляющие собой энергети-
ческие обнаружители, работают в условиях 
априорной неопределённости о структуре и 
параметрах сигналов, известной считается по-
лоса частот, которую приблизительно занимает 
сигнал. В этом случае вероятность обнаруже-

ния факта излучения ЗС (наличия импульса 
преамбулы) может быть определена по выра-
жению 

2
1

1 /2
ОБН

qP F  ,                     (14) 
где F – заданная вероятность ложной тревоги; 
q – отношение сигнал/шум в заданной полосе 
частот [2].  

 
Проведём сравнение характеристик обна-

ружения предложенного приёмника ЗС М5, 
энергетического обнаружителя в станциях РТР 
и оптимального приёмника для полностью из-
вестного сигнала. Характеристики обнаруже-
ния для оптимального приемника определяют-
ся выражением 

 ОПТ ( ) arg (1 )P q q F    ,            (15) 

где 
2 2( ) (1 2 )

z
xz e dx 



    – функция Лапла-

са. 
На рис. 5 приведено сравнение характери-

стик обнаружения 1 ОПТ ЗС( ) ( ) ( )P q P q P q    оп-
тимального и синтезированного для ЗС режима 
М5 приёмников (кривая 1), а также сравнение 
характеристик обнаружения 

2 ЗС ОБН( ) ( ) ( )P q P q P q    синтезированного для 
ЗС режима М5 приёмника и энергетического 
обнаружителя (кривая 2). Кривые построены 
при ВЛТ, эквивалентной значению 

3
14| 2,1 10KF 
   . 

Использование предложенного приёмника 
ЗС режима М5 в станциях исполнительной 
РТР и предупреждения об облучении позволит 
обнаруживать факт излучения ЗС, распозна-
вать подрежим опознавания, декодировать ин-

 
а) 

 
б) 

Рис. 3. Характеристики обнаружения преамбул 
запросных сигналов M5L1 и M5L2 

 
Рис. 4. Характеристики обнаружения запросных 

сигналов подрежимов M5L1 и M5L2 
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формационную группу. Анализ представлен-
ных на рис. 3-5 зависимостей показывает, что: 

– запросные сигналы подрежима M5L2 мо-
гут быть обнаружены на удалениях больших, 
чем сигналы подрежима M5L1; 

– на вероятность правильного обнаружения 
ЗС большее влияние оказывает вероятность 
обнаружения и распознавания преамбулы; 

– предложенный приёмник по вероятности 
обнаружения факта излучения ЗС имитостой-
кого режима M5 при отношении сигнал/шум 
1 6q   уступает оптимальному приёмнику 
для полностью известного сигнала и обеспечи-
вает увеличение вероятности обнаружения ЗС 
по сравнению с энергетическим обнаружите-
лем станций РТР на величину 0,1P   при 

(2.5, 4) (7,10)q   и на 0,2P   при 4 7q  . 

 
За счёт обработки только преамбулы в 

станциях предупреждения об облучении и в 
средствах исполнительной радиотехнической 
разведки повышается оперативность решения 
аппаратурой комплексов радиоэлектронного 
оборудования задачи радиопротиводействия 
радиолокационным системам с активным отве-
том в соответствии с алгоритмом функциони-
рования [9], что приводит к увеличению про-

пускной способности и снижению информаци-
онной нагрузки на подсистему управления. 
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Рис. 5. Сравнение характеристик обнаружения 

приёмников ЗС режима М5 
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Abstract: Target identification is necessarily done when detecting a target with target sight radars and it is done 
according to a number of attributes, the main of which is state affiliation "friend-or-foe". One of features of 
NATO identification systems (IS) is using the frequency plan of the international air traffic control systems hav-
ing, as a rule, common radar field over states’ territory. Therefore NATO IS frequency range is not provided or it 
is excluded for use in a peace time in radar warning facilities and electronic intelligence (ELINT). To extend 
functional capabilities of airbourne avionics when operating radar-tracking systems with the active code re-
sponse, including IS, it is advisable to implement functions of emitting and receiving spoofing resistant signals 
by Mark-12a modern identification system in electronic intelligence (ELINT) control stations and radar warning 
systems. The specific features of the given IS is available  reference pulse group with the pulse-time modulation 
defining the identification submode, and frequency modulation with a continuous phase of headline impulses 
and suppression of side lobes by 16-bit Walsh sequence when decoding information group. The article intro-
duces the algorithm of Mark-12a challenging signal (CS) detection which employs  step-by-step analysis of the 
received signals in favor of ELINT including headline detection, side lobes suppression impulse and information 
group that enables to reduce response time about radar warning facilities and electronic countermeasures sys-
tems by control electronic intelligence. Approach was suggested to develop the receiver of the electronic intelli-
gence control station for  signals of the identification spoofing resistant mode on methodological basis of con-
tinuous- phase signal detection. The article gives characteristics of challenging signal detection for two identifi-
cation submodes, and comparison of detection performance of the developed receiver with the optimum receiv-
er and the power receiver with the known frequency band occupied by the signal applied in by operational 
ELINT standard stations. It is shown that the suggested receiver according to detection performance is a bit in-
ferior to optimum receiver, and has advantage in detection probability compared to the power receiver which is 
used in standard ELINT stations. Implementation of the offered algorithm increases solution efficiency via the 
electronic system equipment of IS counteraction that leads to increase in flow capacity and decrease in infor-
mation load of the guidance subsystem. 
Key words: RS, active response, identification system, detection, electronic intelligence. 
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