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Разработка методов и алгоритмов оптимизации отказоустойчивости  

и надежности искусственных нейронных сетей на основе мемристоров 
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Статья посвящена решению проблем технической реализации нейроморфных вычислительных си-
стем на базе мемристорных нейронных сетей (ИНСМ). Не решенной теорией ИНСМ задачей, явля-
ется разработка методов и алгоритмов оптимизации отказоустойчивости и надежности ИНСМ. В 
работе дано описание разработанного авторами общего подхода к разработке методов и алгорит-
мов структурно-функциональной оптимизации ИНСМ по основным критериям в условиях дестаби-
лизирующих информационных и физических воздействий. Для демонстрации работы общего под-
хода рассмотрен практический пример демонстрационного уровня сложности. 
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Введение 

Анализ ряда современных обзорно-аналити-

ческих работ [1-3], позволяет сделать вывод, 

что нейроморфные вычислительные системы, 

выполненные на основе мемристорных чипов 

(мемристорные нейронные сети – ИНСМ), яв-

ляются наилучшими техническими сред-

ствами для реализации функций искусствен-

ного интеллекта в различных системах граж-

данского или военного назначения по функ-

циональным возможностям и основным пока-

зателям (производительности, безопасности, 

точности, отказоустойчивости, надежности, 

энергозатратам, стоимости). 

В работах [4-11] рассмотрены проблемы 

определения, обеспечения, оптимизации от-

казоустойчивости искусственных нейронных 

сетей (ИНС) различного типа и назначения, 

функционирующих в современных, в том 

числе, высоконадежных системах [12]. Ана-

лиз этих работ позволяет заключить, что клас-

сические методы определения и оптимизации 

надежности технических систем применимы 

очень ограниченно для искусственных 

нейронных сетей (ИНС) и ИНСМ, входящих в 

состав различных программно-технических 

комплексов. По этой причине активно разви-

ваются теория функциональной надежности 

информационных систем (ИС) [13], систем-

ной инженерии (СИ) [14] и имитационного 

моделирования (ИМ) [15]. 

Можно выделить следующие причины 

данной проблемы: 

1. Классическая теория многокритериаль-

ной оптимизации работает только при форма-

лизуемости объектов ее применения [16]. 

2. Классическая теория надежности [13] 

не учитывает функциональные свойства лю-

бых информационных систем, в том числе со-

держащих ИНС, являющихся для них основ-

ными.  

3. ИНС имеют ярко выраженный систем-

ный характер структуры, процессов функцио-

нирования, технологий их создания и эксплу-

атации, вероятностный характер решаемых 

ими задач, неформализуемость, нелиней-

ность, многомерность. [17]. 

4. Теория надежности ИНС на базе 

мемристоров находится на начальном этапе 

развития [18-20].  

5. Не разработаны общепринятые или 

стандартные количественные метрики для из-

мерения отказоустойчивости (ОУ) ИНС и 

ИНСМ [5]. 

6. Более низкая надежность мемристоров, 

чипов на их основе по сравнению с другими 
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электронными элементами [18, 19]. Это явле-

ние вызвано несовершенством теории и тех-

нологий их проектирования, производства и 

эксплуатации. 

Данная статья посвящена вопросу разра-

ботки общего подхода к определению и опти-

мизации отказоустойчивости и надежности 

ИНС и ИНСМ.  

 

1. Общий подход к структурно-функцио-

нальной оптимизации ИНСМ 

На базе работ коллективов, ведущих россий-

ских и зарубежных ученых и проведенных 

собственных исследований, авторы разрабо-

тали и применили общий подход (ОП) к 

структурно-функциональной оптимизации 

ИНСМ (в том числе, всех их физических и ин-

формационных компонентов).  

ОП основан на методологии СИ, общей 

теории оптимизации, общей теории ИНС, 

классической и современной теории надежно-

сти ИС, ИМ, концепции построения перспек-

тивных ИНСМ профессора А.И.Галушкина и 

включает в себя следующие основные поло-

жения и допущения: 

– задачи в области оптимизации отказо-

устойчивости и надежности ИНСМ необхо-

димо рассматривать и решать в соответствии 

с положениями СИ;  

– на всех стадиях жизненного цикла 

ИНСМ представляют собой единые физиче-

ско-информационные системы, реализован-

ные аппаратно-программными обучаемыми 

средствами; 

– ИНС являются компонентами современ-

ных и перспективных ИС;  

– ИНСМ плохо формализуемые или не-

формализуемые, нелинейные, динамические, 

многомерные, мультирежимные объекты, с 

вероятностным характером всех внутренних 

и внешних явлений и процессов, что ограни-

чивает возможности применения к ним клас-

сических методов оптимизации; 

– следует применять новый подход к ана-

лизу и синтезу (определению, обеспечению, 

оптимизации) надежности ИНСМ (и их ком-

понентов) любой природы, сложности и 

назначения от точности через отказоустойчи-

вость [21]; 

– основными инструментами решения за-

дач надежности ИНСМ являются методы 

классической и современной теория надежно-

сти ИС, авторская системная технология, си-

стемный динамический критерий отказо-

устойчивости (fault tolerance measure - FTM) 

[7], адаптированные методы ИМ информаци-

онных процессов и систем [15], новые совре-

менные метрики надежности ИНСМ [18]. 

– перспективным направлением разра-

ботки технологий системной оптимизации от-

казоустойчивости и надежности ИНСМ явля-

ется группа V-моделей. 

 

2. Пример применения общего 

подхода 

Для демонстрации работы общего 

подхода рассмотрим следующий при-

мер. Создадим компьютерную мо-

дель ИНС и зададим для неё набор ве-

совых коэффициентов и пороговых 

смещений, значения которых будем 

считать номинальными. Архитектура 

тестовой ИНС – двухслойный пер-

септрон (рис. 1). По структуре ИНС 

имеет 15 входных нейронов, 5 в скры-

том слое и 2 выходных нейрона, сле-

довательно, скрытый слой состоит из 

75 синапсов, а выходной – из 10.  
Рис. 1. – Структура тестовой компьютерной модели ИНС 
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Для того, чтобы перейти к расчету и опти-

мизации надежности необходимо для данной 

модели построить схему надежности. В ста-

тьях [7, 10] описана методика построения 

схем надежности через точность путем опре-

деления критерия отказоустойчивости. Дан-

ная методика реализована в виде программы 

для построения схем надежности [11]. Значе-

ние критерия отказоустойчивости для каж-

дого компонента ИНС определим путем ими-

тационного моделирования на компьютерной 

модели при заданном допуске на погрешность 

выходной информации не более 3%. Выпол-

нив исследование влияния погрешностей от-

дельных синапсов и пороговых смешений 

нейронов на точность работы ИНС в пределах 

определённого допуска, построим схему 

надёжности (рис. 2). 

По полученной схеме надёжности, можно 

рассчитать показатели надежности для ИНС 

такие как вероятность безотказной работы 

P(t), вероятность отказа Q(t), среднюю нара-

ботку до отказа Tср и др. в соответствии с дей-

ствующими стандартами. В качестве примера 

рассчитаем вероятность безотказной работы 

(ВБР) P для всей ИНС. Для расчета ВБР ИНС 

необходимо рассчитать ВБР отдельных эле-

ментов по формуле (1). 

𝑃эл = 𝑒−𝜆𝑡                     (1) 

где Pэл – ВБР элементов аппаратной базы реа-

лизации весовых коэффициентов и пороговых 

смещений (в данном случае мемристоров); λ – 

интенсивность отказов (1/ч). Для оптимиза-

ции ВБР ИНСМ зададим следующие пара-

метры интенсивности отказов: 

 λ0 = 0,00001(1/ч) – минимальное значе-

ние интенсивности отказов; 

 Δλ = 0,00001(1/ч) – шаг изменения ин-

тенсивности отказов в процессе моделирова-

ния; 

 λ max = 0,00009(1/ч) – максимальное зна-

чение интенсивности отказов. 

Зафиксируем время t в районе 1000 часов. 

Далее меняя значение λ от λ0 до λ max с шагом 

Δλ будем вычислять значение ВБР ИНСМ для 

данной схемы надежности, предварительно 

представив её в следующем виде (рис. 3). 

Для расчета надёжности групп параллель-

ных элементов U1, U2, U3 необходимо рассчи-

тать надежность каждого параллельного сег-

мента схемы в отдельности по формуле (2): 

1

1 (1 ( )),
n

i

i

P P t


    (2) 

где n — это количество элементов парал-

лельно соединенного сегмента; i – номер сег-

мента; P(t) – ВБР отдельного элемента. 

Общую ВБР для всей ИНС можно рассчи-

тать по формуле (3). 

 
Рис. 2. – Схема надежности тестовой ИНС 
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1

( ( )),
n

ИНС i

i

P P t


   (3) 

где n — это количество элементов последова-

тельно соединенных элементов; i – номер сег-

мента; P(t) – ВБР отдельного элемента или па-

раллельного сегмента в целом. 

В результате выполнения эксперимента по 

расчету PИНС для каждого значения λ был по-

лучен график, который представлен на рис. 4. 

Данные результаты (рис. 4) можно исполь-

зовать двумя путями: 

Задав допустимый уровень PИНС можно 

назначить необходимый уровень интенсивно-

сти отказов мемристоров, используемых при 

аппаратной реализации ИНС 

Зная интенсивность отказов мемристоров, 

оценить уровень ВБР ИНС и при его соответ-

ствии ТЗ предложить реализовать ИНС аппа-

ратно с их применением. 

 

Заключение 

Разработанный авторами общий подход к 

структурно-функциональной оптимизации 

ИНСМ позволил разработать и применить: 

– методы и алгоритмы оптимизации ОУ и 

надежности ИНСМ произвольной структуры 

по основным критериям; 

– методы и алгоритмы оптимизации ОУ и 

надежности ИНСМ в условиях дестабилизи-

рующих информационных и физических воз-

действий; 

– новые модули авторского программного 

комплекса «МемриСим», необходимые для 

 
Рис. 3. – Эквивалентная рисунку 2 схема надежности. Группы параллельно соединенных элементов 

заменены отдельным компонентом схемы с обозначением U 

 

Рис. 4. – График изменения ВБР для ИНС при разных значениях интенсивности отказов λ (1/ч) мемри-

сторов 
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решения задач структурно-функциональной 

оптимизации ИНСМ, в частности, производи-

тельности, отказоустойчивости, надежности; 

– оптимизацию выбора и применения про-

граммного обеспечения для реализации 

ИНСМ с требуемой надежностью; 

Приведенный в данной статье пример при-

менения общего подхода к оптимизации 

надежности показывает его перспективность. 

Применение на практике разработанного об-

щего подхода, методов и алгоритмов позво-

ляет эффективно решать задачи в сфере опти-

мизации надежности произвольных ИНСМ, 

как на уровне компьютерных моделей («циф-

ровых двойников») [22], так и на уровне тех-

нических средств их реализации 
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The article is devoted to solving the problems of technical implementation of neuromorphic computing sys-
tems based on memristor neural networks (ANNMs). The task not solved by the ANNMs theory is the de-
velopment of methods and algorithms for optimizing the fault tolerance and reliability of the INSM. The 
paper gives a description of the general approach developed by the authors to the development of methods 
and algorithms for the structural and functional optimization of ANNMs according to the main criteria under 
destabilizing informational and physical influences. To demonstrate the operation of the general approach, 
a practical example of a demonstration level of complexity is considered. 

Key words: Neuromorphic computing systems, neural networks, reliability, fault tolerance, accuracy, meth-
ods, algorithms, optimization. 
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