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Обработка данных акселерометра носимого устройства  

для различения пользователей 

Дорофеев Н.В., Греченева А.В., Горячев М.С., Кузнецова О.А. 
______________________________________________ 
В работе результаты исследования по выбору индивидуального обнаружения к различению поль-
зователей в процедурах биометрической аутентификации на основе данных носимого устройства. 
Кратковременное возникновение возобновляемых подходов, возможность применения корреляци-
онного приемника и нейросетевых технологий. 
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Введение 

Технический прогресс в области цифровых 

вычислительных устройств позволяет решать 

старые задачи в новом качестве.  В частности, 

это касается задач в области персонализиро-

ванной медицины и безопасности данных. В 

настоящий момент с применением различных 

стационарных и мобильных устройств реша-

ется вопрос автоматизированного сбора и об-

работки биометрической информации. Техно-

логии аутентификации с применением носи-

мых устройств развиваются более десяти лет 

[1-3]. Одним из направлений в области аутен-

тификации с применением носимых 

устройств является аутентификации личности 

по показателям походки на основе данных ак-

селерометра мобильного телефона [4-7]. Од-

нако, существующие научно-технических 

наработки в области аутентификации пользо-

вателей на основе совершаемых движений 

(походки) по данным носимых устройств (мо-

бильные телефоны, смарт-часы) на практике 

имеют определенные недостатки, которые су-

щественно снижают надежность самой проце-

дуры аутентификации [8-10]. Необходима 

разработка методологического и алгоритми-

ческого обеспечения, позволяющего выяв-

лять и компенсировать влияние мешающих 

факторов в процессе сбора биометрических 

показателей функционирования опорно-дви-

гательного аппарата в привычных для чело-

века условиях на основе носимых устройств. 

Целью данной работы является повыше-

ния надежности процедуры аутентификации 

по параметрам походки, проводимой с приме-

нением носимых устройств. 

 

 
Рис. 1. – Средние значения в сигналах трехосевого акселерометра при совершении различных движений 

у четырех испытуемых 
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Различение движений 

Во многих работах указывается на возмож-

ность различения по амплитуде совершаемых 

движений или частоте в спектре сигнала, ко-

торая вносит максимальный вклад [11, 12]. 

Такой подход, не позволяет в должной мере 

различить по походке даже нескольких поль-

зователей (рис. 1, рис. 2). На указанных ри-

сунках синий, красный, желтый и фиолето-

вый цвета обозначают четырех пользовате-

лей, имеющих примерно одинаковые физио-

логические особенности по телосложению и 

возрасту. Все дело в мешающих факторах при 

которых совершается измерение. В обычных 

условиях (когда телефон располагается в при-

вычном для человека месте без жесткой фик-

сации) измерение осуществляется с погреш-

ностью, доходящей до 30%. Различение по 

среднеквадратическому значению показывает 

лучшие результаты, однако с увеличением ко-

личества испытуемых надежность аутентифи-

кации резко снижается. Аналогичная ситуа-

ция складывается и при различении только по 

частотной компоненте, вносящую максималь-

ный вклад в сигнал. Принимая во внимание 

постоянную изменчивость в течение дня или 

недели влияющих на измерения факторов, а 

так же возможность имитации движений зло-

умышленниками или подбора биометриче-

ских показателей, уровень надежности аутен-

тификации при подобных подходах не подхо-

дит по требования стандартов в области за-

щиты информации на основе биометрических 

показателей [13, 14]. 

Очевидно, что необходимо учитывать 

форму сигнала или частотный со-

став [4, 12, 15]. Используя пороговый корре-

ляционный обнаружитель на базе шаблонов 

движений различение пользователей в 90% 

случаях достигается при установленном по-

роге значения коэффициента корреляции от 

0,7 до 0,8 в зависимости от формы одежды у 

испытуемых. Данные показатели измерялись 

на 32 испытуемых, среди которых входили 

люди как с различными, так и со схожими фи-

зиологическими парамерами (рост, вес, воз-

раст, гендерный признак и т.п.). 

 

Нейросетевой подход 

Применение нейросетевых технологий позво-

ляет более гибко подойти к задаче различения 

пользователей по параметрам походки. В ис-

следовании использовалась сеть прямого рас-

 

 
Рис. 2. – Значения среднеквадратического отклонения в сигналах трехосевого акселерометра при совер-

шении различных движений у четырех испытуемых 
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пространения на которую подавались предва-

рительно прошедшие корреляционный при-

емник выборки, а также ее параметры: сред-

нее значение, среднеквадратическое отклоне-

ние и коэффициент корреляции. Обучение 

нейронной сети происходило по методу гра-

диентного обратного спуска, функцией акти-

вации скрытого слоя выступал сигмоид, вы-

ходного слоя – нормальная экспоненциальная 

функция, а в качестве критерия оптимизации 

использовалась кросс-энтропия. Оптималь-

ное количество скрытых слоев равняется 125 

(таблица 1). 

Таблица 1. Результаты исследования каче-

ства структуры нейронной сети 

Количество скры-

тых слоев 

Вероятность пра-

вильного различе-

ния 

1 0,73 

5 0,8 

10 0,91 

25 0,92 

75 0,93 

100 0,94 

125 0,95 

150 0,95 

200 0,95 

225 0,95 

 

Заключение 

Выполнение аутентификации пользователей 

по данным акселерометра носимого устрой-

ства возможно с достаточно высокой степе-

нью вероятности при использовании нейросе-

тевых технологий с предварительной обра-

боткой исходных данных. Однако, не смотря 

на положительные результаты для развития 

технологии биометрической аутентификации 

по данным походки на основе носимого 

устройства необходимо проведение исследо-

ваний на большем количестве испытуемых и 

изменение структуры нейронной сети. 
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In the paper, the results of a study on the choice of individual detection to distinguish users in biometric 
authentication procedures based on data from a wearable device. Short-term emergence of renewable ap-
proaches, the possibility of using a correlation receiver and neural network technologies. 
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