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Особенности аутентификации по походке на основе данных носимых устройств 

Дорофеев Н.В., Греченева А.В., Горячев М.С., Кузнецова О.А. 
______________________________________________ 
В работе рассматривается строгость и требования к процедуре биометрической аутентификации 
на основе параметров походки с применением в качестве измерительного устройства акселеро-
метра носимого устройства.  Описываются основные недостатки применяемых методов аутентифи-
кации человека по походке на основе носимых устройств: положение носимого устройства, его кон-
структивные особенности и др. 
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Введение 

Носимые устройства используются для хра-

нения, передачи и извлечения информации, в 

частности личные данные, персональные 

коды доступа к электронным площадкам и ин-

тернет-банкингу. Такая информация всегда 

интересна злоумышленникам и повышает 

риск компрометации [1]. 

Исходя из этого, возникает необходимость 

повышения уровня аутентификации на носи-

мых устройствах. В настоящее время наибо-

лее распространенными методами аутентифи-

кации является использование одноразовых 

push-кодов, PIN-кодов и паролей, которые не 

гарантируют полную безопасность данных 

[2]. Поэтому в дополнении к этому приме-

няют дополнительные методы аутентифика-

ции, основанные на биометрии: распознава-

ние лиц, отпечатков пальцев, голоса, сетчатки 

глаз и т.д. Появилась необходимость в разра-

ботке скрытых механизмов аутентификации 

[3]. 

Целью данной работы является исследова-

ние особенностей биометрической аутенти-

фикации по походке человека на основе обра-

ботки данных акселерометра носимого 

устройства. 

 

Особенности оценки параметров походки 

Походка человека отражает его особенности 

функционирования и взаимодействия систем: 

скелетной, мышечной, нервной [4]. Методы 

получения информации о физиологических 

особенностях человека по его походки с при-

менением носимых устройств развиваются 

более 10 лет [5-8]. 

В данных работах обосновывается воз-

можность использования показаний датчика 

акселерометра мобильного телефона для по-

лучения параметров походки и последующей 

аутентификации человека. Однако, в суще-

ствующих работах не учитываются многие 

особенности оценки биометрических показа-

телей походки на основе акселерометра носи-

мого устройства, что существенно снижает 

надежность аутентификации в реальных 

условиях использования данной техноло-

гии [9]. Недостатки указанных выше исследо-

ваний применения технологии биометриче-

ской аутентификации по параметрам походки 

на базе носимых устройств связаны с отсут-

ствием анализа особенностей измерения, а 

именно:  

1. Постоянное перемещение измеритель-

ной части относительно человека: 

- размещение телефона в произвольном 

месте (передние и задние карманы, рука, 

сумка); 

- работа измерительной части при постоян-

ном ее перемещении в пространстве и измене-

ние ориентации носимого устройства относи-

тельно первоначальных или оговоренных по-

зиций; 

- отсутствие «жесткого» крепления изме-

рительной части на человеке (носимое 

устройство может размещаться в «свобод-

ных» карманах или сумке). 

2. Влияние типа одежды и обуви на изме-

нение параметров походки и показаний аксе-

лерометра носимого устройства (рис. 1); 



ISSN 2311-598X (on-line) Анализ сигналов и систем 

___________________________________________________________________________ 

 

Методы и устройства передачи и обработки информации, 2021, Вып.23 13 

3. Конструктивные особенности моделей 

носимых устройств: 

- зависимость места расположения акселе-

рометра внутри корпуса носимого устрой-

ства; 

- зависимость расположения осей акселе-

рометра относительно лицевой панели носи-

мого устройства; 

- различная погрешность и частота дискре-

тизации акселерометров в носимых устрой-

ствах; 

4. Схожая форма или другие параметры 

сигналов для различных типов движения 

(ходьба, бег, подъем и спуск по лестнице) – 

рис. 2. 

5. Применение акселерометра в специфи-

ческих условиях.  

 
Рис. 2. – Основные частоты сигналов трех осевого акселерометра у четырех испытуемых для различных 

движений 

 
Рис. 1. – Изменение сигнала акселерометра у одного испытуемого в рамках различных движений 
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Особенности аутентификации по походке 

Таким образом, разброс значений оценивае-

мых значений параметров может достигать 

35% в зависимости от условий применения 

измерительной части (носимого устройства). 

Кроме этого, изменение собственных пара-

метров походки в течение дня в зависимости 

от сложившихся жизненных обстоятельств 

может составлять 10-15%. Для применения 

данной технологии на практике требует про-

ведения более масштабных исследований с 

оценкой возможного пересечения про-

странств индивидуальных показателей пара-

метров походки у различных пользователей. 

По результатам предварительных исследова-

ний наибольшее расстояние между простран-

ствами индивидуальных показателей пара-

метров походки соответствует походки с при-

ложенным к уху мобильным телефоном – 

примерное количество вариантов составляет 

от 1000 до 10000 при 32 испытуемых и в зави-

симости от анализируемо го параметра по-

ходки, указанных в работе [9]. При этом 

наилучшим параметром для анализа является 

форма сигнала (коэффициент корреляции 

шаблонов движений). 

Процедура аутентификации пользователей 

по данным акселерометра мобильного теле-

фона должна иметь возможность автоматиче-

ского обучения биометрического средства, 

что позволит подстраивать биометрический 

образ под поведение человека на длительных 

временных отрезках с учетом негативных по-

следствий от переобучения нейронной сети 

[3, 10]. При этом, преобразователь «биомет-

рия-код» и средство биометрической аутенти-

фикации должны учитывать изменения био-

метрического образа на коротких промежут-

ках времени. Не смотря на стойкость меха-

низма биометрической аутентификации с 

применением данных походки средство 

аутентификации, применяющее данный меха-

низм, имеет следующие угрозы безопасности: 

- компрометация; 

- перехват биометрического образа или 

ключа; 

- угадывание методом перебора; 

- имитация проверяющий стороны; 

- взлом по типу «человек по середине»; 

- некорректное поведение сотрудников си-

стемы безопасности. 

 

Заключение 

По данным [3] биометрическая аутентифи-

кация по данным походки относится к высо-

конадежным средствам аутентификации, её 

стойкость к атакам подбора составляет от 10 

до 1000. Поэтому длина ключа должна состав-

лять от 4 до 10 бит, а сам механизм биометри-

ческой аутентификации должен работать сов-

местно с криптографическим механизмом. 
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The paper considers the severity and requirements for the biometric authentication procedure based on 
gait parameters using a wearable device accelerometer as a measuring device. The main disadvantages of 
the applied methods of authenticating a person by gait based on wearable devices are described: the posi-
tion of the wearable device, its design features, etc. 
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